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  :کلمات کليدی

  ها ظيفهوکنترل کاربرد، مدل امنيتی، 

  

  

  :چکيده

 در بحث برانگيزی موضوعات ٣ و مديريت حقوق الکترونيکی٢ و مديريت اعتماد١موضوعات کنترل دسترسی

موضوع . کنيم که هر کاربری به چه منابعی دسترسی دارد در کنترل دسترسی بررسی می. تندها هس امنيت سيستم

باشد و در نهايت مديريت  مبحث مديريت اعتماد، اعطای دسترسی به کاربران ناشناس در يک محيط باز مثل اينترنت می

ها به  انتقال آن(ها  بعد از انتشار آن الکترونيکی ءحقوق الکترونيکی عبارت است از کنترل دسترسی و استفاده از اشيا

  ).کاربر

های قديمی  ها، مدل   و تاثيرات اجتماعی آنی تکنولوژی اطلاعات های صورت گرفته در زمينه امروزه با توجه به پيشرفت

ها وجود  ويژگی اين محيط. کردند های بسته عمل می  در محيطهای قديمی عمدتا   مدلامنيت ديگر پاسخگو نيستند؛ 

شوند  های باز مطرح می ، اين در حالی است که نيازهای جديد عمدتا در محيطباشد اربران مشخص و نظارت متمرکز میک

انگيزد که نيازمند  های جديد، مسائل امنيتی را برمی  اين نيازمندی.دارند با قوانين شناسايی پويا که کاربران ناشناخته

 با متحد کردن مباحث کنترل دسترسی، مديريت اعتماد ٤کنترل کاربرد . دنباش عناصری از هر سه مبحث مطرح شده، می

 .است ها را معرفی کرده های امنيت در سيستم  نسل جديدی از مدل در يک سيستم مجتمع،و مديريت حقوق الکترونيکی،

 .باشد ها می فهی طبقه بندی برای يکی از اجزای آن به نام وظي هدف از اين تحقيق بررسی مدل کنترل کاربرد و ارائه

                                                 
1
 Access Control 
2
 Trust Management 
3
 Digital Right Management 

4 Usage Control 



  : مقدمه- ۱

  

ی فناوری  های انجام شده در حوزه پيشرفت

 ٥ی فراگير اطلاعات و شبکه امکان دسترسی و استفاده

از اطلاعات ديجيتال باعث تحول شگرفی در نوع و مدل 

ها  به دليل اين نوآوری. ها گشته است زندگی انسان

تند ها نيس ديگر اطلاعات محدود به ماندن درون رايانه

های  ها را بر روی بسياری از دستگاه توان آن بلکه می

های  پخش کننده(های سيار  ديگر از جمله دستگاه

، ...)های همراه، کامپيوترهای دستی و  موسيقی، تلفن

ضبط (ی جهانی  های خانگی متصل به شبکه دستگاه

ها  اين دستگاه. ديدنيز ... ) صوت، سيستم تهويه و 

ای ارتباطی مختلفی به هم متصل ه توانند با روش می

سباتی شوند و اين باعث به وجود آمدن محيط محا

های جديدی  است؛ اين محيط فراگير چالش فراگير شده

را در راستای کنترل بر روی استفاده از اطلاعات 

، به ديجيتال در زمان حياتشان به وجود آورده است

های سنتی موجود، ديگر جوابگوی  ای که روش گونه

ازهای مطرح شده در اين محيط فراگير نيستند و نياز ني

  .شود های نوين احساس می به روش

ی کنترل دسترسی مطرح  های مختلفی در زمينه مدل

توان به کنترل دسترسی  اند که به طور مثال می شده

) DAC (٧، کنترل دسترسی بصيرتی)MAC (٦اجباری

 .اشاره کرد) RBAC (٨ی نقش و کنترل دسترسی برپايه

اند  های بسته نموده ها خود را متمرکز بر محيط اين مدل

 بنابراين توان پوشش و همچنين ساختاری ايستا دارند

های الکترونيکی باز امروزی را ندارند و همچنين  محيط

ها  علاوه اين مدلب. امکان اعتبار سنجی پويا را ندارند

دهند  فقط کاربران شناخته شده را مورد پوشش قرار می

ی امروزی مانند اينترنت  ردههای گست مناسب محيطکه 

 .نيست

  در مديريت اعتماد سعی در رفع مشکل شناخته نبودن
  

                                                 
5 Pervasive 
6 Mandatory Access Control 
7 Discretionary Access Control 
8 Role-Based Access Control 

 

  های مختلف پوشش مدل: ۱شکل 

  

به وجود آوردن امکان محافظت از حق مالکيت معنوی 

های ديگری نيز برای مشکلات مطرح ديگر  دارد، مدل

رل دسترسی بر اند کنت اند که از اين جمله معرفی شده

ی  و کنترل دسترسی بر پايه) TBAC (٩ی کار پايه

همان طور که در شکل مشاهده ). PBAC (١٠شرايط

شود برای بحث محافظت از حريم خصوصی کاربران  می

، در حقيقت بسياری از حتی مدلی ارائه نشده

ها توسط  ی سيستم های موجود در گستره قسمت

های  و مدلشوند  های موجود پوشش داده نمی مدل

ای از سيستم را مورد پوشش قرار  موجود هرکدام جنبه

پارچه که  در اين ميان نياز به مدلی يک. دهند می

توانايی پوشش تمام نيازهای جديد و به تبع آن 

 اخيرا .های جديد را داشته باشد، مشهود است سيستم

چنين مدلی با نام کنترل کاربرد توسط آقای پارک و 

  .است  معرفی شده[6 ,3 ,1]سندهو 

مدل مطرح شده بسيار جوان است و بيشتر کارهای 

انجام شده روی آن در راستای معرفی و نشان دادن 

های سنتی بوده است و در  قدرت آن در برابر مدل

نهايت برای اين مدل منطقی معرفی شده است تا بتوان 

 در .هايی بيان کرد مفاهيم امنيتی را به صورت گزاره

ای   توجه به نو بودن مدل هنوز عناصر پايه ميان بااين

. اند بندی قرار نگرفته مدل مورد بررسی دقيق و طبقه

 سازی  و پيادهبديهی است که قبل از هرگونه کار عملی

. بندی شوند های مختلف مدل بررسی و طبقه جنبهبايد 

                                                 
9 Task-Based Access Control 
10 Provision-Based Access Control 



ای مدل  بندی يکی از عناصر پايه در اين مقاله طبقه

ها را خواهيم ديد بعلاوه  يفهکنترل کاربرد به نام وظ

ای به  بررسی کوچکی در مورد يکی ديگر از عناصر پايه

  .را خواهيم داشت ها نام شرط

 معرفی مختصری از مدل ۲در ادامه ابتدا در بخش 

بندی   طبقه۳در بخش . کنترل کاربرد خواهيم داشت

 گسترش ۴ و در بخش دهيم انجام میها را  وظيفه

  .شود ها داده می  شرطکوچکی به مدل در قسمت

  

  

  :مدل کنترل کاربرد -۲

  

سنتی کنترل های   روشوجه مشترک

صفات دسترسی و همچنين مديريت اعتماد، استفاده از 

 برای اعتبار  مورد دسترسی١٢ و منابع١١کاربران

های سنتی  به بيان ديگر در روش. باشد  می١٣سنجی

بر مبنای صفات کاربر و تصميم در مورد معتبر بودن 

 مورد نياز اتخاذ ١٤ات منبع مورد دسترسی و حقوقصف

شامل جا اعتبار سنجی در حقيقت   در اين.شود می

گيری در   که برای تصميمست اعضا  به وابسته  یهاي گزاره

 و  ارزيابی می شوند از يک منبعی استفاده مورد اجازه

 .باشد حق شامل امتياز يک کاربر بر روی يک منبع می

  

 
 

 های کنترل دسترسی سنتی مدل: ۲شکل 

  

                                                 
11 Subjects 
12 Objects 
13 Authorization 
14 Rights 

  مدل کنترل کاربرد: ۳شکل     

  

در مدل کنترل کاربرد دو مفهوم کليدی جديد به 

های سنتی اضافه شده است؛ اين مفاهيم عبارتند  روش

ی کارهای   به مجموعه.١٦ها  ط و شر١٥ها از وظيفه

مشخصی که کاربر بايد انجام دهد تا بتواند از يک منبع 

 و به عبارت ديگر .گويند  میاستفاده نمايد وظيفه

ها شامل گزاره هايی که وظايف فرد را قبل و  وظيفه

ها   شرط.حين دسترسی مشخص می کنند هستند

گيری هستند که از محيط  شامل فاکتورهايی در تصميم

گيرند و به صورت گزاره هايی که  ت میاو سيستم نش

وضعيت محيط يا سيستم را در هنگام دسترسی ارزيابی 

شايان ذکر است که در مدل . شوند نند بيان میمی ک

  .ها امکان تغيير صفات را ندارند کنترل کاربرد شرط

  

   
  استمرار و تغيير پذيری صفات: ۴شکل 

  

مدل کنترل کاربرد علاوه بر سه فاکتور اجازه، وظيفه و 

گيری موثر هستند، دو مفهوم  شرط که در تصميم

.  نموده استاستمرار و تغييرپذيری را نيز معرفی

استمرار به معنی پيوستگی در انجام فرايند 

                                                 
15 Obligations 
16 Conditions 



؛ با توجه  است– حتی در حين دسترسی -اعتبارسنجی 

قبل  (شود که در چه مواقعی به اين عامل مشخص می

.  را تغيير داديک صفتتوان   می) ويا حين عملعمل

امکان تغيير صفات کاربر  ی  مشخص کنندهتغييرپذيری

هاست  ای مشخص از دسترسی الهر دنبو يا منبع در اث

قبل عمل، حين عمل ويا بعد از (زمان تغيير صفت 

 با بيان چند مثال ساده .شود نيز مشخص می) عمل

  :بريم برای فهم بهتر مدل اين بخش را به پايان می

در تلفن راه دور که توسط خط تلفن انجام  •

گيرد اعتبار سنجی در ابتدا انجام شده،  می

ط سيم به تلفن مشتری شرکت مخابرات توس

تواند  وصل است و مطمئن است که تنها او می

به روز رسانی صفات او نيز در . گيری کند شماره

گيرد، اين تماس و زمان آن به  انتها صورت می

  .شود ليست مکالمات مشتری اضافه می

در مورد تلفن کارتی هردوی اين امور در حين  •

 حضور افتد؛ اعتبار سنجی با دسترسی اتفاق می

ی مکالمه به صورت  شود و هزينه کارت انجام می

درجا از اعتبار کارت که يکی از صفات است 

 .دهد شود و آن صفت را تغيير می کاسته می

 شما عملا اعتبار سنجی و به  غذابا روز خريد •

ابتدا با  در .دهيد روز رسانی را در ابتدا انجام می

تبار ی خريد اع توجه بودن غذای اضافه و اجازه

ی ژتون به روز  سنجی شده و سپس با تهيه

شود؛ هردوی اين اعمال در ابتدا  رسانی انجام می

 .افتند اتفاق می

 ۴۰کنيد که بايد هر  وقتی به سايتی مراجعه می •

ثانيه روی يک آگهی کليک کنيد تا مطالب را 

ی شما کليک کردن است و  بخوانيد عملا وظيفه

م دهيد، اين آن را بايد در حين دسترسی انجا

با ) شمارنده(روز شدن يک صفت  عمل باعث به

 .شود هر کليک در حين دسترسی می

ساعت کاری يک اداره يا يک سيستم مشخص  •

ها در ابتدا و در حين دسترسی يا  ی شرط کننده

  .باشد های سيستم می استفاده از سرويس

    

مانند هر سيستم ديگری در اين سيستم نيز برای 

ی اتخاذ شده نياز به يک ناظر مرجع هااعمال سياست

استانداردهای گوناگونی برای معماری ناظر . وجود دارد

 ISOترين آن توسط سازمان وجود دارد که معروف

 [ISO/IEC 10181-3]طراحی شده است و با استاندارد 

در تمام اين استانداردها دو قسمت . ارائه شده است

ل کنترل اول بخش انجام و اعما. اساسی ثابت است

دسترسی است که وظيفه اعمال تصميمات گرفته شده 

بخش دم ، بخش اتخاذ تصميمات است . را بر عهده دارد

گيری در مورد استفاده يک که وظيفه آن تصميم

نکته مهم در مورد ناظر . باشدمتقاضی از يک منبع می

مرجع اين است که اولاً هميشه بايد حضور داشته باشد 

  .ايد بتوان از کنار آن گذشتو ثانياً هرگز نب

مرجع پيشنهادی در مدل کنترل کاربرد همانند مدل 

استاندارد است ولی جزئيات آن اندکی متفاوت است که 

 مرجع ۵شکل . کنيمدر ادامه در مورد آن صحبت می

 .دهدپيشنهاد شده در مدل کنترل کاربرد را نشان می

  

   
  مدل ناظر مرجع: ۵شکل 

 
مت اصلی امکان اعمال کاربرد و در مدل فوق دو قس

گيری کاربرد وجود دارند که همانند آنچه امکان تصميم

تفاوت . نمايندهای استاندارد گفته شد عمل میدر مدل

در قسمت . باشدها میدر جزئيات سازنده اين قسمت

گيری کاربرد از اجزا کنترل شرايط و کنترل تصميم

. ل شده استوظايف به همراه قسمت ايجاد مجوز تشکي



های سنتی کنترل در قسمت ايجاد مجوز ، مانند مدل

دسترسی ، بر مبنای صفات متقاضی و شی مورد 

دسترسی و همچنين قوانين موجود ، تصميمی مبنی بر 

شود اعطای مجوز و يا جلوگيری از دسترسی گرفته می

ممکن است . شودو به قسمت اعمال کنترل فرستاده می

 شی برای ١٧ بر چگونگی آماده کردناطلاعاتی دالّ

واحد کنترل شرايط نيز به . استفاده نيز فرستاده شود

کمک قوانين و شرايط محيطی مجوز مربوطه را صادر 

-واحد کنترل وظايف علاوه بر کنترل پيش. نمايدمی

ها را شرطهای استفاده ، شروط زمان اجرا و پسشرط

های  از بخشقسمت اعمال کاربرد نيز. نمايدبررسی می

سازی ، نظارت و به روز کردن صفات تشکيل شده آماده

سازی شی مورد دسترسی با در قسمت آماده. است

استفاده از اطلاعات واحد ايجاد مجوز برای استفاده 

در قسمت به روز کردن صفات . شودمتقاضی آماده می

های متقاضيان ، نيز با توجه به تقاضاها و دسترسی

  .شودی و يا شی به روز میصفات هر متقاض

دهنده با توجه به اينکه ناظر مرجع در سمت سرويس

های گيرنده ، معماریباشد و يا در سمت سرويس

در معماری نوع اول ، ناظر مرجع . گوناگونی وجود دارد

دهنده است و لذا از قابليت اطمينان در سمت سرويس

 در نوع دوم معماری ، ناظر. بيشتری برخوردار است

گيرنده است ، با وجود اينکه تماما در سمت سرويس

اين روش قابليت اطمينان کمتری نسبت به روش اول 

پذيری بيشتر برخوردار است ولی به علت وجود انعطاف

اين معماری امکان اعمال . همچنان مورد توجه است

کنترل حتی بعد از واگذار کردن شی به متقاضی را 

های اول و دوم است به لمدل سوم تلفيقی از مد. دارد

دهنده و ای که بخشی از ناظر در سمت سرويسگونه

اين مدل . گيرنده قرار داردبخشی در سمت سرويس

مزايا هر دو مدل اول را دارد ولی از پيچيدگی نسبتا 

  .زيادی برخوردار است

  

  

                                                 
17 customization 

  :دسته بندی وظايف -۳

  

-يکی از عناصر هسته مدل کنترل کاربرد وظايف می

ايف يکی از نقاط قوت اين مدل است که آن را وظ. باشد

کند و برای کاربردهای های سنتی متمايز میاز مدل

به دليل تازگی و بديع بودن . نمايدجديد مناسب می

اين عنصر تاکنون بحث زيادی در مورد انواع آن و 

سازی و اعمال آنها در ادبيات اين شاخه چگونگی پياده

ور عملی شدن استفاده از به منظ.  از علم وجود ندارد

-مفهوم وظيفه در اين بخش به بيان برخی از دسته

- تواند در پيادههای ممکن از اين عنصر ، که میبندی

  .پردازيمسازی آن کمک کند ، می

اولين دسته بندی بر مبنای مدت زمان اجرای يک 

بر اين مبنا وظايف به دو دسته مدت ثابت . وظيفه است

باز بودن يک تبليغ در طول . شوندو نامحدود تقسيم می

مدت استفاده از يک وب سايت از نوع وظايف مدت 

ثابت است ولی انتشار يک کتاب الکترونيکی بعد از 

دريافت از سايت ، از نوع نامحدود است زيرا هيچ وقت 

  .نبايد در اختيار ديگران قرار گيرد

-قابليت مشاهده ناظر ، يکی از معيارهايي است که می

.  به کمک آن اين تقسيم بندی را انجام دادتوان

پرداخت مبلغ يک کالای الکترونيکی قبل از استفاده از 

آن از جمله وظايف قابل مشاهده برای ناظر است ولی 

در مقابل اينکه يک شيئ الکترونيکی بايد ظرف يک 

بازه محدود زمانی پاک شود برای ناظر قابل مشاهده 

  .نيست

هايي توليد تواند حالتوق میتلفيق دسته بندی های ف

  )۱جدول.(کند که همه آنها قابل تصور هستند

  

    قابل مشاهده  قابل مشاهدهغير 

  مدت ثابت  �  �

  نامحدود  �  �
  

  ها بندی حالات تلفيق دسته: ۱جدول 

  



توان وظايف را به سه از نظر زمان اجرای يک وظيفه می

ی دسته اول قبل از انجام دسترس. دسته تقسيم نمود

شوند مانند پرداخت مبلغ يک کلاس بررسی می

در دسته دوم وظايف . الکترونيکی قبل از استفاده از آن

شوند مانند باز بودن يک در حين دسترسی بررسی می

دسته آخر . تبليغ هنگام استفاده از امکانات وب سايت

که وظايفی هستند که بعد از انجام دسترسی بررسی 

رسند مانند خريد ر به نظر میشوند از مابقی دشوارتمی

  .به صورت اقساط کوتاه و يا بلند مدت

ای يکی از معيارهای مناسب در عمل ، نوع منطق گزاره

وظايفی که منطق منفی دارند بهتر به . وظيفه است

از جمله . سازی هستند قابل پياده١٨ایکمک توابع ماشه

در . های رونوشت از يک فايل استآنها ، عدم نسخه

  .بل آنهايي هستند که منطقی مثبت دارندمقا

وظايف ممکن است توانايي تغيير صفات را داشته باشند 

ای مثلا استفاده از يک موسيقی به صورت خريد دقيقه

که در آن به ازای هر دقيقه استفاده از موسيقی مبلغ 

همچنين ممکن . شودمعينی از حساب شخص کم می

  .شته باشداست که توانايي تغيير صفات را ندا

وظايف مبتنی بر تاريخ وظايفی هستند که سوابق 

گذشته فرد در آنها تاثير دارد مانند اينکه قبل از 

استفاده از امکانات سايت ، حتما بايد مراحلی انجام 

در مقابل وظايفی هستند که به گذشته مربوط . شود

تواند پس تاريخ نيز می. نيستند مانند مثال موسيقی

  .ب برای دسته بندی باشديک معيار مناس

آخرين دسته بندی که بر مبنای حساسيت به محيط 

دسته . نمايداست ، وظايف را به دو دسته تقسيم می

مثلا استفاده از . اول وظايف حساس به محيط هستند

تر از های پر ترافيک گرانامکانات سايت در ساعت

دسته دوم نيز آنهايي هستند . ساعات کم ترافيک است

های آورده ه محيط حساس نيستند که اکثر مثالکه ب

  .شده در اين بخش از اين دسته هستند

های گوناگونی از وظايف را در اين بخش دسته بندی

تواند کمک شايانی به ها میاين دسته بندی. ديديم
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نزديک شدن اين مفاهيم ، عمدتا تئوريک ، به مباحث 

  .سازی نمايدمطرح در پياده

  

 

  :يرگذارشرايط تاث - ۴

  

بينيم که مدل هايي را با هم میدر اين بخش ابتدا مثال

 [1] کنترل کاربرد که توسط آقای پارک و همکارشان

سپس علت عدم . مطرح شده است قابل بيان نيستند

کنيم ها بررسی میتوانايي اين مدل را در بيان اين مثال

  .و در نهايت راهکاری برای آن ارائه می دهيم

ت کاربرانی که در زمان حمله از ثب : ۱مثال 

 –سيستم استفاده می کنند به عنوان مخاصم احتمالی 

گيرند که به منظور در يک سيستم مديران تصميم می

کاهش خطر حمله به سيستم ، کاربرانی را که در زمان 

يک حمله به سيستم در سيستم مشغول به کار هستند 

يزان را به عنوان مخاصم احتمالی ثبت نمايند و م

اعتماد به آنها را کاهش دهند تا در صورت تکرار اين 

  .امر ، آنها را اخراج نمايند
تعداد دسترسی های همزمان به  : ۲مثال 

 مديران تصميم –يک شيئ در شرايط مختلف سيستم 

های پر ترافيک برای سيستم ، گيرند تا در زمانمی

اجازه دسترسی همزمان به اشيا مختلف را کاهش دهند 

های کم ترافيک اين مقدار را افزايش  همچنين زمانو

اگر اين مقدار برای اشيا مختلف يکسان باشد . دهند

مشکلی وجود ندارد ولی در شرايطی که اين مقدار برای 

-اشيا مختلف يکسان نباشد اين مدل دچار مشکل می

  .شود

اعطای حقوق ويژه دائمی به کسانی  : ۳مثال 

 –تم استفاده نموده اند که در يک زمان خاص از سيس

شود که افرادی که در روز افتتاح اين تصميم گرفته می

سيستم به آن مراجعه نمايند برای هميشه به عنوان 

  .مهمان ويژه شناخته شوند

  

همانطور که گفته شد مدل اصلی کنترل کاربرد در بيان 

-شود و به سادگی نمیهای فوق دچار مشکل میمثال



خاصيت مشترکی که در تمام . نمودتوان آنها را بيان 

شود اين است که برخی از های فوق ديده میمثال

شرايط محيطی باعث ايجاد تغيير در صفات يک شيئ و 

مثلا در مثال اول شرايط . شوديا يک فرد متقاضی می

حمله در محيط باعث کاهش ميزان اعتماد يک شخص 

 و در مدل اصلی کنترل کاربرد که آقای پارک. شودمی

اند ، اين نکته به صورت صريح  ارائه داده[1]همکارشان 

توانند صفات گفته شده است که شرايط محيطی نمی

رسد که اضافه به نظر می. اشيا و افراد را تغيير دهند

کردن قابليت تغيير صفات افراد و اشيا در ازای شرايط 

  .تواند اين مشکلات را حل نمايدخاص محيطی می

  

  

  :ریگي  نتيجه-۵

  

های جديد امنيت  در اين مقاله مروری بر روی نيازمندی

های موجود در کنترل دسترسی  های مدل و نارسايی

انجام داده شد، در ادامه معرفی مختصری از مدل 

کنترل کاربرد به عنوان راه حلی بر اين مشکلات ارائه 

برد مدل و روشن شدن  سپس به منظور پيش. شد

ديک کردن تئوری به مفهوم وظايف و کمک به نز

های مختلفی برای آن ارائه   بندیسازی ، طبقه پياده

در نهايت با بررسی چند مثال ، محدوديت . شده است

کاری  مدل کنترل کاربرد نشان داده شده و راهاحتمالی 

  .برای آن ارائه شد
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