Zalacznik nr 2.

Implementacja algorytmu CAMELLIA w strukturach programowalnych.
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I. Algorytm CAMELLIA

I.1 Wprowadzenie do algorytmu blokowego Camellia
CAMELLIA jest szyfrem blokowym, operujacym na 128 bitowym bloku
danych oraz na kluczu o dlugosci 128, 192 i 256 bitow. W zaleznosci od dlugosci
klucza glownego, do poprawnej realizacji szyfrowania i1 deszyfrowania nalezy
wykona¢ 18 (128-bitowy klucz) lub 24 (192, 256 bitéw) rundy. Algorytm opiera si¢
na sieci Feistela. Specyfikacja algorytmu CAMELLIA jest dostgpna w publikacji
»Specification of Camellia — a 128-bit block cipher” [1].

[.2  Algorytm Camellia w konkursie NESSIE

Konkurs NESSIE zakonczyt si¢ w marcu 2003r. Propozycjami na nowy standard
szyfrowania danych w Europie, zostaly wybrane algorytmy blokowe: AES i
CAMELLIA. Maja one wiele podobnych cech, dlatego tez wiele mozliwych analiz
mozna odnie$¢ do obu algorytmoéw. W ramach projektu NESSIE nie pojawila sig
zadna publikacja, ktorej wynik naruszatby bezpieczenstwo zaréwno algorytmu AES

jak i CAMELLIA [3].

II. Projekt Implementacji algorytmu

[.3 Zatozenia projektowe
Nastegpujace zatozenia projektowe postanowiono przyja¢ w momencie
rozpoczgeia realizacji projektu implementacji sprzgtowej algorytmu CAMELLIA w
strukturach programowalnych:
- Realizowana wersja bedzie CAMELLIA, ktéry bedzie korzystata z 128
bitowego bloku danych uzywajac 128 bitowego klucza.
- Implementacja w uktadzie oferowanym przez firm¢ ALTERA — uktad ma by¢
z rodziny uktadow FLEX 10KE.
- Realizacja projektu bedzie realizowana w systemie projektowym ALTERY

Max-+PluslI.
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- Najwazniejszym kryterium projektowym jest jednak uzyskanie jak najwickszej
szybkosci szyfrowania uktadem.

- Wybrana architektura — iteracyjna, z wczesniejszym przygotowaniem uktadu.

[.4 Sposob realizacji projektu
Realizacja algorytmu szyfrowania z koncepcja, wczesniejszego przygotowania uktadu
polega na wyznaczeniu wszystkich niezbednych danych do bezposredniego wyznaczania
podkluczy rund. Tymi niezbednymi danymi sa klucz gtéwny oraz klucz przejsciowy. Po ich
wyznaczeniu uktad jest gotowy do pracy, a sygnalizowane to jest ,,wysokim” stanem na linii
informacyjnej GOTOWY.

Wraz z pojawieniem si¢ na wejSciu START SZ , narastajacego” zbocza sygnatu
rozpoczyna si¢ praca struktury, sygnalizowana stanem ,,wysokim” na wyjs$ciu informacyjnym
PRACA. Podczas pierwszego cyklu zegara na wej$ciu danych powinien znajdowaé si¢ blok
128 bitowy do zaszyfrowania. Podczas kolejnych cykli realizowane sa operacje
jednoczesnego wykonania trzech rund szyfru oraz wygenerowania trzech podkluczy do
kolejnych trzech rund szyfru. Inaczej wyglada cykl szosty, podczas ktorego wykonuja sig trzy
ostatnie rundy i dodanie 128 bitowego podklucza. Potaczenie tych dwoch operacji pozwala
zaoszczedzi¢, jeden cykl, ale jest tylko mozliwe do zrealizowania gdy wyznaczony zostanie
wezesniej podklucz zamykajacy operacje szyfrowania. Tak naprawdg jest on wyznaczany ,,w
locie” bowiem nie ma nigdzie rejestru przetrzymujacego jego warto$¢. Takze bez zapisu w
rejestrach wyliczany jest podklucz rozpoczynajacy operacj¢ szyfrowania (tzw. ,pre-

whitening”)
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III. Analiza wynikow implementacji

[.5 Poprawnos¢ funkcjonalna uktadu

Poprawno$¢ funkcjonalna ukladu mogla by¢ przeprowadzona za pomoca danych
testowych, ktore zostaty dostarczone wraz ze specyfikacja szyfru do konkursu NESSIE.
Sprawdzenie jej polega na poréwnaniu wynikéw szyfrowania oraz deszyfrowania
otrzymanego uktadu z wynikami, ktore sa wektorami testowymi. Przeprowadzono symulacj¢

dla kazdego z uktadow, ktore otrzymano w wyniku syntezy logiczne;.

* Realizacja funkcji szyfrowania algorytmem CAMELLIA.

Start: |5874.0ns 4-|->| End: |1.388us Interval:  |494 Ons

Marme: \-’aluei 7B0.0ns 1.52us 2.28us 3.04us 3.8us
l-i T 1 1 1 1 1

= FEZET ]
= START 57 0
= TART SETUP| O

= IN[127..0] 0123456789 ABCDEFFEDCEADSET6543210

5= KEY[127..0] 0123456785 ABCDEFFEDCBAGE7E543210

= EOUT[Z7.0)| - B76731305496657 30657 U65E4BEABEAS
Ay UP_REGI5..0]| HOD oo

ar KEY[127.0] AE71C3DE5BABER 1 D1E9240A795F 59255

AV MAIN127..0] 0123456789 ABCDEFFEDCBAIETE543210

i PRACA 0

i GOTOWY 1

&V R_STAN[4..0]| HOD oo

Rys. 3.1: Wyniki symulacji uktadu SZYFROWANIE

Po pojawieniu si¢ ,,narastajacego zbocza” na linii START SETUP rozpoczyna si¢
przygotowanie uktadu. Dtugo$¢ trwania tego procesu to 6 cykli zegara.

Na potrzeby symulacji zdecydowano taktowa¢ uktad zegarem o dlugosci trwania cyklu
76ns. Cata operacja szyfrowania trwa 7 cykli zegara. W oknie interval rysunku widac czas
trwania catego procesu szyfrowania ok. 500 ns.

Mozemy fatwo obliczy¢, ze szybkos$¢ takiego rozwiazania wynosi ok. 240 Mb/s.
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Realizacja funkcji deszyfrowania algorytmem CAMELLIA.

Start: [1.2593us [#[2] End: [1.78Bus Interval
MNarme: \f'alueJ ?ED.IDns 1.52us 2.2|8u5 3.Df1us S.BIUS
@=IEGAR | 1
= RESET 0
- START 51 | O =
- TART_SETUP| 0 | ||
= IN[127..0] T e e
5= KEY[127..0] I o >>-- o)/ ECOEFFEDCBAEEEAIZIN
S EOUT[127..0] 0123456783 ABCDEFFEDCBASE76543210
@V UP_REG[5..0]| HOO a0
ay _KEY[127.0] AE71C3D55BABEF 1 D1BI240A795F9255
Gy MAIN[127..0] B 015405755 AECDEFFEDCBASETES43210
=i PRACA 1 ﬁ
=i GOTOWY 1
GV R_STAN[4.0]| HO1 oo |588888) oo

Rys. 3.1: Wyniki symulacji uktadu DESZYFROWANIE.

Wyniki szyfrowania i deszyfrowania oczywiscie zgadzaja sig. Warto$ci wyjsciowe

operacji szyfrowania podane na wejsSciu ukladu DESZYFROWANIE, przy tym samym

kluczu, daja na wyjsciu wartosci takie same jak na wejsciu SZYFROWANIA. Sa takze

zgodne z danymi testowymi zaproponowanymi przez tworcéw szyfru (dostepne w zalaczniku

nr 3.).

Czas trwania cyklu w procesie deszyfrowania 76ns, ilo$¢ cykli — 7, szybkos¢

deszyfrowania — 240Mb/s. W oknie interval widaé, ze proces ten trwa ok. 500 ns.
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1.6 Wyniki syntezy logicznej

Wyniki syntezy logicznej dla uktadu SZYFROWANIE i DESZYFROWANIE.
Wykorzystana struktura - EPF10K200EBC600-1.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyjsciowych — 130,

- komorek pamigei — 2973,

- bitéw pamigci wbudowanej — 49150.

Nazwa uktadu

Liczba zajmowanych komorek LE /

Procentowy udziat

bitow EAB zajetosci uktadu
SZYFROWANIE 2973 /49150 29% /100 %
Warstwy sboxow (runda) 0/49150 0% / 100%
Funkcja P 128 1,3 %
Sterowanie 32 0,3 %
Rejestr wejsciowy 257 2,6 %
Rejestr wyjsciowy 128 1,3 %
Rejestr podklucza 912 9,1 %
Generacja podkluczy 1664 16,6 %
Dane klucza 389 39 %
Funkcja FL 96 1%
Odwrotnos¢ FL 96 1 %
EPF10K200EBC600-2 9986/49150 100% / 100%
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IV. Whnioski

Zaprezentowana w zalaczniku implementacja algorytmu CAMELLIA jest
zrealizowana w taki sam sposéb jak zaprezentowany w pracy projekt, ktory wykorzystuje
operacj¢ wczesniejszego ustawienia uktadu. Maksymalna szybko$¢ szyfrowania i
deszyfrowania (240 Mb/s) jest nieco szybsza niz zaprezentowane przez tworcOw rozwiazanie
iteracyjne i nieco gorsza niz rozwiazanie kombinacyjne. Wynika to oczywiscie z faktu, ze w
pracy zostato zaprezentowane rozwiazanie hybrydowe: kombinacyjno — iteracyjne (3 rundy —
1 takt).

Wyniki szybko$ci implementacji algorytmow CAMELLIA 1 HIEROCRYPT

zaprezentowanych w pracy oraz przez autoréw algorytmow przedstawia ponizsza tabela.

Rodzaj implementacji Szybkos¢ dziatania
TOSHIBA (Hierocrypt-3) 52,6 Mb/s
Wersja z krotkim okresem ustawienia uktadu (Hierocrypt-3) 115 Mb/s

Wersja z dlugim okresem ustawienia uktadu (1 cykl) (Hierocrypt-3) | 190 Mb/s

Wersja z dtugim okresem ustawienia uktadu (3cykle) (Hierocrypt-3) | 304 Mb/s

Wersja koncepcyjna w uktadach STRATIX (Hierocrypt-3) 351 Mb/s
MITSUBISHI : iteracyjna (Camellia) 227 Mb/s
MITSUBISHI : kombinacyjna (Camellia) 401 Mb/s
Wersja z ustawieniem uktadu (Camellia) 240 Mb/s

Tabela potwierdza twierdzenie przyjete w podsumowaniu pracy, ze dyskwalifikacja
algorytmu HIEROCRYPT byta nieuzasadniona. Rekomendowany algorytm CAMELLIA nie

osiagnat lepszych wynikow podczas przeprowadzonej analizy implementacji.
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