WOJSKOWA AKADEMIATECHNICZNA

1m. Jarostawa Dabrowskiego

PRACA DYPLOMOWA
Analiza implementacji algorytmu HIEROCRYPT

w strukturach programowalnych.

STUDIA WYZSZE

ppor. Marcin ROGAWSKI

(imi¢ i nazwisko dyplomanta)

WYDZIAL. CYBERNETYKI

(wydziat)

INSTYTUT MATEMATYKI I KRYPTOLOGII

(instytut)

dr inz. Piotr BORA

(imi¢ 1 nazwisko kierownika pracy)

WARSZAWA-2003



Spis tresci:

L.

II.

I1I.

Wybrane aspekty kryptologii — szyfrowanie SYMetryCzne ..........ccceceeeeveereeesieenieesieeneeenieeenens 6
1.1 ZArys NISTOTYCZIY...cuvieiieiiieiieeieesite et eette et eseteebeesteeeseesaeeesseesseeesseesseenseenssesnseenssessseeseas 6
1.2 Uzasadnieni€ WybOTU tEMATUL........ccuieeruiieeiiiieeiieeeieeeeitteeeieeesteeeeeeeesseeessseeesseeessseeessseens 7
1.3 Podstawowe pojecia Kryptografii.......coocueeiuieiiiiiiieiiieiere e 9
1.4  Systemy KryptografiCZne..........cccueevuiiiiiiiiiiiiieiecie ettt 11
1.5 Algorytm DES 1 konkurs AES.........oooiiiiiiiiieieeeeeee et 13
1.6 Zatozenia konkursu NESSIE.........cooiiiiiiiee e 13
1.7 Propozycja algorytméw symetrycznych w konkursie NESSIE.........c..ccccoovviiniininnnnn. 15

Uktady cyfrowe programowane przez uZytkOWniKa............ccceeevierienciienieniieeneeeieeseeeeeens 17
2.1 UKIAY CYTTOWE....ueiiiiiieiiie ettt ettt ettt e s tte e st e e st e e sabeeessseeesssaeensaaesnsseesnsaeennseeenns 17
2.1.1 Systematyka uktadOw ASIC........cccooiiiiiiiniiiiice e 17
2.1.2 Uktady FPGA 1 PLD.....oiiiiiiiiiiieeeee et 18
2.1.3  Uklady firmy ALTERA.......cooiiiieee ettt 21
2.2 System projektowy Altery — Max PIUS 2......cccviieiiiiioiiieeieeeeeeeeee e 27
2.3 JQZYK AHDL. ..ottt 29
2.3.1 Struktura podstawowego pliku AHDL.........cccoooiiiiiiiiieieeee e 30
2.4 Proces specyfikacji uktadu w strukturach programowalnych............cccccoovvieviiniienienneenen. 31
ALGOTYEM HICTOCTYPL. .. ettt ettt ettt sttt e et aeeeabeesaeeenneeeeas 33
3.1 WPTOWAAZENIC. .....eeueieeeiieiie ettt ettt ettt e tte et e et e st e e bt e sabeetaeenbeeseesnseensaesnsaenseesnseenseens 33
3.2 POodStawy MateMAtYCZIE. ....ccuveeeruiieeiiieeiieeeeiteeeiee e et e e eieeesteeesteeesnaee e sbeeenseeensneesnseesnnneenns 33
3.2.1 Wprowadzenie do problematyki dziatah w ciele GF(2")........cccoevveieecveriirenee. 34
3.2.2  ,,Strategia SZETOKIE] SCIEZKI".......ceeiuiieriiieeciieerieeeriee et ereeeree s re e e sree e eereesaaeeens 35
3.2.3 Teoria KodOW MDS........oiiii ettt e 37
3.3 Zatozenia projektowe al@OrytmU..........ccocviiiiiieiiinieeiiecie ettt e 39
3.4 Specyfikacja operacji szyfrowania i deszyfrowania...........c..cccveeeieerieeirieneeeniieeieesree e 40
3.4.1  Operacja SZYTTOWANIA.......cuveeeiieeeiiieeeiieesieeeeieeesieeesreeesaeeessseeessseeessseeessseesssseeanes 40
3.4.2 Operacja deSZYTTOWANIA. .......coueiiiriiriieiiriteie ettt st 41
3.5 Specyfikacja podstawowych operacji algorytmu............ceeevieviieniieiiienieeieere e 42
3.5.1  Operacja POAStAWICIIA. .......ccuuierrieriieerieeieeieeeteetteeereeteeeteesseeeseenseesssaessseenseensnas 42
3.5.2 Operacja MDS 1oWer 1eVel..........iviiiiiiieiieee et 43



3.5.3 Operacja MDS higherlevel.........ccoooiiiiii e, 43

3.5.4 Specyfikacja rundy SZYTTU.......cocooviriiniiiiiieee e 44

3.5.5 Operacja odwrotna do podstawiania...........ccceeeeveerieeriienieeriienieeiee e esiee e e 45
3.5.6 Operacja odwrotna do MDS lower level..........ccccooviiiiiiiieniiiieeicceece e 45
3.5.7 Operacja odwrotna do MDS higher level.........cccoooiiieiiiiiiiieeeeeeeeee, 46

3.5.8 Specyfikacja rundy 0dWIOtNE].......cccueviiriiriiriiniieiinieeeet e 46

3.6 Algorytm generacji POAKIUCZY.........oooiiiiiiiiiiie e 47
3.6.1 Wprowadzenie do algorytmu generacji podkluczy...........cccoecevvviieniiniiienienieenen. 47
3.6.2  OPETACIA IMSC....uiiiiiiiiieiie ettt ettt e ettt et e et e e e saeebeeesbeebeeeabeetaeennaens 48

3.6.3  OPETacia MD3..... it e e e e araeenaeeeas 50

3.6.4  Operacja permutacii P™.........co.coooovvoveioeeeeeeeeeeeeeee e 50

3.6.5 Operacja odwrotna do permutacii P ™. .........coooimovoeeeeeeeeeeeeeeee e, 50

3.6.6  OPETACTA FOuuuuiiiiiiiiiiiece ettt e 51

3.6.7 Operacja przygotowania podKIUCZa..............ccceeeiiiiiiiiiiiiieceeee e 51

3.6.8 Operacja wybielajaca podKIUCza............cccoeiiriiiiiniiiiiiiiiicccce e 52

3.6.9 Operacja aktualizacji podklucza przejSCioWegO.........cecveeruieeriierieeieenieeiee e 52
3.6.10 Operacja odwrotnej aktualizacji podklucza przejSciowego........cccveevveeeveenreennnnn. 53
3.6.11 Operacja generacji podKlucza rundy..........ccccueeeiiieeiiieeiiieeee e 53
3.6.12 Wybrane wartos$ci statych zaleznych od rundy..........coccooviiiiiiiniiiiee. 54
3.6.13 Algorytm generacji podklucza rundy dla réznych dlugosci klucza gtownego......54

3.7 BeZPIECZENSIWO SZYTTU..cuviiiiiiieeiieeeiie ettt ettt ettt e etee e et e e ssbe e e s nbeeenaeesnaeeens 56
3.8 Propozycje atakOw Na SZYTT.......ccciiieiiieeiiie ettt e e e eaee e 56
IV. Projekt implementacji sprzgtowej algorytmu Hi€roCrypt........occveevieriieiiieniieiieeieeiie e 58
4.1 ZaloZenia PrOJEKIOWE. ....ccuvieiiiieiieiiieeiie et eeiee et e ette et esteeeae e eeeesbeessaeesbeensaeesseesssesnsaenseeenns 58
4.2 Wnioski wynikajace z zalozen projeKtowych.........cccociiieiiiieiiiecieeceeee e, 58
4.3 Realizacja szyfrowania z wykorzystaniem algorytmu Hierocrypt..........ccccoeveeviiennennen. 59
4.3.1 Szyfrowanie W Wersji iteTaCYJNE].....ccuueerueerreerrierreertienieeeeesreesseesseeseesseesseenns 61

4.3.1.1 Projekt z krotkim procesem ustawienia poczatkowego..........ccoeeveeeeveenen. 64

4.3.1.1.1  ReEJESIT WEJSCIOWY ..eeeureeeeiieeeieeeieieeeieieeesreeesreesseeesseeesseeesnneens 65

4.3.1.1.2 Runda szyfrowania..........cccecerveemeriieniineeiienieneeeneeseeeeseees 66

4.3.1.1.3 Rejestr klucza przejsCioweg0.......cccueevreeriierieerieeieenieeieeeve e 73

4.3.1.1.4 Runda KIUCZa.......ccooiiiiiiiiiieiceeee e 74

4.3.1.1.5 Rejestr podklucza rundy..........cccccueeeviieeiiieeieeeieeeee e, 78



4.3.1.1.6  ReJESIT WYJSCIOWY .cutiiieiiieeiiieeiieeeieeeeieeeeeeeesreeessaeeessreeeneneeenns 79

4.3.1.1.7  SEETOWANIC.....ccueieeieeuieeiieeiieeieeeiteeieesite et sieeebeeseae et e saeeeneesnnes 80

4.3.1.2 Projekt z dtugim procesem ustawienia poczatkowego..........cccceevuveeuvennne. 82
4.3.1.2.1  ReEJCSIr WEISCIOWY ..eeeeuvieiiieiiieiieeieeriieeteenteeeveenseeesaeeseessneeseens 83
4.3.1.2.2 Runda SZyfroWania...........ccccceeeeuireeiuieeniiieeniieeeree e eevee e 83

4.3.1.2.3 Rejestr klucza przejsClowego.......cccueevveeriieiieenieeiienie e 83

4.3.1.2.4 Runda KIUCZa........cocoiiiiiiiiiiiiee e 83

4.3.1.2.5 Rejestr podklucza rundy..........ccoeceeeiienieiiiienieeiieieeeee e &3

4.3.1.2.6 RIS WYJSCIOWY .oeeuvieieiieiieiiieeiieeiieeieeeteeteesteeeseesseeenseesseeenns 83
4.3.1.2.77  STETOWANIC. ...ccueieeiiiiiieiieeiteesiie et et et et e st e st e e b e seeesbeesaee e 84

4.3.1.2.8 Pamig¢ podkluczy przejSciowych........cccceevieiiiiiniiniiiiieeeeee, 85
4.3.1.2.9 Generacja podkluczy gtéwnych rundy.........cccoevveeiieniiicinnnn 86

4.3.2 Szyfrowanie w wersji kombinacyjnej i potoKOWE]........cccveevveerrierieerieeriienreenne. 87
4.4 Realizacja deszyfrowania z wykorzystaniem algorytmu Hierocrypt.........ccocveeeveeennnennnns 88
4.4.1 Deszyfrowanie W Wersjl IleTACYJNE].....ccveerurerreereieeieerieeteenieeeseeseeeeeesneeenseens 91
4.4.1.1 Projekt z krotkim procesem ustawienia poczatkowego..........cceceeeveenen. 91
4.4.1.1.1  ReEJESLE WEISCIOWY ..evievieeeiierieriireiiesteeieesereeseesreeseessseenseessseens 91

4.4.1.1.2 Runda deszyfrowania...........ccceeevueeeiieeeiieeeiieeeee e eevee e 91

4.4.1.1.3 Rejestr klucza przejSCiloWego........covevveriereeneniinienienieneeieene 95

4.4.1.1.4 RundaKIUCZa.......cccoooiiiiiiiiiiiiiiceeceeeee e 95

4.4.1.1.5 Rejestr podklucza rundy..........ccceeeeeiieniieiiienieciieeieeeeere e 95

4.4.1.1.6  ReEJESIT WYJSCIOWY .cuiiiieiiieeiiieeiieeeieeeeieeesveeesreeessaeeessreesnsneeenns 95

441177 STETOWANIC.....ccueeetieeuieeiieeiieeieeeteeieesiteeteesaeeebeeseeeeteesaeeenseesnnas 95

4.4.1.2 Projekt z dtugim procesem ustawienia poczatkoOwego...........ccceevueeenvenne. 98
4.4.1.2.1 RIS WEISCIOWY ..evieuvieeiiieniiesiieetienieeieesreeseesveeseessseeseesnseens 98

4.4.1.2.2 Runda deszyfrowania...........ccceeecueeeiieeeiieeeiieeeiieeeieeeeree e 98

4.4.1.2.3 Rejestr klucza przejSCioWego........covevveriereenieeiiinienienienecieeee 98

4.4.1.2.4 Runda KIUCZa.......ccoviiiiiiiiiiiiiiiicteeeeeeee e 98

4.4.1.2.5 Rejestr podklucza rundy..........ccceeeeeiieriieciienieeiieieeeeeee e 98

4.4.1.2.6  ReEJCSIT WYJSCIOWY .cuuiiieiiieeiiieeiieeeiieeeeieeesveeeeaeeessaeeessseesnsneeenns 99

4.4.1.2.77T  STETOWANIC.....ccueietieeuieeiieeiieeite ettt eieeseeeteesaeeebeeseaeeseesaeeeseesnnes 99

4.4.1.2.8 Pamig¢ podkluczy przejSciowych........cccceeviieciieniiniiieieeieeee, 99

4.4.1.2.9 Generacja podkluczy gtéwnych rundy.........cccovvvvviinienciieneenen. 99

4.4.2 Deszyfrowanie w wersji kombinacyjnej i potoKOWe]........cceeevveeerrieenireeenneeens 99



V. Analiza otrzymanych wynikOw implementacji..........ccceecuereriiieeriieeniie e 100

5.1 Poprawnos¢ funkcjonalna uktadu...........coocoiiiiiiiiiiii e 101
5.2 WyniKi SYNteZY LOZICZNE].....ccueeeiieiiiieiieiiie ettt ettt ettt et eite et e s aeeseessbeesseesnbeenseens 105
5.3 Ocena otrzymanyCh WYNIKOW. .......cccueeiiiiriiiiieiie ettt ettt eeteeseaeebeessseeseesnsees 113
5.4 Koncepcja roZwoju PTOJEKLU ...ccuviiiiiiieciii ettt et e e e eaaeeeeaeeen 114
POASUMOWANIC. .......eeiiieiiieiie ettt ettt et e et e et e s et e e bt e e abeeseesnteebeesnneeneas 116
23 10) FT0Tea 1 i - FO OO TP PURPRURUSRPRRIP 117



I. Wybrane aspekty kryptologii — szyfrowanie symetryczne.
1.1 Zarys historyczny.

Problem efektywnego i poufnego sposobu przekazywania informacji juz od starozytno$ci
pojawiatl si¢ wszedzie tam, gdzie istniato niebezpieczenstwo przejecia strategicznych wiadomosci
przez nieprzyjaciela. Realizacja udanych operacji wojskowych, sprawne rzadzenie, skutecznos$¢
zabiegow ekonomiczno — marketingowych, wszystko to jest uzaleznione nie tylko od
nieznajomosci utajnionej informacji przez kazdego, kto nie jest do tego powotany, ale takze od
integralnos$ci, niezaprzeczalnosci utajnionych danych oraz uwierzytelnienia w przypadku dostepu
do nich.

Pierwsza chronologicznie funkcja kryptograficzna realizowana dla wiadomosci, na ktora
pojawito sig zapotrzebowanie, byta jej tajnos¢. Juz od poczatku uzyskiwano ja za pomoca szyfrow
symetrycznych, ktére jednak w niczym nie przypominaly wspotczesnych algorytmow
szyfrujacych. Przeksztatlcenie Viegenera (Algorytm Cezara mozemy uznaé tylko za ksiazke
kodowa) pomimo ze korzysta on z jednej z dwoch najwazniejszych technik wykorzystywanych w
kryptografii symetrycznej — podstawiania, nie jest w stanie oprze¢ si¢ wspolczesnym narzgdziom
kryptoanalitycznym. Posiada ono jednak istotng cechg, ktéra nakazuje nam umiescic¢ je w rodzinie
szyfrow symetrycznych — szyfrowanie 1 deszyfrowanie wiadomosci odbywa si¢ za pomoca tego
samego, tajnego klucza.

Roéwnolegle z praca ludzi utajniajacych depesze, zawsze pracowaly zespoly prdobujacych
pozna¢ zakodowana wiadomo$¢. Jednym z najbardziej spektakularnych sukcesow w dziejach
kryptoanalizy bylo ztamanie przez francuskiego matematyka, niemieckiego szyfrogramu w czasie
niemieckiej ofensywy na Paryz podczas I wojny $wiatowej. Umozliwilo to poznanie rozkazow
przeciwnika oraz w konsekwencji skuteczna obrong przez francuskich Zotnierzy. Szyfr ten nosit
nazw¢ ADFGVX i1 wykorzystywal on zar6wno podstawianie jak i permutacje, czyli druga
najwazniejsza technike stosowana we wspodlczesnych szyfrach symetrycznych.

Absolutnym fenomenem okazuje si¢ by¢ historia ENIGMY, niemieckiego urzadzenia
szyfrujacego, na ktorym opieralo si¢ bezpieczenstwo informacji przekazywanej wewnatrz systemu
komunikacyjnego III Rzeszy, podczas II wojny $wiatowej. To dzigki zespotowi polskich
kryptologow, w ktorym gléwna role odgrywal Marian Rejewski, udawato si¢ tamac¢ codzienne
depesze dowddztwa niemieckiego 1 dzigki temu, wg opinii wielu fachowcow, udato si¢ skrocic¢
wojng o co najmniej 2 lata.

Jednak tak naprawdg ,ztoty wiek” kryptologii przypada na II potowg XX wieku ze

szczegblnym uwzglednieniem ostatnich lat. Wybuch ,,zimnej wojny” zdecydowanie przyspieszyt



rozwo6j komputerdéw, internetu, telekomunikacji, zwigkszyt ilos¢ transferowanych danych, a co za
tym idzie spowodowat zwigkszenie potrzeby ochrony informacji niejawnej.

Do lat 70 — tych XX wieku kryptologia byta jeszcze nauka tajna i specjalna, ktéora miata
jedynie zastosowanie w dyplomacji, wojsku i stuzbach specjalnych. Najwigkszymi osiagnigciami
do tego okresu byty niewatpliwie: zasada Kerkhoffsa, méwiaca o tym, ze kryptoanalityk probujacy
ztama¢ nasz szyfrogram nie zna tylko klucza, jakim si¢ postuzyliSmy oraz prawo Shannona, ktore
dalo poczatek teorii szacowania bezpieczenstwa szyfru.

Rozw¢j telekomunikacji 1 cyfrowego przetwarzania danych, rosnaca rola informacji i
oszczednos$ci czasu, we wspotczesnym $wiecie, spowodowata, ze konieczno$¢ ochrony
przechowywanych oraz przekazywanych ogolno dostgpnymi kanatami wiadomosci, stata sig
indywidualna 1 naturalng potrzeba kazdego cztowieka. Jednoczesnie szybki rozwoj
zaawansowanych technik kryptanalitycznych sprawia, ze przed projektantami kolejnych
algorytmow szyfrowania pojawiaja si¢ coraz wigksze wymagania. Dzisiaj nie wystarcza juz tylko
udowadnialne bezpieczenstwo szyfru. Musi on dodatkowo spelnia¢ warunki co do efektywnosci
jego implementacji  programowej 1  sprzgtowej, szybkosci realizowanej  operacji

szyfrowania/deszyfrowania, a takze adapcyjnosci w nietypowych srodowiskach.

1.2 Uzasadnienie wyboru tematu.

Celem pracy jest zaimplementowanie szyfru blokowego o nazwie Hierocrypt. Wybor
motywowany jest tym, ze zostat on zgloszony przez grupg japonskich kryptologéw z korporacji
TOSHIBA jako propozycja nowego standardu szyfrowania danych dla Europy w konkursie
NESSIE (ang. New European Schems for Signature, Integrity and Encryption). Pomimo
znacznych atutdw bezpieczenstwa w postaci, bardzo duzej odpornosci na wszelkie znane ataki
kryptoanalityczne, algorytm zostat odrzucony podczas pierwszej fazy trwania konkursu. Powodem
bylo udane przeprowadzenie ataku, bgdacego bardziej efektywnym od minimalnych oszacowan
projektantow szyfru, ale takze znaczna komplikacja algorytmu generowania podkluczy oraz
bardzo stabe wyniki implementacji algorytmu — jeden z najwolniejszych algorytméw w catym
konkursie.

Pomimo ze algorytm zostat juz zdyskwalifikowany to jednak prezentuje on aktualne trendy w
kryptografii i metodach projektowania bezpiecznych szyfrow.

Wraz z rozpoczgciem badan zgloszonych algorytmoéw pojawity si¢ ich implementacje
programowe oraz realizacje sprz¢towe. Poniewaz wybrany algorytm wskazywat catkiem dobre

wyniki, w poréwnaniu z pozostatymi uczestnikami konkursu, implementacji programowej oraz



katastrofalnie stabe wyniki sprzg¢towe, wskazanym bylo, zeby zrealizowaé¢ dedykowany uktad
scalony realizujacy funkcje szyfrowania i ktérego glownym kryterium projektowym bytaby jak
najwigksza szybko$¢ szyfrowania.

Implementacja algorytmu zostata przeprowadzona w sprzgcie, z wykorzystaniem ukltadow
programowalnych rodziny FLEX 10K firmy ALTERA. Celem nadrzgdnym byto uzyskanie jak
najwigkszej szybko$ci dziatania ukladu, dodatkowo zostaly wykonane analogiczne realizacje,
ktére pozwalaja na przenaszalno$¢ na uktady innych firm, np. Xilinx. Osiagna¢ ja mozna tylko
poprzez realizacj¢ projektdow w jezyku programowania HDL. Wykorzystujac zaawansowane
technologie specyficzne dla ukltadow ALTERY, mozna osiagna¢ lepsze wyniki pod wzgledem
szybkos$ci dzialania, ale niestety odbywa si¢ to kosztem mozliwosci przeniesienia projektu na
uktady innych firm.

Moj projekt jest zrealizowany w dwdch réznych odmianach architektury iteracyjnej. Wstgpne
zatozenie méwilo o mozliwosci realizacji takze architektur: kombinacyjnej 1 potokowej, ale
niestety stanowisko projektowe MAX PLUS II nie wspiera uktadow o wystarczajacej pojemnosci
dla tego typu rozwiazan.

Projekt architektury iteracyjnej nie jest zwigzany z zadnym konkretnym $rodowiskiem pracy.
Stanowi propozycje uktadu, ktory mozna wykorzysta¢ w dowolnym systemie ochrony informacji.
Stad tez pomijam zagadnienia komunikacji z uzytkownikiem, sposobu dostarczania, odbierania lub

skladowania danych.

1.3 Podstawowe pojecia kryptografii.

Niemal w kazdej kryptologicznej publikacji przejawiaja si¢ terminy i definicje, ktore
szczegolnie przez czytelnika nie posiadajacego podstawowych wiadomosci kryptologicznych,
moga by¢ nie zrozumiate. Wprowadzenie w $wiat kryptologii rozpoczng dlatego od wyjasnienia
podstawowych pojec, ktore sa zwiazane z tematyka 1 beda przejawia¢ si¢ w mojej pracy.
Kryptografia jest nauka o metodach przeksztatcania informacji do postaci, ktéra umozliwia
odczytanie jej tresci tylko przez adresata, kazda inna osoba natomiast nie jest w stanie poznad
zawartosci przesytanych danych. Dzigki temu dwie strony moga porozumiewac si¢ przy
wykorzystaniu jawnego kanatu tacznosci.

Kryptoanaliza jest nauka zajmujaca si¢ metodami tamania szyfrow, czyli odzyskiwania: klucza i

porcji danych, dla przechwyconego, utajnionego tekstu.

Kryptologia jest to nauka obejmujaca kryptografi¢ i kryptoanalize.



Tekstem jawnym nazywamy informacjg, ktéra chce przesta¢ nadawca. Informacja ta moze by¢

wszelkiego rodzaju: tekst w okreslonym jezyku, dzwigk, obraz, dane numeryczne, itd.

Szyfr jest metoda utajnionego zapisywania, w ktorej tekst jawny jest przeksztatcany na tekst
zaszyfrowany (szyfrogram, kryptogram).

Przeksztatcania tekstu jawnego w zaszyfrowany nazywamy szyfrowaniem (utajnianiem,
kodowaniem). Szyfrowanie odbywa si¢ przy uzyciu okreslonego algorytmu i klucza
szyfrujgcego. Proces odwrotny, polegajacy na przeksztatceniu tekstu zaszyfrowanego w tekst
jawny — deszyfrowaniem (odtajnianiem, dekodowaniem). Deszyfrowanie jest mozliwe dzigki

znajomosci algorytmu uzytego do szyfrowania i klucza deszyfrujacego.

Algorytm Kkryptograficzny jest to ciag operacji matematycznych realizujacych okreslone zadanie

wykorzystywane w kryptografii.

Klucz Kkryptograficzny — ciag symboli, od ktoérego zalezy wynik przeksztalcenia

kryptologicznego: szyfrowania (klucz szyfrujacy), deszyfrowania (klucz deszyfrujacy).

Przestrzen klucza — zakres warto$ci ktore moze przyja¢ klucz. Wielkos$¢ tej przestrzeni jest
podstawowa miarg bezpieczenstwa algorytmu szyfrujacego. Atak kryptoanalityczny polegajacy na
pelnym przeszukaniu calej przestrzeni klucza nazywany jest czasami atakiem brutalnym (ang.

brute force).



1.4 Systemy kryptograficzne.

Kryptosystem jest to piatka (P, C, K, E, D), gdzie spelnione sa nastgpujace warunki:

1. P jest skonczonym zbiorem mozliwych jednostek tekstu jawnego.

2. Cjest skonczonym zbiorem mozliwych jednostek szyfrogramu.

3. K jest przestrzenia klucza; skonczonym zbiorem mozliwych kluczy.

4. Dlakazdego k € K istnieje reguta szyfrowania e, € E 1 odpowiadajaca regula deszyfrowania
d, eD.Wtedy e,:P— C 1d,:C— P sa funkcjami takimi, ze d, (e (x))=x dla kazdego xe P.
Funkcje e, , d, musza by¢ wzajemnie jednoznaczne:

X, %X, = e(x,)#e/x,)

1 podobnie dla funkcji d, .

Wyrodznia si¢ dwa typy kryptosystemow:
e kryptosystemy symetryczne (jednokluczowe, z kluczem tajnym),

e kryptosystemy asymetryczne (dwukluczowe, z kluczem jawnym).

Symetrycznym systemem Kkryptograficznym nazywamy system, w ktorym dla kazdej pary

odpowiadajacych sobie kluczy e,d € K wyznaczenie drugiego z pary kluczy na podstawie

znajomosci jednego z nich jest zadaniem tatwym obliczeniowo.

Klucze przekazywane sa najczgsciej przez zaufanego kuriera lub tez transmitowane bezpiecznym

Klucz
szyfrujacy
\ 4 \ 4
Tekst . . Tekst
: szyfrowanie szyfrogram deszyfrowanie
jawny zaszyfrowany

Rys.1.1: Symetryczny system kryptograficzny.

kanatem tacznosci.

Asymetrycznym systemem kryptograficznym nazywamy system, w ktérym dowolna para
odpowiadajacych sobie przeksztalcen, szyfrujacego e, € E 1 deszyfrujacego d, € D posiada

wlasnos¢, 1z znajac e, jest praktycznie niemozliwe wyznaczenie dla losowego szyfrogramu ¢ € C
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takiej wiadomosci m € P, ze e, (m)= c. Whasnosé ta réwnowazna jest temu, iz jest obliczeniowo

niemozliwe wyznaczenie klucza deszyfrujacego na podstawie znajomosci klucza szyfrujacego.

W praktyce nie spotyka si¢ systemow, w ktorych wiasnos¢ ta zachodzi dla kazdej pary kluczy,
lecz przy ogromnych przestrzeniach klucza, z jakimi mamy do czynienia w komputerowe;j
kryptografii, unikanie nieodpowiednich par nie stanowi zbyt wielkiego problemu.

Przyktadami asymetrycznych systemow kryptograficznych sa: RSA (algorytm Rivesta, Shamira,

Adlemana), EIGammal

Klucz
s cy deszyfrujacy

Tekst . Tekst
. sz yfrogram deszyfrowanie
jawny zaszyfrowany

Rys.1.2: Asymetryczny system kryptograficzny.

Szyfry nalezace do rodziny szyfrow symetrycznych mozna podzieli¢ na dwie kategorie: blokowe 1

strumieniowe.

Szyfry blokowe (ang. block ciphers) dziela tekst jawny P na bloki Py, P», .., o dtugosci takiej jaka
specyfikuje algorytm, a nastgpnie kazdy z nich jest szyfrowany przy uzyciu tego samego klucza K:
Ex(P) = Ex(P1), Ex(P2)....

W szyfrach tego typu jednostka szyfrowania jest grupa bitéw zwana blokiem 1 wynikiem dziatania
takim szyfrem na tekst jawny sa bloki zaszyfrowanych wiadomosci. Przykladowymi szyframi
blokowymi sa: DES, IDEA, Rijndael, Serpent, RC6, Mars, Twofish, Camelia, Anubis, Khazad

oraz Hierocrypt.

Szyfry strumieniowe (ang. stream ciphers) — dziela tekst jawny na bity pl,p2, ... a nastgpnie
kazdy element ciagu tekstu jawnego jest szyfrowany odpowiadajacym mu elementem z ciagu
klucza tzw. strumienia klucza K: k1,k2, ...

Ex(P) = Exi(p1), Exa(p2), ...

Wynikiem takiego dziatania jest ciag zaszyfrowanych bitow. Przyktadami takich algorytmow sa:

Sober, Leviathan, Snow, Lili-128 oraz stosowany w telefonii cyfrowej AS.
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1.5 Algorytm DES i konkurs AES.
W latach 70-tych ubieglego stulecia w laboratoriach IBM, powstat protoplasta algorytmu DES

(ang. Data Encryption Standard). Narodowa Agencja Bezpieczenstwa Standéw Zjednoczonych
wprowadzita niewielkie poprawki do budowy algorytmu, ktory potem stat si¢ standardem na
prawie ¢wier¢ wieku.

Konkurs AES (ang. Advanced Encryption Standard), zrodzit si¢ na potrzebe zastapienia
przestarzatego, algorytmu, ktorego dtugos¢ klucza nie byla juz wystarczajacym zabezpieczeniem
przed atakiem brutalnym. Koszt i czas takiego ataku stawal si¢ zbyt matly, zeby byl on nadal
standardem bezpieczenstwa. W wyniku konkursu AES wybrano Rijndaela na algorytm XXI wieku
oraz na nastgpc¢ DES-a. Od kilku juz lat zauwazamy, ze zarowno w darmowym jak i
komercyjnym oprogramowaniu oraz we wszelkiego rodzaju sprzecie krytograficznym rolg DES-a
przejat potrojny DES czyli 3DES. Algorytm ten ma taka sama dtugos$¢ bloku oraz podwojona
dhugo$¢ klucza (112 bitdéw), w zwiazku z czym jest nadal stosowany 1 uwazany za bardzo dobre i
bezpieczne rozwiazanie. Konkurs AES, ktoéry mial na celu znalezienie nowego standardu dla
Stanow Zjednoczonych, pokazal pomystodawcom konkursu NESSIE, ze nalezy rowniez zwrécié
uwage na to, ze nadal potrzebnymi sa szyfry, ktore posiadaja dlugo$¢ bloku 64 bity. Stad tez
pomyst, zeby rywalizacje w kategorii szyfrow blokowych przeprowadzi¢ w dwoch grupach:
szyfrow z normalnym poziomem zabezpieczen (dlugos$¢ bloku 64 bity, dtugos$¢ klucza 128 bitow)
oraz z podwyzszonym poziomem zabezpieczen (dtugos¢ bloku 128 bitow, dhugosé klucza 128,
192, 256 bitow).

Japonscy kryptolodzy (Kenji Ohkuma, Hideo Shimizu, Hirofoumi Muratani, Fumihiko Sano,
Shinichi Kawamura, Masahiko Motoyama) z Toshiba Corp. zaproponowali wigc algorytmy:

Hierocrypt —L1 z blokiem 64 bitowym oraz Hierocrypt —3 z blokiem 128 bitowym.

1.6 Zalozenia konkursu NESSIE.
Projekt NESSIE ( ang. New European Schemes for Signature, Integrity, and Encryption) — to

konkurs ktory ma na celu wybranie europejskich standardow kryptograficznych. W trzy letniej
rywalizacji, rozpoczgtej 1 stycznia 2000 roku moga zmierzy¢ si¢ projekty algorytmow

kryptograficznych, z kategorii:

o szyfry blokowe (ang. Block ciphers),
e synchroniczne szyfry strumieniowe (ang. Synchronous stream ciphers),

e samosynchronizujace szyfry strumieniowe (ang. Self-synchronising stream ciphers),
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e jednokierunkowe funkcje skrotu z kluczem(ang. Message Authentication Codes (MACs)),
e funkcje skrotu odporne na kolizje (ang. Collision-resistant hash functions),

e jednokierunkowa funkcja skrotu (ang. One-way hash functions),

e pseudolosowa funkcja (ang. Families of pseudo-random functions),

e niesymetryczny schemat szyfrowania (ang. Asymmetric encryption schemes),

e niesymetryczny podpis cyfrowy (ang. Asymmetric digital signature schemes),

e niesymetryczny schemat identyfikacji (ang. Asymmetric identification schemes).

Termin zgltaszania propozycji do konkursu NESSIE uptynat 29 wrzesnia 2000 roku 1 od tamtej

pory kazdy moze uczestniczy¢ w konkursie jako juror, poniewaz NESSIE ma charakter otwarty.

Ocena propozycji odbywa si¢ w trzech turach pierwsza zakonczyta si¢ w lipcu 2001 roku,

druga zakonczyta si¢ w grudniu 2002r, a wyniki konkursu beda ogtoszone w marcu 2003 .

Kryteria oceny algorytmow kryptograficznych obejmowaé beda takie zagadnienia jak

bezpieczenstwo szyfru, efektywnos¢ 1 szybkos¢ implementacji programowej 1 sprzgtowe;.

Kryterium bezpieczenstwa

o zlozonos¢ kazdego znanego ataku powinna by¢ przynajmniej réwna ztozonosci ataku
polegajacego na petnym przeszukaniu przestrzeni klucza,

e wszystkie algorytmy kryptograficzne powinny by¢ ocenione przez autoréw. Atak, ktory bedzie
efektywniejszy od podanego przez nich bedzie automatycznie eliminowal z dalszej czesci
konkursu,

o algorytmy beda oceniane takze pod wzglgdem odporno$ci na atak polegajacy na badaniu

poboru mocy w roznych srodowiskach,

Kryteria Implementacyjne:

e programowa i sprzetowa efektywnos¢ bedzie poréwnywana pomigdzy poszczegdlnymi
uczestnikami konkursu, ale takze z istniejacymi juz implementacjami algorytméow.

e szybko$¢ wykonania kodu, rozmiar potrzebnej pamigci w réznego typu srodowiskach bedzie
rowniez kryterium, ktore bgdzie rozwazane.

e dodatkowymi atutami moze by¢ takze tatwos¢ dostosowania si¢ do nietypowych srodowisk

(np. procesor 48-bitowy).
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Inne kryteria:

o prostota projektu oraz rzeczowe uzasadnienie doboru komponentdéw szyfru (unikanie

elementoéw, ktore maja pochodzenie losowe).
Wymagania licencyjne:

o mozliwo$¢ korzystania ze zwycigskiego algorytmu nie powinna by¢ ograniczona przez zadne

umowy licencyjne.

1.7 Propozycje algorytmow symetrycznych w konkursie NESSIE.
W kategorii na najlepszy symetryczny szyfr blokowy dokonano podziatu na szyfry, ktérych
dhugo$¢ bloku wynosi 64 bity (normalny poziom zabezpieczen) oraz na grupe szyfrow z blokiem

128 bitowym (podwyzszony poziom zabezpieczen).

W pierwszej grupie, selekcji do finatowej fazy konkursu nie przeszty algorytmy:
- CS-Cipher (CS Communication & Systémes),

- Hierocrypt — L1 (Toshiba Corporation),

- Nimbus (Alexis Machado),

- NUSH (LAN Crypto, Int.).

CS-Cipher nie wykazywat zadnych stabosci, ale byt najwolniejszym jesli chodzi o
implementacj¢ programowa i sprz¢towa. Hierocrypt —L1 okazat si¢ rowniez bardzo wolny, ale
takze zostal zdyskwalfikowany z powodu algorytmu generacji podkluczy oraz atakuna 3.5z 6
rund. Nimbusa odrzucono poniewaz przeprowadzono praktyczny atak przy pomocy 2° wybranych
tekstow i przy 2'° ztozonosci obliczeniowej ! NUSH nie byt odporny na kryptanalize liniowa.
Finalistami natomiast zostaty algorytmy wobec, ktorych nie byto zadnych watpliwosci pod
wzgledem bezpieczenstwa oraz wskazywaty wzglednie dobre wyniki implementacyjne. Sa to:
- IDEA (Mediacrypt AG),

- Khazad (Paulo Barreto and Vincent Rijmen),
- MISTY 1(Mitsubishi Electric Corporation),
- SAFER++¢4 (Cylink Corporation).

14



W kategorii szyfrow ze 128 bitami dlugosci bloku, po pierwszej fazie odrzucono nast¢pujace
algorytmy:

- NUSH (LAN Crypto, Int.),

- Grand Cru (Johan Borst),

- Noekeon (Joan Daemen, Michael Peeters, Gilles Van Assche, Vincent Rijmen),

- Q (Leslie McBride),

- Hierocrypt-3 (Toshiba Corporation),

- SC2000 (Fujitsu Laboratories LTD.),

- Anubis (Paulo Barreto and Vincent Rijmen).

NUSH w wersji 128 bitowej mial katastrofalne wyniki pod wzglgdem bezpieczenstwa. Grand
Cru, ktory bazowat na algorytmach bgdacych finalistami z konkursu AES, okazat si¢
najwolniejszy w implementacjach zar6wno programowych jak i sprzgtowych. Q nie opart si¢ ani
kryptanalizie ro6znicowej, ani liniowej. W Noekeonie zaniedbano algorytm generowania podkluczy
1 dlatego tez skutecznym okazat si¢ atak z zaleznymi kluczami. Anubis zostal odrzucony za duze
podobienstwo do algorytmu Rijndael, SC2000 natomiast byt bardzo wolny i niejasne byly kryteria
projektowania komponentéw szyfru, wreszcie Hierocrypt-3 odrzucono z tych samych powodéw co
Hierocrypt-L1.

Do kolejnego etapu, podobnie jak w przypadku szyfrow z normalnym poziomem
zabezpieczen, zostaly zakwalifikowane szyfry, ktore oparly si¢ wysitkom kryptoanalitykéw z
catego $wiata oraz dawaly dobre wyniki implementacyjne. Sa to:

- SAFER++55 (Cylink Corporation),

- Camellia (Nippon Telegraph and Telephone Corporation and Mitsubishi Electric Corporation),
- RC6 (RSA Security Inc.),

- SHACAL (Gemplus).

15



I1. Uklady cyfrowe programowane przez uzytkownika.

2.1 Uklady cyfrowe.

Systemy cyfrowe moga si¢ opiera¢ o standardowe, uniwersalne elementy wielkiej skali
integracji, ktére moga by¢ uzupehiane elementami matej i $redniej skali integracji. System
cyfrowy zbudowany z nich, sktada si¢ czgsto z wielu odrgbnych uktadéw, co powoduje, ze
drastycznie zwigkszaja si¢ koszty produkcji takiego rozwiazania. Taka sytuacja spowodowata
rozwdj nowego podejscia do procesu wytwarzania cyfrowych uktadow. Preferuje wytworzenie
jednego uktadu scalonego, ktory spehiatby role nawet najbardziej ztozonego uktadu cyfrowego, w
jednym, wyspecjalizowanym uktadzie cyfrowym ASIC (ang. Application Specific Integrated
Circuit). Rozdzial ten bedzie poswigcony charakterystyce uktadow cyfrowych ze szczegdlnym
uwzglednieniem uktadow FLEX 10K. Wtasnosci tej rodziny sprawiaja bowiem, ze najlepiej pasuje

ona do propozycji mojego projektu.

2.1.1 Systematyka ukladow ASIC.
Uktady specjalizowane ASIC, uklady produkowane na zamoéwienie klienta dziela si¢ na
nastgpujace grupy:

- Uklady na zamowienie z pelnym cyklem projektowania (ang. full-custom) — Proces
projektowania tego typu uktadow polega na przedstawieniu zalozen projektowych przez
zamawiajacego uklad. Fizyczna realizacja jest dokonywana przez wyspecjalizowane
przedsigbiorstwa przy wykorzystaniu drogich 1 zaawansowanych narzedzi. Wzgledy
ekonomiczne sktaniaja producentéw tego typu uktadow do produkcji wielko seryjne;j.

- Uklady z ograniczonym cyklem projektowania (ang semi-custom). Wytwarzanie ukladu
realizowane jest w dwoch etapach. Najpierw za pomoca tanich i tatwo dostepnych narzgdzi
projektujacy tworzy uktad. Ma on do dyspozycji gotowe komponenty, takie jak przerzutniki,
bramki 1 multipleksery, z ktorych wykonuje catosciowy projekt. Nastepnie przesyta go dla
wyspecjalizowanego przedsigbiorstwa, ktore wykonuje jego fizyczny odpowiednik. Uktady
tego typu, ze wzgledu na wewngtrzng strukturg dzielimy na uktady: wykorzystujace komorki
standardowe (ang. standard Cells), uklady wykorzystujace matryce bramek (ang. gate
arrays)

- Uklady projektowane przez uzytkownika. Producent dostarcza dla klienta mozliwo$¢
konfigurowania ,,prefabrykatow”. Cecha charakterystyczna tych ukladow jest to, ze sa

najwolniejsze i najmniej pojemne w pordwnaniu z wyzej wymienionymi rodzinami. Istnieje
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bogate oprogramowanie, ktore wspiera proces wytwarzania tego typu uktadow scalonych.
Uklady te ze wzgledu na wewngtrzng strukturg dzieli si¢ na programowalne uktady logiczne

PLD (ang. Programmable Logic Devices) oraz uktady FPGA (ang. Field Programmable
Gate Array).

Podziat uktadow ASIC obrazuje rysunek:

Full-custom

Projektowanie
przez

Full-custom ' Semi-custom
uzytkownika
PLD FPGA ' Gate-array ' Standard cell '

Rys.2.1.: Podziat uktadow ASIC.

2.1.2 Uklady FPGA i PLD.

Podstawowym elementem konstrukcyjnym programowalnych modutow logicznych jest
matryca tranzystorow, ktore w zaleznosci od technologii — moga by¢ bipolarne TTL lub typu

MOS. Uktady typu PLD tranzystory te ulozone sa w formie dwoch matryc: AND i1 OR.

X T
LT L

U
x M ! Upp oD
Upp f:
L o= H[
_L_ ;( N

Rys.2.2: Matryca tranzystorow.



Elektrody tranzystoréw sa dotaczone: bramka do poziomych linii wejsciowych, Zrodto do

linii wyj$ciowych, a takze do poziomych lub pionowych linii doprowadzajacych napigcie

zasilania. Polaczenia odpowiednich linii z bramkami tranzystoréw (tzw. Punkty programowania),

sa zrealizowane w postaci cienkich tytanowo-wolframowych bezpiecznikow. Umozliwiaja one

programowanie matryc prosta metoda przepalenia. W uktadach tych wystepuja takze zespoty

elementow wyj$ciowych: przerzutniki i trojstanowe bufory wyjéciowe lub w bardziej

rozbudowanych uktadach multipleksery i bramki OR, zwane makrokomorkami (ang. macrocell).

Najprostszymi uktadami typu PLD sa tzw. SPLD (ang. simple programmable logic

devices). Sa najmniej pojemne ze wszystkich uktadow tego typu. Ich podzial opiera si¢ o

mozliwosci konfiguracyjne matryc AND 1 OR.
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Rys.2.4: Schemat blokowy prostego uktadu PLD (SPLD).
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Rys.2.5: Struktura prostego uktadu PLD (SPLD).



Complex PLD, w skrocie CPLD to bardziej ztozone uklady PLD. Podstawowym
elementem jest tutaj programowalna matryca potaczen PIA (ang. programmable inteconnect
array), do ktorej dotaczone sa makrokomorki . Strukturg tego rozwiazania przedstawia rysunek

ponize;j.

r=- Macrocell *] <« Macrocell | =

&=| Macrocall 5 Programmable™ Macrocell =
Interconnect
Afray 5

Macrotall Y < | Matrocall H<3

Rys.2.6: Struktura ztozonego PLD (CPLD).

Uktady FPGA (ang. Field Programmable Gate Array) naleza obok uktadéw PLD (ang.
Programmable Logic Devices) 1 CPLD (ang. Complex PLD) do grupy uktadow programowalnych
przez uzytkownika. Cecha charakterystyczna ukladow FPGA jest ich regularna struktura
wewngetrzna w postaci prostokatnej matrycy Programowalnych Blokéw Logicznych oraz réwniez
programowalnych potaczen migdzy nimi.

Komdrks

e i

N

Kanal piafioey

Rys.2.7: Struktura uktadéw programowalnych typu FPGA.
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Programowanie ukladow FPGA polega na wilasciwym dla danego projektu skonfigurowaniu

uktadow wejscia/wyjscia, blokow logicznych oraz potaczen migdzy nimi.

2.1.3 Uklady programowalne ALTERY.

Firma ALTERA rozwija i produkuje obecnie kilka rodzin uktadéow: CLASSIC, MAX 3000,

MAX 7000, MAX 9000, FLEX 6000, FLEX 8000, FLEX 10K, APEX 20K oraz rodziny Stratix,

Mercury, Excalibur, Cyclone. Maja one rézne wlasciwosci: struktur¢ wewnetrzna, pojemnosc,

szybko$¢ dziatania, ale wszystkie taczy technologia wykonania CMOS, ktéra powoduje przede

wszystkim zmniejszony pobdr mocy.

Systematyka uktadow programowalnych okre§la tego typu uklady jako w peini

reprogramowalne, za pomoca sygnatow elektrycznych. Sa to tzw. EPLD (ang. eraseble PLD).

Podrozdzial bedzie przyblizat rozwiazania konstrukcyjne oraz charakteryzowat wymienione

powyzej rodziny.

CLASSIC — rodzina uktadow programowalnych, ktéra wykonana jest catkowicie w
technologii CMOS. Pojedyncza macierz komorek, potaczonych globalna szyna danych
tworzy architekture tego typu uktadow. Konfiguracja wewngtrznych elementow odbywa

si¢ poprzez stosowanie nie ulotnej pamigci EPROM, ktora je tworzy.

MAX 3000, MAX 7000 — uktady produkowane w technologii CMOS E*PROM o wysokiej
gestoscei, bazuja na drugiej generacji architektury MAX. Ich pojemno$¢ wynosi od 32 do
256 makrokomorek logicznych, ktére sa taczone w bloki po szesnascie. Bloki te nazywa sa
LABami (ang. Logic Array Block).

Komunikacja migdzy modutami LAB odbywa si¢ dzigki programowalnej tablicy
potaczen PIA. Ta ogodlnodostepna szyna jest programowalna $Sciezka, ktora pozwala na
potaczenie kazdego sygnatu zrodlowego z kazdym sygnatem docelowym w uktadzie. W
rodzinie MAX 7000 wszystkie dedykowane wejscia, piny we/wy 1 wyjscia z
makrokomorek sa podlaczone do PIA i dzigki temu sa dostgpne w calym uktadzie.

Rodzina MAX 7000 dostarcza programowalna optymalizacj¢ predkosci i mocy
(krytyczne pod wzgledem predkosci czgsci projektu moga pracowac przy duzej szybkosci i
petnej mocy, podczas gdy pozostate czg$ci moga pracowac przy zredukowanej predkosci i
niskiej mocy ). Ta cecha pozwala projektantowi konfigurowac jedna lub wigcej

makrokomorek tak , by pracowaly one przy 50% lub nizszym zasilaniu . Odbywa sig to
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tylko kosztem dodania nominalnego op6znienia czasowego . Uktady seriit MAX 7000

moga by¢ reprogramowane okoto 100 razy.

MAX 9000 - Rodzina ta ztozona z uktadow CMOS o wysokiej gestosci bazuje na trzeciej
generacji architektury MAX stworzonej przez Altera Corp. Uktady tego typu zbudowane sa
z makrokomoérek (od 320 do 560) rozdzielonych w grupy po 16 makrokomorek kazda.
Kazda makrokomorka zawiera tablicg ,,programowalna AND\stala OR”. W architekturze
MAX 9000 potaczenia pomigdzy makrokomoérkami a pinami WE/WY sa realizowane za
pomoca potaczen FastTrack - rzedami i kolumnami specjalnych kanatéw, ktore biegna
przez caty ukiad. Ta rozlegta struktura potaczen zapewnia okreslona wydajnos¢ nawet przy

skomplikowanych projektach.

Input’Output Cell ——»{ 10c || i6C |
ez
e

+.1._,_,-l"|

Rys.2.8: Struktura wewnetrzna uktadéw z rodziny MAX9000.

FLEX 6000, FLEX 8000 - Rodzina FLEX faczy w sobie zalety zarowno uktadow EPLD
jak 1 FPGA. Duza liczba rejestréw charakterystycznych dla uktadow FPGA wraz z bardzo
szybkimi potaczeniami o przewidywalnych opdznieniach charakterystycznymi dla uktadow
EPLD powoduje, ze uktady FLEX 8000 nadaja si¢ do szerokiego zakresu aplikacji. Dane
konfiguracyjne moga by¢ przechowywane w standardowych ukladach EPROM lub
tadowane z pamigci RAM.
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Uktady FLEX 8000 moga by¢ przekonfigurowane po zresetowaniu uktadu i zatadowaniu
nowych danych. Poniewaz rekonfiguracja trwa mniej niz 100 ms, zmiany moga byc¢

dokonywane w czasie rzeczywistym podczas normalnej pracy systemu.

e FLEX 10K — chyba najwigcej cieckawych zmian pojawito si¢ w uktadach rodziny FLEX
10K, a co najwazniejsze zmiany te spowodowaly wzrost szybkosci dziatania uktadow
realizowanych przez uzytkownika oraz zwigkszenie pojemnosci uktadéw fizycznych.
Tworzac uktad, projektujacy wykorzystujacy w najbardziej wyrafinowany z mozliwych
sposobow mozliwosci FLEX 10K traci jednak mozliwo$¢ tatwej przenoszalnosci projektu
na uktady innych firm (np. Xilinx). Wyjasni¢ ta kwestie w dalszej czesci. Po
pierwsze zmianie ulegla struktura LAB i makrokomorki. Zmiana ta polega na tym, zZe

matryca wejsciowa jest wspolna dla wszystkich makrokomorek w danym bloku LAB.

Embedded Array Block (EAR)

o element —=ioE| I0E| [10E| [I0E| [IcE] [10E] | [I0E] [I0E] [10E| [IcE]
(I0E) Y A
o BB EIE A
: t
H -
o] - = o]
Column - L E E — Logic Array
interconneact | e 1 Logic Army
| = Block (LAB)
3 :
. 1CE]
o := Lagic Elemeant (LE)
imterconnect i ==
-— Local Inferconnect
Logic —— i
_,qlrlrﬁ_l_.' | 1 ; |

oe| [icE] [ice] [iog] [i0E] [ice] | [icg] [icE] [ioE] [icE]

Embedded Array

Rys.2.9: Struktura wewngtrzna uktadow FLEX 10K
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Najwazniejsza jednak cecha jest to, ze uktady te posiadaja wbudowana logike specjalnego
przeznaczenia, dzigki ktorej mozliwe jest implementowanie funkcji pamigci ROM i1 RAM i dzigki
temu zwigkszyla si¢ znaczaco pojemnos¢ uktadu.

Wewngtrzna struktura uktadow FLEX 10K zbudowana jest z blokéw matryc logicznych,
bloku matryc wbudowanych oraz potaczen typu ,fast track” (obrazuje to rysunek powyzej).
Whbudowana matryca EAB (ang. embedded array block) umozliwia emulacj¢ pamigci statej oraz
specjalizowanych funkcji logicznych w réznej konfiguracji wejsciowo — wyjsciowej. Podczas
procesu kompilacji uktadu zadeklarowana funkcja jest wbudowywana w ta szybka pamig¢. Uktady
innych firm nie stosuja tej techniki wobec czego utrudnione jest przenoszenie projektow tego typu
na uktady spoza oferty ALTERY.

Kazdy EAB jest oddzielnym blokiem logicznym, ktéry moze pracowac niezaleznie lub
moze tworzy¢ wigksza strukturg. Polaczenia ,fast track” umozliwiaja podlaczenie wejscia i
wyjscia EAB do zewngtrznych pinéw uktadu fizycznego, do innego EAB lub do bloku logicznego
LAB. Zastosowanie EABow:

- Emulacja funkcji pamigci o pojemnosci 2kb kazdy EAB. Mozliwe jest wybranie
konfiguracji pamigci jako 256 x 8 bitéw, 512 x 4 bity, 1024 x 2 bity lub 2048
pojedynczych bitdw.

[ ] i

PEE x B Ei2x4 1024 =2 2049 =4

Rys.2.10: Mozliwe konfiguracje wybudowanego bloku EAB.

- Implementacja funkcji pamigci RAM. Kazdy EAB posiada port adresowy, danych
wejsciowych, wyjsciowych oraz port sterujacy, ktére sa przytaczone do kolumn i
wierszy szybkich potaczen.

- Implementacja funkcji pamieci ROM, ktdra ro6zni si¢ od konfiguracji pamigci RAM
tylko tym, ze posiada wlasciwos$¢ ,read only memory” — wejscie danych jest

zablokowane.
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Realizacja specjalizowanych, by¢ moze takze krytycznych dla szybkosci i

pojemnosci projektu, funkcji logicznych.

Podstawowym elementem ukladéw programowalnych pomimo wszystko nadal sa komorki

logiczne, ktore tworza bloki logiczne (LAB). Kazdy blok zawiera po 8 elementéw logicznych

(pokazuje to rysunek ponizej) 1 zwiazane z nim potaczenie lokalne. Kazdy element logiczny LE

(ang. logic element) zbudowany jest z komorki LUT (ang. lookup table), programowalnego

przerzutnika oraz $ciezek sygnatowych. Wyjscia poszczegolnych matryc EAB i LAB potaczone sa

w system szybkich, wewngtrznych magistral, ktore przebiegaja przez caty uktad.

[Dedicated Inputs &
Global Signals

| Row Inlerconnect N
E + %
: 4
_ (1) -
148 focal 1 1 15 X g
o \ 1 See Figire 12
Imercomect (2) . _ | f f ____,.x’."a.r detalls.
Carry-In & /
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LAB Conbrol L - ;
] i [ & 24 o] 48
Signals i S ‘f
e
ik —— [~]_Coimn-to-Row
4 ' E Interconnect
7 P LEY T 1
4 B B Cokimin
L nterconnect
v P LE3 I |
i rm—er 4
. > il B g
3 LE4
|-
v P LES 11
4 e i o EY
v ol LEE 11
4 | e ) -3
i e LE7 11
4 s =
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Rys.2.11 Struktura Bloku komérek logicznych (LAB).

Kazdy logiczny element LE posiada przerzutnik, ktéry moze by¢ zdefiniowany jako przerzutnik

typu D, T, JK lub RS.
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Komorki logiczne mozna konfigurowa¢ w trzech trybach:

- trybie normalnym (ang. normal mode),

LE-Cut to FastTrack
Interconnect

Normal Mode
Carry-In Cascade-In
el ——
dataZ '11
- PRN
d-Imput o a
_— LUT .
a —
™y ENA
17 CLRN
datad
Cascade-Cut

- trybie arytmetycznym (ang. arithmetical mode),

LE-Cut to Local
Irterconnect

o
P

Rys.2.12: Tryb normalny pracy komorki logiczne;j.

Arithmetic Mode
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datal —
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.
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Z-Input
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3-Input

LuT

D

=

Carry-Oud

FRMN

EMA
CLRN

J_i;'—b LE-Out

Cascade-Cul

Rys.2.13: Tryb arytmetyczny pracy komorki logiczne;.

- trybie licznika (ang. counter mode),

Up/Down Counder Mode

Carry-In Cascade-In
datai (=na) L 2 FRM l
dataZ (uid) » LEII?I_”t 1 C o B LE-Out
- 0 —
dalal (data) EMA
3-Input CLRN
LuT

datad jnlead) Carry-Out Cascade-Dut

Rys.2.14: Tryb licznikowy pracy komorki logiczne;.
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e Poza systemem projektowym dostepne sa takze rodziny uktadéw: APEX 20k, Stratix,

Mercury, Excalibur, Cyclone (Obsluguje je oprogramowanie Quartus).

Do praktycznej realizacji projektu wykorzystam uktady FLEX 10K oraz ich odmiang
FLEX 10KE. Za ceng szybkos$ci zrezygnuj¢ z mozliwosci przenaszalnosci projektu na inne
uktady, spoza oferty ALTERY. Jednakze sprawdz¢ takze takie projekty, ktore beda mialy
uniwersalne cechy i sprawdzg jak wypadaja w poréwnaniu z dedykowanymi dla uktadow

ALTERY.

2.2 System projektowy Altery: Max PLUS II.

System Max PLUS II jest to pakiet 11 programéw uzytkowych, ktore stanowia system
projektowy. Zarzadza¢ mozna ich uruchomieniem, badz zatrzymaniem za pomoca bardzo dobrze
zorganizowanego managera. Z pozycji gldwnego menu mozna uruchamia¢ kazdy z 11 programow

tworzacy stanowisko projektowe Altery go:

- Prezenter hierarchii (ang. hierarchy display) najbardziej przydatny przy ztozonych
projektach o skomplikowanej, wielopoziomowej strukturze. Stuzy do prezentacji struktury
projektéw hierarchicznych, umozliwia szybki dostgp do plikdw na wszystkich poziomach

hierarchii.

- Edytor graficzny (ang. graphic editor) — umozliwia projektowanie uktadéow logicznych na
poziomie schematu. Z tego poziomu dostgpne sa prymitywy i makrofunkcje realizujace
podstawowe i rozszerzone funkcje logiczne. Mozna rowniez zbudowaé wlasna biblioteke
poduktadoéw. Program generuje pliki Graphic Design File (.gdf) lub OrCAD Design File (.sch),

ktére zawieraja opis uktadu.

- Edytor symboli (ang. symbol editor) Program stuzacy do przegladu, tworzenia oraz

edytowania symboli, reprezentujacych uktady logiczne.

- Edytor tekstowy (ang. text editor) ma podobne mozliwosci jak zwykly edytor tekstowy
Windows. Dodatkowe wyposazenie to zbior standardowych struktur j¢zyka AHDL. Umozliwia
on redagowanie tekstowego projektu AHDL. Edytor umozliwia obstugg dowolnego pliku w
formacie ASCII. Na potrzeby dziatania w systemie projektowym wykorzystuje sig pliki Text

Design File (.tdf) - zawierajace opis uktadu w jezyku AHDL.

26



- Edytor przebiegoéw czasowych (ang. waveform editor) — narzedzie ma dwa rodzaje
zastosowan: pozwala na projektowanie uktadu przez podanie przebiegéw wejsciowych,
wyjsciowych oraz zmian stanow automatu. Umozliwia tez stworzenie pliku wejsciowego do
symulatora — dzigki temu mozna wprowadzi¢ wektory testowe dla danego uktadu. Program
generuje Waveform Design File (WDF - rozszerzenie .wdf) zawierajacy opis uktadu za pomoca
przebiegdéw lub Simulator Channel File (SCF - rozszerzenie .scf) z opisem przebiegow dla

symulatora.

- Edytor planu zasobow (ang. floorplan editor) stuzy do wprowadzania 1 modyfikacji planu

zasobow fizycznego uktadu, a takze do ogladania wynikow syntezy logiczne;.

- Kompilator (ang. compiler). Kompilator MAX-+PLUS II sktada si¢ z serii modutow 1
aplikacji, ktore sprawdzaja projekt pod wzgledem wystgpowania w nim btedow, przeprowadzaja
syntezg logiczna, przydzielaja projekt do jednego lub wigcej uktadow Altery i generuja pliki
wejsciowe do symulacji, analizy czasowej 1 programatoréw. Kompilacja projektu jest
automatyczna, przy czym uzytkownik moze wptywac na jej przebieg przy pomocy

odpowiednich opcji. Stuza do tego komendy kompilatora oraz polecenia menu Assign.

- Symulator (ang. simulator). Program pozwala na przetestowanie funkcjonalnej poprawnosci
projektu oraz kontrol¢ przebiegow czasowych w wybranych weztach w skompilowanym juz
projekcie. Umozliwia poréwnanie wynikdw symulacji ze spodziewanymi (przez projektanta)
oraz (przy pomocy odpowiednich urzadzen) z wyjsciami zaprogramowanych juz urzadzen.
Symulator mozna uruchomi¢ w dwoéch trybach: interakcyjnym lub wsadowym. W trybie
interakcyjnym uzytkownik sam ustawia wszystkie opcje 1 parametry symulacji, w trybie
wsadowym dzialaniem programu kieruja instrukcje zawarte w pliku <nazwa projektu>.cmd (
Command File).

Program obstuguje trzy rodzaje plikow pliki typu simulator netlist file w skrocie (.snf) - jest to
plik tworzony przez kompilator, jest automatycznie tadowany w momencie uruchomienia
Symulatora. Drugi rodzaj to pliki zawierajace wektory testowe. Nosza one nazwg Simulator
Channel File (.scf) jak rowniez ASCII Vector File (.vec). Ostatnimi sa pliki z rozszerzeniem
.cmd (ang. Command File) - zawierajace instrukcje dla symulatora, dziatajacego w trybie

wsadowym.
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- Analizator czasowy (ang. timing analyzer) Program pozwala sprawdzi¢ parametry
zaprojektowanego uktadu (projektu) po wykonaniu kompilacji (syntezy). W szczego6lnosci
pozwala przesledzi¢ opdznienia sygnalu na $ciezce migdzy dowolnym wejsciem i wyjSciem oraz
znalez¢ $ciezke krytyczna. Pliki wejsciowe to Simulator Netlist File (.snf). Pozwala wykona¢
trzy typy analizy Delay Matrix (analiza czasow opoznien pomigdzy dowolnymi wejsciami i
wyjsciami uktadu.), Registered Preformance (analiza uktadow synchronicznych, pozwalajaca na
wyznaczenie maksymalnej czgstotliwosci z jaka uktad moze pracowac), Setup/Hold Matrix
(oblicza minimalne okresy czasu o jakie sygnaty na wejsciu uktadu musza wyprzedzaé¢ aktywne
zbocze zegara oraz jak dlugo musza pozosta¢ niezmienione (po zmianie stanu zegara) aby ich

warto$¢ zostata wpisana do przerzutnika).

- Programator (ang. programmer) Program pozwalajacy programowac, testowac i bada¢

uktady z rodzin ktére wspiera oprogramowanie Max PLUS 11 .

- Procesor komunikatéw (ang. message processor) - wyswietla liste blgdow, ostrzezen oraz
informacje generowane przez pracujace ( takze w tle) aplikacje systemu. Dane te
przechowywane sa do momentu, gdy ponownie uruchomisz program , ktory je przestat do
procesora komunikatéw. Program ten wspotpracuje z wszystkimi programami wchodzacymi w

sktad systemu projektowego Max PLUS II.

Na koniec trzeba tez wspomnie¢ o systemie pomocy, ktéra stanowi zrédto kompletnej oraz
aktualnej wiedzy potrzebnej dla projektanta. Dostarcza niezbednej wiedzy na temat dostepnych
uktadow fizycznych oraz na temat narzedzi wchodzacy w sklad systemu. Dostgpna jest z

poziomu kazdej z aplikacji.

2.3 Jezyk AHDL.
AHDL (Altera Hardware Description Language) - jest strukturalnym jezykiem wysokiego

poziomu stosowanym w Srodowisku Altery do opisu uktadéw cyfrowych. Czgsci projektu opisane
w tym jezyku ( pliki <nazwa>.tdf AHDL Text Design Files ) moga by¢ laczone z innymi w
wigksze projekty hierarchiczne.

Jest on jezykiem wysokiego poziomu catkowicie zintegrowanym z systemem MAX+PLUS
II. Zostat stworzony do specyfikowania projektéw realizowanych w uktadach programowalnych

firmy ALTERA.
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Jego sktadnia jest bardzo tatwa 1 intuicyjna oraz pozwala szybko realizowac tablice
prawdy, uktady sekwencyjne, kombinacyjne oraz inne operacje logiczne.

Program w AHDL moze by¢ pisany w jakimkolwiek pliku tekstowym, lecz musi posiadaé
rozszerzenie .tdf (ang. text design file). Mozna dokona¢ jego kompilacji, a nastepnie symulacji.

Bardzo waznym atutem jest mozliwos$¢ konstruowania projektow hierarchicznych. Jest
bardzo proste zadanie i nawet nie dos§wiadczony projektant szybko opanuje technike konstrukcji
hierarchicznych. Edytor symboli automatyczne generuje symbol, ktory reprezentuje plik z
rozszerzeniem .sym. Reprezentuje go prostokat z zaznaczonymi wej$ciami 1 wyjsciami uktadu
logicznego. Mozna kazdy wygenerowany symbol wlaczy¢ do pliku .gdf. W ten sposéb mozna
potaczy¢ wiele plikéw .sym w wigksza catos¢, realizujaca bardziej ztozona funkcjg. W taki sam
sposob mozna wiacza¢ do zbiorow .gdf makrofunkcje zdefiniowanych przez Alterg.
Wszystkie makrofunkcje zawarte sa w plikach o rozszerzeniu .inc w bibliotece makrofunkcji. Plik

tekstowy ASCII .inc (Include File) moze by¢ dotaczony do pliku .tdf poprzez instrukcj¢ Include.

2.3.1 Struktura podstawowego pliku w AHDL.

Struktura pliku tdf

| Titie Statement |1—— Moze
Constant zawijerad
» | Include Statement |(—
Define
| Constant Statement |(—-
Parameters | Define Statement |<—
Function |I"5ran*.e:ers Statement |<—
Prototype

Function Prototype L
Statement

| Options Statement |1—
Musi zawierac: | Subdesign Section |
Subdesign Section
i Logic Section | Wariable Section |4_

| Logic Section |

Rys.2.15: Struktura pliku .tdf.

Omowig teraz najwazniejszymi elementy jezyka AHDL. Przedstawia¢ bede je w kolejnosci
nie przypadkowej. Determinowac ja bedzie kolejnos¢ w jakiej powinny wystepowaé w kazdym
zbiorze TDF. Niektore z nich sa obligatoryjne, inne opcjonalne.

- instrukcja TITLE (opcjonalnie) — pozwala na redagowanie komentarzy, ktore pojawia si¢ w
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zbiorze wynikowym kompilacji - Report File;

- instrukcja INCLUDE (opcjonalnie) — pozwala na realizacje ztozonych projektow w postaci
hierarchicznej. Zbidr wlaczany jest za pomoca Include File;

- instrukcja CONSTANT (opcjonalnie) — pozwala na specyfikowanie symbolicznych nazw,
ktorymi sa zastgpowane stale;

- instrukcja DEFINE (opcjonalnie) — daje mozliwo$¢ zdefiniowania funkcji numerycznych,
ktorych obliczone warto$ci sa argumentami innych funkcji;

- sekcja SUBDESIGN — pozwala na deklaracje wejs¢, wyjs$¢ i portow dwukierunkowych. Moga
by¢ nastgpujace typy portdow: input — wejscie, output — wyjscie, bidir - port dwukierunkowy,
machine input, machine output, ktére pozwalaja na pobieranie i przesytanie stanow urzadzenia
sekwencyjnego;

- sekcja zmiennych VARIABLE (opcjonalna) — deklarowanie zmiennych, ktore reprezentuja i
przechowuja informacjg¢. Sekcja VARIABLE moze zawiera¢ takze deklaracjg: node, register (np.
DFF), state machine, machine allias;

- sekcja logiczna LOGIC — stuzy do okres$lenia operacji logicznych.

Tego typu operacje definiuje si¢ za pomoca rownan boolowskich, warunkow logicznych i
tablic prawdy. Zawarte sa w niej wszelkie kombinacje na warto$ciach sygnatow oraz sposoby ich
przeplywu. Zaczyna si¢ stowem begin a konczy end. W sekcji tej wystgpuja operatory logiczne 1

arytmetyczne, instrukcje warunkowe IF, instrukcje wyboru CASE oraz tablice prawdy.

2.4 Proces specyfikacji ukladu w strukturach programowalnych.

Proces projektowania uktadow programowalnych obejmuje trzy etapy.

e Wprowadzenie specyfikacji projektu, najpierw formutowany jest opis dziatania
projektowanego uktadu za pomoca schematu logicznego, opisu tekstowego lub wykresow
czasowych. Do specyfikacji dziatania shuzy nam edytor graficzny (ang.Graphic Editor), dzigki
ktéremu mozemy konstruowaé schematy logiczne i blokowe. Pozwala on wykorzystywa¢ do
tego celu biblioteke standardowych blokéw funkcjonalnych TTL i makrofunkcji oraz stosowaé
globalne oznaczenia sygnaléw i linii potaczeniowych. Nie mniejsze znaczenie ma edytor
tekstowy (ang. Text Editor), ktory umozliwia przygotowanie formalnego opisu uktadu w
odpowiednim jezyku specyfikacji sprzgtu, np. AHDL (Altera Hardware Description
Langguage), VHDL (Very High Speed Integrated Circuits Hardware Description Language).

Innym sposobem opisu moze tez by¢ opis zaleznos$ci migdzy sygnatami wejsciowymi i
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wyjsciowymi. Te forme specyfikacji umozliwia edytor wykresoOw czasowych (ang. Waveform
Editor). Tworzenie specyfikacji uktadu utatwia mozliwo$¢ stosowania wielopoziomowe]

struktury hierarchicznej i dowolnego taczenia dostgpnych srodkoéw opisu.

Przetwarzanie wprowadzonego projektu, obejmuje weryfikacje formalna projektu i
przetworzenie danych (kompilacj¢). Wynikiem tej operacji jest szczegdtowa konstrukcja
funkcjonalna 1 rozmieszczenie jej elementdéw w wybranej strukturze uktadu programowalnego.
Proces kompilacji projektu polega na optymalizacji jego struktury logicznej i dekompozycji na
mniejsze czgsci tak, aby mogty one by¢ rozmieszczone i odpowiednio potaczone ze soba w
zadanej strukturze programowalnej. Podczas kompilacji projektu tworzone sa dane dotyczace
modelu fizycznego funkcjonowania uktadu programowalnego 1 mapy punktéw potaczen

niezbg¢dnych do symulacji uktadu.

Weryfikowanie i programowanie opracowanego modelu struktury.

Na koniec jest weryfikacja i programowanie. Ma ona na celu sprawdzenie czy poprawnie
zostata opracowana konstrukcja pod wzgledem funkcjonalnym i zachowania si¢ w czasie.
Polega to na przeprowadzeniu eksperymentéw symulacyjnych, ktore sa formutowane w jezyku
przebiegdw czasowych (Waveform Editor). W trakcie dzialania symulacji dziatania
rzeczywistego uktadu, informacje podane na wejscie uktadu zostaja przetworzone na
informacje pojawiajace si¢ na wyjsciu uktadu. W koncu dziatania uktadu bedziemy mogli
zweryfikowaé za pomoca wykresow czasowych. Koncowym etapem jest realizacja projektu w

uktadzie programowalnym w procesie programowania.
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I1I1. Algorytm HIEROCRYPT.

3.1 Wprowadzenie.

Hierocrypt jest szyfrem blokowym, ktérego autorami sa kryptolodzy TOSHIBA Corp. W
2000 roku algorytm zostal zgloszony na konkurs NESSIE, ktory ma wytoni¢ nowe standardy
kryptologiczne dla Europy. Cho¢ wiadome juz jest, ze Hierocrypt nim nie zostanie, to jednak
posiada on bardzo dobre cechy: ma udowadnialne bezpieczenstwo przed wigkszoscia znanych
atakow, jest zgodny z nowymi trendami w projektowaniu szyfréw blokowych, to jeden z szyfrow,
w ktoérym zastosowana jest strategia ,,szerokiej §ciezki” (ang. Wide Trail Strategy), osiaga bardzo
dobre wyniki w implementacjach programowych.

Zostal odrzucony poniewaz nie byt odporny na atak typu SQUARE oraz atak z
wykorzystaniem rézniczek niemozliwych. Takze nie jasnym byl algorytm generacji pokluczy do
poszczegolnym rund oraz osiagatl jedne z najstabszych wynikow w implementacji sprz¢towej 1 w
efekcie juz po pierwszej fazie konkursu Hierocrypt zostat odrzucony.

Algorytm, ktérego protoplasta byt szyfr SHARK, jest iteracyjny, sktada si¢ z réznej ilosci
rund, ktorych ilo$¢ jest zalezna od dhlugosci klucza. Dla wersji Hierocrypt-3 ta zaleznos$¢
przedstawia si¢ nastepujaco: klucz 128 bitowy - 6 rundy, 192 bitowy — 7 rund, 256 bitowy — 8
rund. Podyktowane jest to potrzeba zwigkszenia marginesu bezpieczenstwa, wartosci
prawdopodobienstw réznicowych i liniowych najlepszych charakterystyk w stosunku do ataku
polegajacego na przeszukaniu pelnej przestrzeni klucza.

W pracy bede si¢ zajmowat si¢ bede wersja algorytmu, o dtugosci bloku 128 bitow, oraz z
dhugos$cia klucza 128 1 256 bitow i ta tez wersje dalej bede nazywat Hierocrypt.

3.2 Podstawy matematyczne.

Operacje w Hierocrypcie zdefiniowane s3 na poziomie bajtéw oraz stow cztero, o$mio i
szesnasto bajtowych. Bajty reprezentuja elementy ciata GF(2®). Dla dobrego zrozumienia dziatania
szyfru, a takze dla zrozumienia zatozen projektowych przyjetych przez autorow szyfru potrzeba

wyjasni¢ kilka matematycznych oraz wynikajacych z teorii kodéw koncepcji.
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3.2.1 Wprowadzenie do problematyki dzialan w ciele GF(2").

Struktura algebraiczng nazywamy wyrdznione dziatanie wewngtrzne w danym zbiorze F
oraz ten zbior.

Grupa nazywamy strukturg algebraiczng ztozona ze zbioru F i wewngtrznego dziatania, ktore
spetnia warunki:

- dziatanie to spetnia prawo tacznosci,
- kazdy element zbioru posiada element odwrotny,
- istnieje element neutralny wyr6znionego dzialania,
Jezeli dziatanie spelnia prawo przemiennos$ci to taka grupg nazywamy przemienna albo
abelowa.

Cialem nazywamy zbior F z dzialaniami dodawania (+) oraz (*), ktore maja wyrdznione
elementy nazywane neutralnymi, ze wzgledu na ich wilasciwos¢. Sa to odpowiednio: zero i
jedynka. Wiasnosci jakie musi spetni¢ taka struktura, zeby mozna byto ja okresla¢ mianem ciala:

- zbior F z kazdym z dziatan tworzy grupg abelowa,
- oba dziatania spelniaja prawo rozdzielnosci.
Cialem skonczonym nazywamy ciato, ktore posiada skonczong ilo$¢ elementéw. Ciatem, ktorym
bedziemy sie zajmowaé w przypadku omawiania algorytmu Hierocrypt jest GF(2").
GF22") = ((a1, @, a3, ... , @np, anq): @i = {0, 1},0<i<n-1),+ *,0,1).
Operacje w Hierocrypcie sa przeprowadzane w ciele GF(2"), gdzie n= 8.
Elementy z tego ciata zwykle przedstawia si¢ jako:
- ciag bitowy
np. a=ayagasasazaya;aggdziea= {0, 1}
- wielomian

7 6 5 4 3 2
np. a7X tagX tasx tauXx tazx tax tax+ap

Reprezentacja wielomianowa jest wzajemnie jednoznaczna z elementami zapisanymi w
postaci bitowe;j.
Struktura algebraiczna ciala GF(2®%) ma okre$lone dziatania:
Dodawanie — polega na binarnym dodawaniu bajtow (wielomianow) — jest to operacja EXOR
oznaczana jako .
Np. Zapisane w postaci szesnastkowej bajty

57 ® 83 =D4
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mozemy przedstawi¢ w postaci binarnej i réwniez zsumowaé¢ modulo dwa, czyli przeprowadzi¢
operacje EXOR zdefiniowana dla tego ciata:
01010111 © 10000011 = 11010100 (notacja binarna)
oraz w postaci wielomianowej. Operacje sumowania modularnego dokonujemy na
wspotczynnikach wielomiandw:
K+t O +x X =X X xt K (notacja wielomianowa)
Mnozenie — polega na mnozeniu binarnym wielomianéw modulo binarny wielomian
nierozkladalny stopnia 8. Takim wybranym wielomianem nierozktadalnym dla algorytmu jest
X+ x0+ X+ x+ 1.
Np.:
57 * 83 = C1 (notacja szesnastkowa)

EHxt+xHx Hx) FEHx H)) = k0 +X0)

3.2.2 ,,Strategia szerokiej Sciezki”.

Hierocrypt jest algorytmem symetrycznym, ktdry zostal zaprojektowany wg najnowszych
trendow kryptograficznych. Projekt ten opiera sig o strategi¢ budowania szyfrow, ktora okreslana
jest mianem ,,strategii szerokiej §ciezki” (ang. wide trail strategy) Umozliwia ona projektowanie
szyfrow blokowych o duzej i rownomiernej odpornosci na kryptoanalizg liniowa i1 r6Zznicowa.
Zostala wprowadzona przez Joana Deamena w jego pracy doktorskiej z 1995 roku. Jako sposob
konstruowania algorytméw kryptograficznych odpornych na kryptoanaliz¢ réznicowa i
kryptoanalizg liniowa.

Strategia Deamena budowania szyfrow blokowych zaktada, ze przeksztalcenie rundy
sklada sig¢ z kilku przeksztalcen, ktore w jednakowy sposob traktuja kazdy bit. Niech x oznacza
tekst wejsciowy, k klucz (rundy) przeksztatcenia rundy p[k](x). Wejscie x jest dzielone na bloki p-
bitowe x;, 0 <1 < q. Przeksztalceniami wchodzacymi w sktad rundy szyfru zaprojektowanego ta
metoda sa:

1. nieliniowa warstwa podstawien y operujaca osobno na kazdym z p-bitowych blokows;
2. liniowa warstwa dyfuzji 6 mieszajaca p-bitow bloki;

3. dodawanie klucza of[k].
Nieliniowa warstwe podstawien stanowig rownolegle dziatajace S-skrzynki o wymiarach pxp.

Wybieramy je w taki sposob, ze nie ma niezerowych réznic (xor) wejsciowych, ktére przechodza z

duzym prawdopodobienstwem na okre§lone roznice wyjsciowe oraz korelacje wejSciowo-
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wyjsciowe sa mate. Chodzi tutaj o duza réwnomiernos¢ rozktadu badanych wtasnosci w
konstruowanych na potrzeby kryptoanalizy tablic xor-profili réznicowych i liniowych skrzynek
podstawieniowych. Warstwg liniowej dyfuzji wybieramy tak, aby nie bylo zadnych charakterystyk
réznicowych lub liniowych na matej liczbie aktywnych S-skrzynek. Strategia szerokiej §ciezki
Deamena sktania projektantow szyfréw do tego, aby budowac szyfry, ktorych sita nie tylko opiera
si¢ na dobrze zaprojektowanej warstwie nieliniowej, ale takze na odpowiednim dobraniu warstwy
linowe;.

Kolejna operacja jest dodawanie klucza, ktére specyfikuje jak klucze rund sa mieszane z
wejsciem do kazdej rundy.

Przeksztatcenie rundy dane jest wigc nastepujaco:

y=plkl(x)=0eyoolk].

Przy czym kolejnos¢ tych przeksztatcen moze si¢ r6zni¢ w roznych projektach.
Uzycie terminu ,,liniowy” implikuje wybodr dotyczacy operacji, ktore bedziemy uwazac za liniowe:
xor, dodawanie modularne, dzielnie lub tez inne zaproponowane przez projektanta.
Poniewaz xor jest najczgs$ciej wybierang operacja dla kryptoanalizy, wigc bgdzie uznawany za
operacje¢ liniowa. Dodam, ze w Hierocrypcie wlasnie ta operacja jest operacja liniowa.

Ten sposéb budowania szyfrow blokowych zaktada, ze kazdy sktadnik rozpatrywany jest
osobno. Warstwa dyfuzji wybierana jest tak aby miala jednolite i dobre wtasnosci rozpraszania, a
S-skrzynki tak aby mialy jednolite wlasnos$ci nieliniowe. Wtasnosci sktadnikéw oceniane sg bez
brania pod uwage szczeg6ldw ich polaczenia. Nie podejmuje si¢ prob zrownowazenia stabosci w
warstwie nieliniowej dodatkowymi wtasno$ciami warstwy liniowej 1 odwrotnie. Catos$¢ staje si¢
rownomiernie silna dzigki temu, ze wszystkie ,,ogniwa” sa silne.

Strategia szerokiej $ciezki data tez podwaliny pod teori¢ szacowania odpornosci algorytmu
na najwazniejsze ataki kryptoanalityczne, czyli kryptoanalize réznicowa i liniowa. Definiuje ona
wielkosci zwane liczbami réznicowa 1 liniowa, dzigki ktorym mozliwe jest szacowanie
maksymalnego prawdopodobienstwa charakterystyk kryptoanalitycznych badanego szyfru.

Jedynym miejscem, gdzie prawdopodobienstwo charakterystyki réznicowej jest mniejsze
od 1 to aktywne S-skrzynki w warstwie nieliniowe;j. Jesli o jest maksymalnym
prawdopodobienstwem przejscia niezerowej réznicy wejsciowej na ustalong réoznicg wyjsciowa, a
B jest ograniczeniem dolnym na liczbg aktywnych S-skrzynek w charakterystyce réznicowej, to
prawdopodobienstwo jej jest ograniczone z gory przez:

p<&®.
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Jesli S-skrzynki wybieramy, tak aby mialy mata warto$¢ o, a liniowa warstwe dyfuzji, tak aby
warto$¢ B byla duza, to powyzsze ograniczenie gorne moze mie¢ bardzo mata wartos¢.

Korelacja wejsciowo-wyjsciowa moze by¢ ograniczona w ten sam sposob. Dla warstw
liniowych kazdy wybor bitdow wejsciowych ma korelacjg rowna 1 z doktadnie jednym wyborem
bitow wyjsciowych i korelacj¢ =0 dla wszystkich pozostaltych wyboréw. Jesli maksymalna
korelacje wejsciowo-wyjsciowa aktywnej S-skrzynki oznaczymy przez A, a dolne ograniczenie na
liczbe aktywnych S-skrzynek w relacji liniowej przez B to korelacja wejsciowo-wyjsciowa szyfru
jest ograniczona z gory przez:

p<Ah

W ten sposob pojawily si¢ liczby B przeksztalcen roznicowego i liniowego, ktore mowia o
maksymalnej mozliwej liczbie aktywnych s-skrzynek danego, liniowego, badz rdéznicowego
przeksztatcenia.

W celu jak najlepszego uodpornienia szyfru blokowego na najbardziej znane ataki nalezy tak
skonstruowa¢ warstwe dyfuzji szyfru, aby liczby B, réznicowa i liniowa miaty jak najwigksze
wartosci, bo dzigki temu uzyskamy najlepszy efekt lawinowosci szyfru.

Najlepiej poznanym i zbadanym sposobem na uzyskanie dobrych wynikow dyfuzyjnych jest
zastosowanie rozwiazan dostarczonych przez teori¢ kodow MDS (ang. maximum distance

separable).

3.2.3 Teoria kodow MDS.

Projektowanie warstw dyfuzyjnych dla szyfrow blokowych z najlepszymi wilasciwosci
propagujacymi jest $cisle zwigzane z teoria kodowania oraz z funkcjami boolowskimi.
Waga hamminga binarnego ciagu nazywamy liczbe jedynek w tym ciagu. Odlegloscia
hamminga dwodch binarnych ciagow nazywamy liczbe iloSci pozycji, na ktorych te ciagi sig
roznig. W skrocie moéwiace teoria kodow dostarcza nam narzedzi, w postaci kodow MDS, do
budowania warstw dyfuzyjnych, w ktorych kazde niezerowe stowo kodowe ma okre§lona
maksymalna odlegto$¢ hamminga od najblizszego mu stowa. Dzigki tej wlasnosci ciagow
binarnych mozliwe jest rozpropagowanie réznic wyjsciowych pomiedzy dwoma wektorami
binarnymi, ktore rdznia si¢ na wejsciu do pewnej nieliniowej operacji na przyktad na jednej

pozycji, czyli ich odlegto$¢ hamminga wynosi jeden.
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Na potrzeby dalszego rozwazania wyjasni¢ teraz pojecie przestrzeni liniowej (wektorowej).
Niech V bedzie dowolnym niepustym zbiorem, a K ustalonym cialem. Elementy zbioru V
bedziemy nazywa¢ wektorami, a ciata K skalarami. Mowimy, Ze V jest przestrzenia liniowa nad
ciatem K, jesli okreslone sa funkcje:

VxV > V:(u, v) > utv.
KxV > V(A, v) > Av.
Zwane odpowiednio dodawaniem wektorow i mnozeniem wektora przez skalar, takie, ze spelnione
sa nastgpujace warunki:

-V jest grupa abelowa wzgledem dodawania;

- Autv)=hut+tiv(ke K,u,v e V),

- (At pu=Aiu+pu(p,re K,ueV);

- (uw = (u (i, he K, u e V)

- 1*v=v (v e V, 1 jest jedynka ciata K);
Niepusty podzbidér W przestrzeni V nad ciatem K, bedacy przestrzenia liniowa wzgledem dziatan:
dodawania wektorow w V oraz mnozenia wektordw z V przez skalar, nazywa si¢ podprzestrzenia
liniowa przestrzeni V. Wynika z definicje nastgpujacy fakt niepusty zbior W przestrzeni liniowe;j

V, jest jej podprzestrzenia wtedy 1 tylko wtedy gdy W jest podgrupa V

Liniowym [n, k, d] kodem nad GF(2P) jest k wymiarowa podprzestrzen przestrzeni wektorowej
(GF(2")", w ktorej kazde dwa rézne wektory maja odlegto$¢ Hamminga rowna, co najmniej d (d

jest najwigksza liczba o tej wlasnosci).

Odlegtos¢ d kodu liniowego rowna jest minimalnej wadze kazdego niezerowego stowa kodowego.
Kod liniowy mozna opisa¢ kazda z dwdch nastgpujacych macierzy: generujacej G dla [n, k, d]
kodu C lub tez za pomoca macierzy kontroli parzystosci H.

Bardzo waznym faktem dotyczacym teorii kodow jest ograniczenie Singletona, ktore mowi, ze
jesli C jest [n, k, d] kodem,tod <n—k + 1.

Kod, ktory spetnia to ograniczenie nosi nazw¢ kodu MDS (Maximal Distance Separable). Stosujac
ten fakt do n wymiarowego przeksztatcenia liniowego mamy, ograniczenie gorne dla liczby B

réznicowej i liniowe;j.
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Przeksztalcenia, ktore osiagaja t¢ granicg nazywane sa optymalnymi (réznicowymi)
przeksztalceniami dyfuzyjnymi. Dla algorytmu Hierocrypt taka macierza generujaca jest macierz
wystepujaca w przeksztatceniu mdsy Zapewnia ona to, ze po dwoch rundach aktywnych skrzynek

podstawieniowych jest maksymalna ilos¢.

3.3 Zalozenia projektowe algorytmu.
Projekt Hierocrypt byl docelowo tworzony na europejski standard symetrycznego
blokowego szyfrowania i dlatego tez najwazniejszymi kryteriami sa zatozenia zaproponowane
przez organizatorow konkursu NESSIE:

- Bezpieczenstwo (ang. security)

Najbardziej fundamentalnym kryterium bezpieczenstwa szyfru blokowego jest dlugos¢
klucza, ktéra ma zapobiec efektywnos$ci i skuteczno$ci ataku polegajacego na pelnym
przeszukaniu przestrzeni klucza (ang. exhaustive attack or key search). Oprocz dhugosci klucz
miarg bezpieczenstwa szyfru jest jego odporno$¢ na znane ataki kryptanalityczne: kryptanalize
réznicowq (ang. Differential cryptanalysis) , kryptanaliz¢ liniowa (ang. Linear cryptanalysis),
kryptanaliz¢ roéznicowa wyzszego rzedu (ang. High-order differential cryptanalysis), atak
interpolacyjny (ang. Interpolation attack), atak na szyfry typu SQUARE (ang. SQUARE-
dedicated attack), rozniczki obcigte (ang. Truncated differential attack), r6zniczki niemozliwe
(ang. Impossible differential attack).

- Szybkosé¢ dzialania (ang. performance)

Autorzy szyfru chcieli osiagna¢ jak najlepsza szybkos¢ implementacji programowych i
sprzgtowych — najwazniejszym zalozeniem dotyczacym tego punktu, oprocz jak najwigkszej
predkosci dziatania szyfru , byt dobor operacji sktadowych czesci dotyczacych przeksztatcania
danych i generowania podkluczy do rund aby te dwie czg$ci algorytmu miaty jak najbardziej
zblizony czas dzialania.

- Efektywnos$¢ implementacji (ang. implementation efficiency)
Implementacja programowa — niewielka ilo$¢ kodu oraz mate wymagania pamigciowe — RAM.

Implementacja sprzgtowa — niewielka ilo§¢ kodu oraz mate wymagania pamigciowe — ROM.
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3.4 Specyfikacja operacji szyfrowania i deszyfrowania.

3.4.1 Operacja szyfrowania.

Hierocrypt-3 jest blokowym algorytmem iteracyjnym, w ktorym w zalezno$ci od dobranego
klucza ustalona jest liczba rundy, ktore nalezy wykonaé. T-rundowy algorytm sktada si¢ z T-1
operacji rundy p, jednej operacji XS oraz operacji dodania klucza AK (ang. post-whitening). Pelna

specyfikacja kazdej z operacji bgdzie przedstawiona w rozdziale 3.6.

P(128) = X(0)128),
X(D28), = p( X(A-Da2sy, K(Dse))  1=1,2,.. T-1

X(T)128), = XS( X(T-1)q128), K(T)256))
C128), = AK( X(T)128), K(T+1)(128))

Gdzie T oznacza ilo$¢ rund (6,7 lub 8).

X(1)q28) jest wartoscig wyjsciowa po i-tej rundzie. Tekst wejSciowy P(j2g) jest rowny wartosci
X(0)(128). Natomiast X(T-1)128) jest wartosciag wejsciowa operacji XS a X(T)(25) jest warto$cia
wyjsciowa z tej operacji. Tekst szyfrogramu jest wynikiem operacji dodania ostatniego podklucza

z warto$cia wyjsciowa operacji XS.

WEJSCIE '

RUNDA PODSTAWOWA ' T-1 razy '

|
RUNDA XS

OPERACJA AK

WYJSCIE '

Rys. 3.1: Schemat blokowy algorytmu szyfrowania Hierocrypt-3
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3.4.2 Operacja deszyfrowania.

Operacja deszyfrowania polega na odwrdceniu kolejnosci dziatania szyfrujacego. Najpierw
nastgpuje dodanie ostatniego podklucza, potem operacja XS i w koncu T-1 razy operacja
odwréconej rundy.

X(D2s) = Cazsy @ K(T+1)2s)
X(T-1)i2) = XS™(X(T)a2s) » K(These)),
X(i-Dazsy = p" (XDazs) » KDse) i=T-1,..2, 1.

P(128) = X(0)128),
WEJSCIE '

OPERACJA AK

RUNDA XS '

RUNDA ODWROTNA ' T-1razy '

WYJSCIE '

Rys. 3.2: Schemat blokowy algorytmu deszyfrujacego.

X(1)128) jest wartoscia wyjsciowa po i-tej rundzie. Tekst szyfrogramu Cy,s5) jest rowny wartosci
X(T+1)q28). Natomiast X(T-1)12s) jest wartoscia wejsciowa operacji XSS! a X(T)(128) jest
warto$cia wyjsciowq z tej operacji. Tekst jawny jest wynikiem ostatniej operacji odwrotno$ci

rundy p”.
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3.5 Specyfikacja operacji algorytmu.

3.5.1 Operacja podstawienia.

Jest to operacja, ktora jako jedyna w algorytmie jest operacja nieliniowa i dziata ona na kazdy
bajt w bloku danych réwnolegle dziatajacymi skrzynkami podstawieniowymi (ang. substitution
box w skrocie s-box) o wymiarach 8 x 8.

Skrzynka uzywana w Hierocrypcie jest oczywiscie nielosowa, w mysl idei projektowania wg
»strategii  szerokiej $ciezki”, ktora proponuje nam sboxy, ktére powstaly na bazie
deterministycznego dziatania. Procedura wyznaczenia skrzynek w Hierocrypcie wyglada
nastepujaco:

- Skrzynka jest wymiaréw 8 x 8 wigc brane beda pod uwage wektory 8 bitowe, a operacje

begda wykonywane w ciele GF(28), a pierwsza operacja polega na przepermutwaniu bitow

obregbie kazdego elementu, wg procedury:

I [1[2]3[4]5]6]7]8
nio| 3 [ 7586 [2]4]1

- Potegowanie modularne w ciele GE(2®) z zadanym wielomianem pierwotnym
2+20+ 27+ z+1
(Power(x)) = x(g)247 ). Potega 247 zostala
wybrana poniewaz byla to najwyzsza warto$¢ wyktadnika dla ktorego charakterystyki rézniocwa I
liniowa sboxa miaty warto$¢ 2-6, czyli najlepsza mozliwa dla tego typu skrzynek.

- Liniowa opracja, polegajaca na dodaniu do kazdego elementu warto$ci 0x07. Miala ona na
celu uniemozliwienie pewnego trywialnego przejscia w skrzynce (element 0x00
przechodzil na ten sam element), a takze spowodowacl, zeby parametry statystyczne
skrzynki dawaty jak najbardziej losowy charakter. Korelacja wartosci wejsciowo —

wyjs$ciowych skrzynki ma najmniejsza warto$¢ wiasnie dla wartosci 0x07.
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3.5.2 Operacja MDS lower level.
Funkcja ta realizuje liniowa transformacje, ktora jest reprezentowana prze z macierz wymiaru 4x4
gdzie elementy macierzy sa elementami z ciata GF(28)

Y2 = mds(X2)

Xi®) || Xa®) [| Xas) [ Xa) = X32)

Y1) | yas) || Yas) | Yas) = Ya2)

Y1 C4 [ 65 | C8 | 8B X18)
Yo 8B | C4 | 65 | C8 X28)
Yae || = C8 | 8B | C4 | 65 || * || xa
Yo 65 | C8 | 8B | C4 X4)

yig) = C4%x1(5) @ 65%Xy3) @ C8*x43) @ 8B*xys)
y28) = 8B*X(8) @ C4*xp3) D 65%X45) © C8¥xy(s)
y38) = C8*xy(3) @ 8B*xp3) @ C4*x43) D 65%X4(s)
Vi) = 65%X13) D C8*Xy(3) D 8B*xy(5) ® C4¥xys)

Transformacja ta operuje na stowach 32 bitowych, czyli na calym bloku operuja cztery takie
macierze. Polega na wymnozeniu odpowiednich warto$ci ustalonych z odpowiednimi
warto$ciami wejéciowymi w ciele GF(2%), dla ktérego wybranym wielomianem
charakterystycznym jest x* + x°+ x* + x + 1.

Autorzy szyfru méwia o niej jako o operacji spetniajacej rolg dyfuzji lokalne;.
Powstata ona na bazie teorii kodéw i zapewnia ona rozpropagowywanie roznic
charakterystyk liniowych i réznicowych w stopniu maksymalnym. Macierz wykorzystywana

w tym przeksztatceniu jest macierza kodu MDS.

3.5.3 Operacja MDS higher level.
Funkcja ta realizuje liniowa transformacjg, sktadajaca si¢ z operacji xor pomigdzy 8

bitowymi blokami danych dobieranymi wg macierzy MDSy.

Y 32) = MDSu(X32))
xis) || Xa) [| -+ [ X15¢8) || X16(8) = X(128)

yiw | ya) I -+ [ yis@) | Yies) = Yaos)
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Yis TjoJt]oJt]Jo]tJo]1 t]o It ]1]L]1 X
Yo Llrjoft[t|t]oft]i]t|t]ofo]1]1][1 o)
Yi Llrft]oft|t]rjofi|t|t]|1]o]o]1]|1 Xam)
Yio oft|ofrjof1]oft|T|oj1]oft]1[L]0 Xa®)
Ys Llrft]1[tjofrjofj1]oft]oft]1]o0][1 Xs®)
Yoo o[t |1 r|t]1joft|t|t]olr|t]1[1]0 Xo®)
Yo ofo Tt |ttt [t]oft]t|t]oj1[1]1]1 X9
Yes ||~ Tlrft]joloftjoft]joltjolt|t]olt|o]l™ |[xm
Yo T{tjoft|tft]t|t]t]olt]oft]o|1]0 Xo®)
Yios) T(t]1jojoft [ttt ]tjoft]|1[1]o]l X105
Yo L{tj1ft]jofofr |t tji|t]oft][t|1]0 i)
Yixs) t{oj1fofr|1]t]olo]rlo]t]|o[1]o0]l X2
Yixs) T{ojtfofrft]oft [t]1|t]i[t]o[1]0 X138
Yias) T(tjoft|rfi]t]jolofr|t][t|1[1]o0]1 X148
Yiss) T(rjifofrft]t|t]ojoft]i[t][r|1]0 X155
Yiss) oft]of1[t]o[t]oft][t|1]o]o[1]o0][1 X165

Operacja ta operuje na catej dtugosci bloku. Okreslana ona jest czgsto jako globalna dyfuzja .

Sposob jej dzialania pokazuje przyktad wyliczenia jednego z wyjsciowych bajtow

Yi8)= X18) D X3(8) @ X5(8) D X7(8) D X18) D X1(3) D Xo(3) D

X108) @ X128) D X13(8) D X148) D Xi58) D Xi6(8)

3.5.4 Specyfikacja rundy szyfru
Funkcja rundy szyfru to zlozenie dwoch operacji:

Operacji XS oraz MDSy. Pierwsza funkcja jest kompozycja operacji: rownolegle dziatajacych
skrzynek podstawieniowych, dodania klucza, czterech rownoleglych operacji mds; oraz
ponownego dodania klucz i ostatecznego dokonania podstawienia za pomoca tych samych
skrzynek.

Y28y = XS(X(128), K(256))

K1(128)||K2(128) = K(256)

XS(X128), Kase)) = SIMDSL(S(X128) @ Ki128))) © Kaqrzs))
I wreszcie funkcja rundy ma ostatecznie postac:

p (X(128), K2s6)) = MDSH (XS (X(128), K(256))
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L0000 000

MDSH

Rys.3.3: Funkcja rundy algorytmu blokowego Hierocrypt.

3.5.5 Operacja odwrotna do podstawiania.

Operacja ta, podobnie jak kolejne operacje z rozdziatow 3.5.6, 3.5.7 1 3.5.8 sa

wykorzystywana przy algorytmie deszyfrujacym. Jezeli chodzi o sposdéb wyznaczenia operacji

odwrotnej do skrzynki podstawieniowej to polega on na dokonaniu permutacji odwrotnej

elementow z GF(2") w stosunku do operacji podstawienia oméwionej w rozdziale 3.5.1

3.5.6 Operacja odwrotna do MDS lower level.

Funkcja ta realizuje liniowa transformacje, ktora jest reprezentowana prze z macierz wymiaru

4x4 gdzie elementy macierzy sa elementami z ciata GF(2°)

Y32 = mdst ' (X2))

x1®) || Xa8) || Xags) [| X4(8) = X32)

Y1) | yas) || Yas) | Yas) = Ya2)

Y1) 82 | C4 | 34 | Fé6
Yo F6 | 82 | C4 | 34
Yig || = 34 | F6 | 82 | c4 || *
Yus) C4 | 34 | F6 | 82

X1(8)

X2(8)

X3(8)

X4(8)
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Vi®) = 82*X18) @ C4*xy3) D 34*x45) @ FO*X43)
y28) = FO6*X1(3) @ 82%Xy(3) @ C4%xXy(3) @ 34%xX4s)
V3(8) = 34*X18) @ F6*X5(5) © 82*X4(5) ® C4¥xys)
yag) = C4%x13) @ 34*xo3) @ FO6*X4(5) D 82%X4(3)

Operacja ta operuje na stowach 32 bitowych, czyli na catym bloku operuja cztery takie
macierze. Jest ona odwrotna do operacji mds;  Jej dziatanie jest doktadnie takie same jak w mds; —
polega na realizacji wymnozenia elementéw wejsciowych z GF(2®) przez odpowiednie elementy
state, podane w macierzy kodu. Wybranym wielomianem charakterystycznym ciata jest wielomian
X+ x+x+x+ 1.

Sposéb wyznaczenia odwrotnosci macierzy mds;, polega na obliczeniu macierzy
odwrotnej do macierzy generujacej kod MDS. Macierz ta takze jest macierza kodu MDS, wigc w
oczywisty sposob dyfuzja tej macierzy takze jest maksymalna. Przy okazji tej operacji warto
wspomnie¢, ze autorzy szyfru tak dobierali operacje mdsy i operacje do niej odwrotna aby suma

wag hamminga wektorow nalezacych do macierzy generujacych kod byly jak najbardziej zblizone.
g g y yg jacy Y1y ) y )

3.5.7 Operacja odwrotna do MDS higher level.
Funkcja ta realizuje liniowa transformacjg, sktadajaca si¢ z operacji xor pomigdzy 8

bitowymi blokami danych dobieranymi wg macierzy MDSy.

Y (128) = MDSi™ (X(128))
xis) || Xa) [| -+ 1] X15¢8) || X16(8) = X(128)

yiw [l yas) I -+ [ yis@) | Yies) = Yaos)

3.5.8 Specyfikacja rundy odwrotnej.

Funkcja rundy szyfru to zlozenie dwoch operacji:
Operacji XS" (na rysunku ma oznaczenie iXS) oraz MDSy'(na rysunku oznaczone jako
Inv. MDSH). Pierwsza funkcja jest kompozycja operacji: rownolegle dziatajacych odwrdconych
skrzynek podstawieniowych, dodania klucza, czterech réwnolegltych operacji mdsy ponownego

dokonania podstawienia za pomoca tych samych skrzynek i finalnego dodania podklucza.

45



Inv_MDSH '

C-\ K(2)128)

N N N I I

Inv_MDSL ' Inv_MDSL ' Inv_MDSL Inv_MDSL '
L1 ] N R I
iS iS iS L#L#L?\_# IS i ' iS iS iS iS iS iS iS
\ 1)(123)'

Rys.3.4: Operacja odwrotna do operacji rundy.

3.6 Algorytm generacji podkluczy.

3.6.1 Wprowadzenie do algorytmu generacji podkluczy.
Duza komplikacja algorytmu generacji podkluczy w Hierocrypcie byla jedna z glownych
przyczyn odrzucenia go juz po pierwszej fazie trwania konkursu NESSIE.
Podstawa jego dziatania byla idea generacji dwoch rodzajow, zaleznych od siebie podkluczy dla

kazdej rundy:

- klucza przejsciowego rundy

- klucza gtownego rundy.
Gloéwna przyczyna takiego wyboru algorytmu byto dazenie autorow do swoistej symetrii sposobu
wyznaczania podkluczy. Symetria ma polega¢ na tym, ze dla kazdej wersji algorytmu Hierocrypt,
szescio, siedmio lub o$mio rundowego, wyznaczane podklucze przejsciowe maja by¢ symetryczne
wzgledem $rodkowej rundy. Dla algorytmu z szescioma rundami takimi samymi podkluczami
przejsciowymisa 117,216 oraz 3 1 5 podklucz. Podobnie jest w wersjach algorytmu z dtuzszymi

kluczami glownymi.
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Powodem takiego wyboru byto zatozenie, ze wszelkie operacje sktadowe algorytmu powinny
trwa¢ w jak najbardziej zblizonym czasie. Implementacja algorytmu deszyfrowania czgsto
przeprowadzana jest w nastgpujacy sposob: najpierw musi doj$¢ do wyznaczenia ostatniego
podklucza rundy, a nastepnie poprzez realizacje odwrotnosci rund klucza wyznaczane sa od konca
wszystkie podklucze rundy. Aby unikna¢ swoistego marnowania czasu na wykonanie catego
algorytmu generacji podkluczy tworcy szyfru zastosowali symetri¢ przy okazji wyznaczania
podkluczy przej$ciowych. Oczywistym stat sig¢ fakt, Ze trzeba byto zapewni¢ niepowtarzalnos¢ i
jak najwigksza niezalezno$¢ podkluczy rund, w zwiazku z tym potrzeba byto dodatkowego
algorytmu wyznaczania podkluczy rund z podkluczy przejsciowych.

Przyjmijmy oznaczenie:

K — klucz gtéwny

Z — podklucz przej$ciowy

Ki4) — 1—ta czg$¢ klucza gtownego

Z('l)i(64) —i-ta cze$¢ pierwszego podklucza przejsciowego

G() — wybrana stata.

X(n) — binarna warto$¢ wejsciowa dowolnej funkcji o dlugosci n

Y ) — binarna warto$¢ wyjsciowa dowolnej funkcji o dlugosci n.

3.6.2 Operacja MSe.
Operacja Msg jest czg$cia sktadowa algorytmu generacji podkluczy. Sktada sig z
konkatenacji dwoch 32-bitowych liniowych transformacji, gdzie kazdy 8 bitowy blok danych
jest uwazany za element ciata GF(2"). Operacja ma charakter dyfuzyjny.

Y (64) = Mk (X(64))

Xi(8) || X29) [[ ---- [| Xs(8) = X(o4)

Vi) [l y2@) || - [ y88) = Yio4)
Yi@®) 1 0 1 0 X1(8)
Y2(8) 1 1 0 1 X2(8)
Y3(8) = 1 1 1 0 * X3(8)
Y4®) 0 1 0 1 X4(8)
Y5(n) 1 1 1 1 X5(8)
Yé(n) 0 1 1 1 X6(8)
y7(n) = 0 0 1 1 * X7(8)
Y8(8) 1 1 1 0 X8(8)
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64-bitowy blok wejsciowy jest dzielony na 8 wektoréw 8 bitowych i na tych wektorach
realizowana jest operacja mnozenia przez macierz M5e.

Np. pierwsze osiem bitow z catego 64 bitowego bloku wyliczamy w nastgpujacy sposob:
i) = Xis) @ X3);

Realizacja tej operacji moze wyglada¢ w nastgpujacy sposob:

x1(8) x1(8) I x1(8) I x1(8) I x1(8) I x1(8) I x1(8) I x1(8) I
4 ) 4

b~ ! = P—
A > ) v EB -
- EBA

x1(8)

Rys.3.5: Schemat przyktadowej realizacji operacji M5e.

3.6.3 Operacja Mb3.

Operacja Mg;3 sklada si¢ z konkatenacji dwoch 32-bitowych liniowych transformacji, gdzie
kazdy 8 bitowy blok danych jest uwazany za element ciala GF(2"). Jest ona odwrotnoscia
operacji M5e i podobnie jak ona wystepuje w algorytmie generacji podkluczy.

Y (64) = M3 (X(64))

Xi®) |l x2@) [[ .- | X88) = Xo4)

Yi®) Il ya@) [ - [ ys@) = Yoa
Yi@®) 0 1 0 1 X1(3)
v2®) 1 0 1 0 X2
ORI 1 1 0 1 * X3(8)
Y4(8) 1 0 1 1 X4(8)
Y5(n) 1 1 0 0 X5(8)
Y6(n) 0 1 1 0 X6(8)
v || = 1 0 1 U | xom
Y8(8) 1 0 0 1 Xg(8)
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3.6.4 Operacja permutacji P™.

Operacja P™ sklada si¢ z liniowej transformacji dla danych wejsciowych X(4n), ktore sa
podzielone na 4 n—bitowe bloki X
(i=1,2,3,4), gdzie kazdy element jest uwazany jako element z ciata GF(2").

Y ian = P (Xaam)

Xim || X0 [ Xa) [ Xaem) = Xean)

Yimy | Yom) || Yamy | Yam) = Yan)

Yim) 1 0 1 0 X1(n)
Y2(n) 0 1 0 1 X2(n)
Y3m) = 0 1 1 1 * X3(n)
Yan) 1 0 1 1 X4(n)

Funkcja jest parametryzowana wielkos$cia stowa na jakim operuje operacja. W algorytmie
generacji podkluczy funkcja ta ma wartosci parametru n=16 oraz 32.

Powstata ona poprzez wymnozenie dwoch inwolucyjnych macierzy.

1 0 1 0 1 0, O 0 1 0 1 0
0 1 0 1 0 1 0 0 0 1 0 1
0 1 1 1 = 0 1 1 0 * 0| O 1 0
1 0 1 1 1 0, O 1 0| 0| O 1

3.6.5 Operacja odwrotna do permutacji p®,

Operacja powstata poprzez wymnozenie macierzy inwolucyjnych z poprzedniej funkcji, ale

w innej kolejnosci.

1 1 1 0 1 0 1 0 1 0 0| O
1 1 0 1 0 1 0 1 0 1 0| 0
0 1 1 0 = 0O O 1 0 * 0 1 1 0
1 0| O 1 0, 0| O 1 1 0| O 1
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Powstata w ten sposob macierz dyfuzyjna P"'™ jest operacja ktora jest odwrotna do P™.

Jednakze w algorytmie wykorzystywana jest tylko dla dtugosci stowa n=32.

3.6.6 Operacja Fo.

Funkcja Fg jest nieliniowa funkcja, ktora sktada si¢ z 8 funkcji sbox 8x8, oraz operacji p
(dla n =16),dane wejsciowe sa podawane w postaci o§miu o$mio-bitowych blokéw danych, a na
wyjsciu operacji mamy blok 64 — bitowy.

Yiea) = Fo (Xiea))

i) || Xa®) [ - 1| Xs8) = X4y

PUs(y1s) | 8(ya@) || - || s(yss)) = Yioa)

64 - bitowy blok wejsciowy do funkcji

sbox sbox sbox I sbox I sbox I sbox I sbox I sbox
)

P(n

64 - bitowy blok wyjsciowy z funkcji

Rys.3.6: Operacja Fg,

3.6.7 Operacja przygotowania podklucza.

Dhugos¢ klucza gldwnego ma wplyw na ilos¢ rund szyfru. Bez wzgledu na to czy klucz ten
jest 128, 192 czy 256 bitowy zawsze podklucz rundy ma dlugos$¢ 256 bitéw. Pierwsza operacja,
ktéra zapewnia ustandaryzowanie do dtugosci 256 bitow jest operacja okreslana jako padding.
Operacja przygotowanie polega na podstawieniu, dla klucza gtownego o dtugosci:

- 128-bit key
Ki2s= Kis) || Koges
Z 60 =Kiey 27264y = Kagoa), Z 364 = Kioayy Z" a6y =Hs||Ha,
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- 192-bit key

Ki92=Kiea) [| Ko | Ksea

Z 69 =K ZMye0 = K ZV360 =K 7 464y =Ha||H
1(64) 1(64)> 2(64) 2(64)s 3(64) 3(64)s 4(64) 2|| 35

- 256-bit key

Kass = Kisa) || Kasay || Kseay || Kagea

Z('l) =K Z('l) =K Z('l) =K Z('l) = K4
164) = Ki(64), 2(64) = Kaea), 364) = K3(64), 4(64) (64)>

3.6.8 Operacja wybielajaca podklucza.
Funkcja wybielajaca (ang. pre-whitening) (6o — function) r6zni si¢ od operacji aktualizacji

podklucza przejéciowego (o — function) jedynie brakiem wystepowania operacji P®? .

7% 0s6)= 60(Z 256, G 6a))

Definicja tej funkcji wyglada nastepujaco:
76y = Mse(Z™364)® GVa),

760y = Mse(Z™ a64),

Z% 6ay= Z 56,

Z%6a= Z™ 161 @ Fo(Z 264, Z360)
G"%64y=Go(5) = H, || Ho,

3.6.9 Operacja aktualizacji podklucza przejsciowego.
Operacja ta posiada oznaczenie ¢

70056 = (2" Passy, G6a))s

Definicja funkcji:

WD gy [| WDy = P (ZD164) [| 2 Vi)

ZY 61y = Z" Vg,

Z%6a= 2"V 166® Fo (2" Vai6/® ZV364),

Z(t)3(64) = MSE(W(H)I(64)) S G(t)(64);

Z(t)4(64) = Msp(W" ™y 64),
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3.6.10 Operacja odwrotnej aktualizacji podklucza przejSciowego .
Operacja ta posiada oznaczenie o

Z%as6)= 0™(Z V256, GVea),

Definicja finkcji:

Z% 61 = ZV260y® Fo (ZV166® ZV364)),

Z% 61 =261y,

W64 = Ma(Z 360 @ GV e)),

W64y = Mp3(Z" Vo),

Z%56a)|| ZV464) = PP WD, gy || WD)

3.6.11 Operacja generacji podklucza rundy.

Wyznaczenie podkluczy wtasciwych poszczegolnych rund jest zalezne od wartos$ci

kluczy przejsciowych. Dla rund o numerach mniejszych niz warto$¢ tum ( twm = 4 dla klucza

gléwnego o dlugosci 128, 192 bity oraz tu,m = 5 dla klucza 256) operacja ta przebiega

nastepujaco:

Operacja wyznaczania podkluczy rundy dla 1 <=t <=tyn.
V4= Fo (Z" a6 ® Z V360,

K(t)l(64) = Z(t_1)1(64) S V(t)(64),

K264 = Z%364 @ VV64),

K364 = Z46) @ VW 64),

K(t)4(64) = Z(t'l)z(ézx) S Z(t)4(64),
Operacja wyznaczania podkluczy rundy dla tym,m+1 <=t <=T+1.

V6 =Fo (Z160® Z"%4),
KY 64y = Z1 64D Z 364,
KO0 = W1 60® VO,
K360 = W60® Vs,
K61 = ZV164@ W5e),
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3.6.12 Wybrane wartosci stalych zaleznych od rundy.
Wprowadzono, aby unikna¢ zagrozenia ataku z kluczami zaleznymi. State do
poszczegolnych rund, sa wyznaczone poprzez konkatenacj¢ 2 z 4 32-bitowych wartos$ci

wybranych, jak podaja autorzy, kompletnie irracjonalnie:
Ho = 0x5A8279999 = trunc(2/4),
H, = 0x6ED9EBA1 = trunc(32/4),

H, = 0x8F1BBCDC = trunc(52/4),
H; = 0xCA62C1D6 = trunc(107/4),

Gdzie trunc(x) = [23%x] .

Wartosci stale zalezne od rundy:

Go(0) = Hs || Ho, Go(1) =Ha || Hy,
Go(2) =H, || H3, Go(3) = Ho || Ha,
Go(4) = Ha || Hs, Go(5) = H; || Ho,

3.6.13 Algorytm generacji podklucza rundy dla ré6znych dhugosci klucza gléwnego.

Tabela generacji podkluczy z klucza gtéwnego 128 bitowego.

Klucz rundy t operacja G4
- -1 (PAD) - Hs|| Ha

- 0 (PW) Go Go(5)

KW 2s6) 1 c Go(0)
K% 2s6) 2 c Go(1)
K% 2s6) 3 c Go(2)
K 2s6) 4 G Go(3)
K(S)(zse) 5 o Go(3)
K(6)(256) 6 o Go(2)
K(7)(256) 7 o Go(1)
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Tabele, ktore specyfikuja algorytm generacji podkluczy do poszczegdlnych rund algorytmu
przy r6znym klucz gtownym wygladaja podobnie, a cecha wspdlna jest symetryczno$¢

przeksztatcen aktualizacji klucza przejsciowego wzgledem srodkowej rundy.

Z(T)1s4) Z(T)z(e4)

Rys.3.7: Algorytm generacji podklucza rundy.
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3.7 Bezpieczenstwo szyfru.

Najbardziej fundamentalnym kryterium bezpieczenstwa szyfru blokowego jest dlugosé
klucza, ktéra ma zapobiec efektywnosci i skuteczno$ci ataku polegajacego na pelnym
przeszukaniu przestrzeni klucza (ang. exhaustive attack or key search). Oprocz dhugosci klucz
miarg bezpieczenstwa szyfru jest jego odporno$¢ na znane ataki kryptanalityczne: kryptanalizg
réznicowq (ang. Differential cryptanalysis) , kryptanalizg liniowa (ang. Linear cryptanalysis),
kryptanaliz¢ roéznicowa wyzszego rzedu (ang. High-order differential cryptanalysis), atak
interpolacyjny (ang. Interpolation attack), atak na szyfry typu SQUARE (ang. SQUARE-
dedicated attack), rozniczki obcigte (ang. Truncated differential attack), rézniczki niemozliwe
(ang. Impossible differential attack).

Podczas procesu oceny wiasnej algorytmu, dokonanej przez autorow szyfru, nie wykryto
zadnych powazniejszych usterek, ani wad algorytmu, ktore moglyby go dyskwalfikowac.
Algorytm byt projektowany tak, aby mozna bylo potwierdzi¢ jego bezpieczenstwo za pomoca

oszacowania prawdopodobienstw najlepszych charakterystyk.

3.8 Propozycje atakow na szyfr.

Podczas otwartego procesu oceniania, trwajacego podczas pierwsze] fazy konkursu
NESSIE, algorytm Hierocrypt byt poddany szczegdétowym analizom. Wynikiem tego byly ataki,
ktére cho¢ obnizajace tylko w nie wielkim stopniu margines bezpieczenstwa, staty si¢ przyczyna
odpadnigcia algorytmu z dalszej rywalizacji o miano najlepszego blokowego symetrycznego
algorytmu.

Paul Barreto, tworca migdzy innymi algorytméw Khazad i Anubis, startujacych w ramach
konkursu zaproponowat atak typu SQUARE na 3 rundy dla wersji 128 bitowej oraz ataki 3,5
rundowe dla wersji z dluzszym kluczem. Tworcy algorytmu utrzymuja nadal zdanie, ze atak ten,
nie jest niczym innym jak przedstawiona przez nich ocena wtasna algorytmu. Twierdza, ze liczba
rund nie jest przypadkowo dobrana — chodzilo im bowiem migdzy innymi o uodpornienie
algorytmu przeciw atakowi tego typu.

Kolejna préba kryptoanalityczna bylo szukanie rozniczek niemozliwych. Cheon znalazt
rozniczki dla dwoch rund 1 pokazat dalej, ze atak tego typu mozna przeprowadzi¢ nawet dla trzech
rund, jednak ztozono$¢ tego ataku jest tak ogromna, ze nawet gdyby Hierocrypt miat tylko trzy
rundy to i tak atak ten nie bylby bardziej efektywny niz pelne przeszukiwanie przestrzeni klucza.

Co ciekawe takze szukano stabosci w algorytmie generowania podkluczy, pomimo ze

wcezesniej juz stwierdzono duza zlozono$¢ jego 1 trudno$¢ analizy. Pomyst wyznaczaniem
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podkluczy rund z podkluczy przejsciowych raczej nie mial przeciwnikow. Stwierdzono natomiast,
ze runda klucza powinna by¢ tak skonstruowana, zeby nie bylo prostych relacji pomigdzy
podkluczami z kolejnych rund. Dokonano analizy algorytmu pod tym katem i stwierdzono, Ze jest
bardzo duza ilo$¢ takich wlasnie prostych relacji pomigdzy bitami podkluczy rund. Nie udato sig
jednak dokona¢ nowego ataku przy wykorzystaniu tego faktu.

Algorytm Hierocrypt pomimo ze wydaje si¢ by¢ bardzo mocnym pod wzgledem odpornosci
na znane ataki zostal odrzucony poniewaz zaproponowane ataki zostaly uznane za powazne

argumenty, naruszajace margines bezpieczenstwa.
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IV.

Projekt implementacji sprz¢towej algorytmu Hierocrypt.

4.1 Zalozenia projektowe.

Nastepujace zatozenia projektowe postanowilem przyja¢ w momencie kiedy zaczatem
realizowaé¢ projekt implementacji sprzg¢towej algorytmu Hierocrypt w  strukturach
programowalnych:

Realizowana wersja bedzie Hierocrypt-3, ktory bedzie korzystal z 128 bitowego bloku
danych uzywajac 128 bitowego klucza.

Przeprowadzi¢ implementacj¢ w ukladzie oferowanym przez firm¢ ALTERA — uktad ma by¢
z rodziny uktadow FLEX 10K. Bardzo waznym zalozeniem jest koniecznos$¢ zrealizowania
funkcji szyfrowania 1 deszyfrowania w jak najmniejszej liczbie uktadéw. (Co najwyzej po
jednym dla kazdej z funkcji: szyfrowania i deszyfrowania).

Realizacjg projektu bedg realizowal w systemie projektowym ALTERY Max+Plusll.
Najwazniejszym kryterium projektowym jest jednak uzyskanie jak najwigkszej szybkosci
szyfrowania uktadem. Jest to spowodowane tym, ze algorytm jest oceniany jako ten, ktory
ma stabe predyspozycje jesli chodzi o szybko$¢ przetwarzania, szczegdlnie sprzgtowego.
Byta to zreszta jedna z przyczyn jego odpadnigcia z konkursu.

Dodatkowym zalozeniem bedzie tez mozliwos$¢ przenoszalnosci projektu na inne uktady
spoza oferty firmy ALTERA, ale jest to zalozenie, ktore postawitem przed projektem jeszcze

przed faktycznym zapoznaniem z specyfikacja szyfru.

4.2 Whioski wynikajgce z zalozen projektowych.

Przyjete zalozenia projektowe doktadnie przeanalizowane pozwolity na wyciagnigcie
wnioskow dotyczacych implementacji:

Algorytm Hierocrypt, ktory opiera si¢ na nieinwolucyjnym SPN trzeba bgdzie zrealizowaé w
co najmniej dwoch uktadach rodziny FLEX10K. Jeden bedzie przeznaczony na realizacjg
funkcji szyfrowania, natomiast drugi bedzie wykonywal operacj¢ deszyfrowania dla wersji
algorytmu ze 128 bitowym blokiem danych oraz z wykorzystaniem 128 bitowego klucza.
Bez wzgledu na architekture realizujaca funkcje szyfrowania, ta wersja algorytmu wymaga
wyznaczenia 6 podkluczy 256 bitowych oraz jednego 128 bitowego do operacji AK, ktora

spetnia rolg ,,wybielenia koncowego” (ang. post whitening).
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Dwa ostatnie zatozenia moga by¢ sprzeczne poniewaz dostgpne w uktadach ALTERY
wbudowane szybkie pamigci moga w znaczny sposOb przyczyni¢ si¢ do poprawienia
parametrow realizowanego ukfadu, ale jednoczesnie moga przekre§lic szans¢ na
przenaszalno$¢ uktadu na inne uktady. Istnieje wigc potrzeba zbadania dwoch rodzajow

rozwiazan.

4.3 Realizacja szyfrowania z wykorzystaniem algorytmu Hierocrypt.

Algorytmy startujace w ramach konkursu NESSIE, a takze wcze$niej w konkursie
AES byly oceniane takze pod wzgledem wynikow implementacji w rdznego typu
architekturach w sensie rozwigzania logicznego.

Pierwsze rozwiazanie, okreslane dalej jako iteracyjne (ang. loop) polega na
rownolegtym wyznaczaniu klucza rundy i realizacj¢ rundy danych. W pierwszym takcie
obliczany bgdzie podklucz do rundy pierwszej i runda zerowa, w kolejnych taktach
jednoczes$nie realizowane bgda obliczenia podklucza dla rundy nastgpnej i obliczenia rundy
aktualnej. Rozwiazanie takie jest zalecane dla projektow w ktorych czas wykonywania si¢
rundy klucza 1 szyfrowania sa zblizone. Jest to rozwiazanie ktére ma jednak mozliwo$¢ na
realizacj¢ w wielu roznych wersjach. Sprawdzona zostanie szybko$¢ implementacji, przy
r6znych dlugosciach trwania rundy — jeden oraz dwa cykle przypadajace na rundg.
Glownymi zaletami tego typu rozwiazania sa:

- duza efektywno$¢ implementacji (nie wielka ilo§¢ zuzytych komorek logicznych
oraz bitow pamigci),
- bardzo dobry wspotczynnik, szybko$ci przetwarzania w stosunku do ilo$ci
elementow logicznych.
Glownymi wadami sa
- rozwigzanie, ktore wymaga skomplikowanego sterowania,

- implementacja zdecydowanie najwolniejsza.

Kolejnym sposobem realizacji algorytmu szyfrowania w strukturach
programowalnych jest realizacja w postaci funkcji kombinacyjnej (ang. unrolled). Polega ona
na realizacji catego procesu szyfrowania w ciagu jednego taktu zegara. Rozwiazanie to ma
dwie odmiany: pierwsza jest zastosowywana dla algorytméw w ktorych runda generowania
podklucza zajmuje mniej czasu niz dlugo$¢ trwania rundy, natomiast druga w przypadku

odwrotnym. Przyktadowym algorytmem, ktory mozna zaimplementowacé uzywajac pierwszej
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odmiany funkcji kombinacyjnej jest algorytm DES, w ktorym tak naprawdg generacja
podkluczy nie ma iterowanego charakteru. Szyfry typu Rijndael, czy Hierocrypt — czyli takie
w ktorych calo$ciowo algorytm generacji podkluczy stanowi ,,waskie gardto” realizuje si¢ w
ten sposob, ze podklucze poszczegdlnych rund dostarczane sa do odpowiednich rejestrow
przed wykonaniem jednotaktowej operacji szyfrowania. Rozwiazanie to nie bgdzie mozliwe
do realizacji w uktadach FLEX10K, ze wzgledu na minimalna pojemno$¢ w stosunku do
wymagan pamigciowych rozwiazania. W przypadku proby realizacji w wielu uktadach
opdznienia powstajace na drodze komunikacji pomigdzy nimi sa na tyle duze, ze praktycznie
nie mozliwe bedzie uzyskanie korzystnego wyniku szybkosci. Najwazniejsze korzysci
wynikajace ze stosowania tego typu architektury:

- sterowanie posiada zdecydowanie najmniej skomplikowany charakter,

- duza szybkos¢ przetwarzania,
Duzo powazniejsze sa jednak wady tego rozwiazania:

- wymaga ogromnej ilosci komorek logicznych,

- posiada zdecydowanie najgorszy stosunek szybkos$ci do zajetosci uktadu,

- czegsto wymaga oddzielnego generowania podkluczy (za pomoca software), gdy

algorytm generowania podkluczy prezentuje zbyt duza komplikacjeg.

Ostatnim rozwigzaniem jest projekt potokowej (ang. pipelined) realizacji dzialania
algorytmu, z jednoczesnym wyznaczaniem podkluczy rundy. Eliminowane sa w ten sposob
wady obu powyzszych rozwiazan. Pozwala na realizacj¢ operacji szyfrowania w jednym
takcie zegara (po napetieniu potoku). Dedykowany procesor kryptograficzny potokowy
zapewnia najszybsze dzialanie algorytmu, ale ma bardzo powazna wadg — komplikuje
architekture, utrudnia sterowanie oraz wymaga uktadu o duzej ilo$ci komoérek pamigcei, co
takze powoduje dyskwalifikacj¢ tego rozwiazania na tego typu uktadach.

Poniewaz dwie ostatnie propozycje maja wymagania, ktorych nie jest w stanie spetnic
zaden z uktadow rodziny FLEX10K kontynuowane beda praceg nad najlepsza realizacja

operacji szyfrowania w postaci funkcji iteracyjne;j.
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4.3.1 Szyfrowanie w wersji iteracyjnej.

Poniewaz powstato wiele r6znych odmian tej architektury i nie powstawaly one w
sposob chronologiczny zdecydowalem si¢ najpierw przedstawi¢ wszystkie cechy wspolne
rozwiazan ktore ma ja charakter iteracyjny.

Przede wszystkim uklad SZYFROWANIE obstuguje wersj¢ szyfru, ktora operuje
na bloku danych o dlugosci 128 bitow oraz 128 bitowym kluczem. Wynikiem takiego
dzialania jest 128 bitowy szyfrogram zaszyfrowany przy uzyciu algorytmu Hierocrypt.
Zostal zrealizowany jako specjalizowany uktad cyfrowy o wyjsciach 1 wejsciach

przedstawionych na rysunku.

ZEGAR r»

START SETUP r»
START SZ i—»

SZYFROWANIE

RESET r»

IN|127..O| h—»
KEY|127..O| r»

Rys.4.1: Wejscia i wyjscia uktadu szyfrowanie.

GOTOWY

Wejscia uktadu:

o« ZEGAR - wejscie zegarowe,

e START SETUP — wejscie zezwolenia startu uktadu. Stan wysoki na tym wejsciu powoduje
ustawienie wewngtrznych elementow w stan poczatkowy. Rozpoczyna si¢ proces
przygotowania uktadu do stanu w ktdrym moze by¢ rozpoczgte szyfrowanie wiasciwe. Ideg
rozwigzania z wczesniejszymi operacjami przygotowawczymi, rozpocze¢tymi przed
szyfrowaniem, wyjasni¢ w dalszej czgs$ci rozdziatu. Podczas narastajacego zbocza tego
sygnatu na wejsciu KEY[127..0] powinien znajdowac¢ si¢ sesyjny klucz. Po zakonczeniu
operacji ustawienia ukladu do stanu gotowosci (linia wyjsciowa GOTOWY w stanie
wysokim) wszelkie sygnaty na wejsciu tej linii sa ignorowane.

e RESET — jest to wejscie, ktore powoduje catkowite przerwanie pracy uktadu. Na liniach
wyjsciowych GOTOWY i1 PRACA pojawia si¢ stan niski. Uktad jest przygotowany do
wymiany klucza sesyjnego.

e START SZ — wejscie zezwolenia startu szyfrowania uktadu. Na narastajacym zboczu zegara

na wejsciu IN[127..0] powinien znajdowac si¢ 128 bitowy blok danych do zaszyfrowania.
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Przejs$cie do stanu niskiego rozpoczyna proces szyfrowania oraz powoduje wysterowanie
linii PRACA. Dodatkowe impulsy pojawiajace si¢ na tej linii sa ignorowane gdy nie
spelnione sa dwa warunki, na wyjsciu informacyjnym PRACA musi by¢ stan niski,
natomiast na wyjsciu GOTOWY stan wysoki.

e IN[127..0] — 128 bitowa magistrala danych wejsciowych, na nia podawany jest blok danych
do zaszyfrowania.

o« KEY[127..0] — 128 bitowa magistrala klucza, na wejscie to podawany jest klucz sesji, za
pomoca, ktérego bedzie realizowana operacja szyfrowania.

Wyjscia z uktadu:

e GOTOWY - wyjscie informacyjne uktadu. Wysoki stan tej linii informuje, ze ukiad jest
gotowy do pracy, moéwi on, ze klucz sesji jest juz przygotowany. Dopiero po pojawieniu si¢
jego, mozliwe jest wilaczenie uktadu do pracy. Stan niski informuje, ze w rejestrze
odpowiedzialnym za przechowywanie klucza gtéwnego znajduje si¢ niewazny klucz.

e PRACA - wyjscie informacyjne uktadu, mowiace o jego stanie. Wysoki stan informuje, ze
uktad jest w stanie pracy, niski stan mowi, ze na wyjSciu magistrali OUT[127..0] znajduje
si¢ wynik operacji szyfrowania.

e OUT [127..0] — 128 bitowa magistrala danych wyjsciowych, na jej liniach pojawia si¢ wynik

operacji szyfrowania Hierocryptem.

Oprogramowanie oraz sprzg¢t majace spetniac rolg utajniajaca wymagaja klucza sesyjnego,
dzigki ktéremu moga realizowac swoja funkcj¢. Prawie zawsze odbywa si¢ to w ten sposob, ze
podczas calej transmisji zaszyfrowanych danych uzywany jest tylko jeden klucz. Realizacja
kolejnej transmisji wiaze si¢ juz z potrzeba wymiany klucza.

W algorytmie Hierocrypt, ktory niewatpliwie moglby w przysztosci by¢ wykorzystywany
do zabezpieczenia poufnosci przeplywajacych danych zaré6wno w rozwiazaniach
programowych jak 1 sprzetowych, cecha ktéra wplywa na konieczno$¢ zastosowania
dodatkowych weczesniejszych przygotowan klucza jest wystgpowanie operacji wybielenia
klucza (ang. pre - whitening). Rozpoczecie procesu ustawienia wstgpnego klucza powoduje
narastajace zbocze na linit START _SETUP.

Rozwiazanie pierwsze. Po zakonczeniu procesu ustawienia wstepnego w dwoch rejestrach
przechowywana jest warto$¢ klucza, ktory bedzie uzywany juz bezposrednio do generacji
odpowiednich podkluczy. Wystepowanie drugiego rejestru wynika, z potrzeby jednokrotnego
w calej transmisji przeprowadzania procesu ustawiania klucza. Zapamigtuje on wartos¢ klucza

sesyjnego otrzymanego podczas ustawiania z dostarczonego z zewnatrz klucza gtownego.
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Drugi glowny rejestr, bedzie przetrzymywal natomiast wartosci aktualnych kluczy
przejsciowych. Zakonczenie tej fazy dziatania ukladu sygnalizowane jest przez wyjscie
informacyjne GOTOWY, ktore ustawione jest wowczas na stan wysoki.

Inny sposoéb na zrealizowanie uktadu, ktéry bedzie speiniat role urzadzenia szyfrujacego
polega na wykorzystaniu symetrii algorytmu generacji podkluczy. Do wyznaczenia wszystkich
podkluczy do poszczegdlnych rund wystarczy zapamigta¢ pig¢ podkluczy przejsciowych oraz
pig¢ dodatkowych wartosci przejSciowych z rundy generacji podkluczy. Realizacja ta wymaga
wykorzystania 1600 bitow: 5 podkluczy 256 bitowych oraz 5 wartosci 64 bitowych. Drugie
rozwiazanie r6zni si¢ wigc przede wszystkim samym procesem wstepnego ustawienia, podczas
ktorego wartosci te zostaja wygenerowane i zapamigtane. Zakonczenie tej fazy dziatania
uktadu jest sygnalizowane przez pojawienie si¢ stanu wysokiego na wyjsciu informacyjnym
GOTOWY.

Dopoki na wyjsciu tym nie pojawi si¢ taka warto$¢ stanu, nie mozliwym jest uruchomienie
operacji szyfrowania za pomoca linii START SZ. Narastajace zbocze na tej linii, przy
jednoczesnym speiieniu warunku na wysoko$¢ stanu na linii GOTOWY, powoduje
uruchomienie ukladu oraz wysterowanie wyjscia informacyjnego PRACA. Dopdki na wyjsciu
tym bedzie stan wysoki, dotad kazde narastajace zbocze na linii START SZ bedzie
ignorowane. Wykonanie operacji dodania ostatniego podklucza jest operacja, ktora zamyka
proces szyfrowania algorytmem Hierocrypt, po niej nast¢puje wysterowanie linii informacyjnej
PRACA sygnalem w stanie niskim. Wraz z opadajacym zboczem na tym wyjsciu
przepisywana jest do gtéwnego rejestru klucza warto§¢ klucza, ktora zostala zapamigtana po
operacji ustawienia klucza. Dzigki temu uktad jest w stanie takim, w jakim byt po tej operacji.
Uklad jest gotowy do przyjecia nastgpnej 128 bitowej porcji danych.

Po zakonczeniu sesji nalezy przywroci¢ uklad do stanu sprzed uzycia. Wraz ze stanem
wysokim na linii wejsciowej RESET czyszczona jest zawarto$¢ wszystkich rejestrow bedacych

w uzyciu podczas catego procesu szyfrowania.
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START_SETUP START_SZ
DANE WEJSCIOWE KLUCZ GLOWNY I
A\

====3 REJESTR KLUCZA ! y §

v

UKLAD STERUJACY
SZYFROWANIEM

RUNDA Te-- RUNDA KLUCZA
REJESTR STANU I

v

v
REJESTR WYJSCIOWY [f===1==*
-----)k BUFOR PODKLUCZA I

v y JV

DANE WYJSCIOWE I PRACA . GOTOWYI

Rys.4.2: Blok logiczny SZYFROWANIE zostat wykonany za pomoca edytora graficznego i

nosi nazwe szyfrowanie.gdf

Poniewaz oba pomysly na realizacje funkcji szyfrowania w ukladzie programowalnym sa w
duzej mierze podobne do siebie dlatego tez opisalem doktadnie pierwszy pomyst, natomiast

w drugim wymienitem wszystkie réznice .

4.3.1.1 Projekt z krotkim okresem ustawienia poczatkowego.

Uklad szyfrowanie zrealizowany zostal w siedmiu blokach logicznych:
- rejestr wejsciowy,
- runda szyfrowania,
- rejestr klucza przejsciowego,
- runda klucza,
- rejestr podklucza rundy,
- rejestr wyjsciowy,

- sterowanie,
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4.3.1.1.1 Rejestr wejsciowy - peini role bufora danych wejsciowych do kazdej z rund
szyfrowania. Schemat blokowy z zaznaczonymi wejsciami 1 wyj$ciami bloczka logicznego

przedstawia rysunek:

e g ST

Rys.4.3: Schemat blokowy rejestru wejsciowego.

OuUT[127..0]

Wejscia uktadu:

e IN[127..0] — 128 bitowe wejscie dla danych wejsciowych uktadu,

e INZR[127..0] — 128 bitowe wejscie na, ktore wchodzi blok danych z wyjscia z uktadu

runda szyfrowania,

o ZAP_IN — narastajace zbocze na tej linii wejsciowej, przy jednoczesnym stanie ,,niskim”
na linii wej$ciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na magistrali
IN[127..0] do rejestru wewnetrznego bloczka.

o ZAPZR — narastajace zbocze na tej linii wej§ciowej, przy jednoczesnym stanie
,»Wysokim” na linii wej$ciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na
magistrali INZR[127..0] do rejestru wewnetrznego bloczka.

e PRACA - stan ,,niski” na tej linii wejsciowej umozliwia zapis wartosci wejsciowe]
danych, stan ,,wysoki” umozliwia zapis warto$ci pojawiajacych si¢ na magistrali

wychodzacej z wyj$cia uktadu rundy szyfru.

Wyjscia z uktadu:
o OUT[127..0] — 128 bitowe wyjscie, na ktérym przechowywane sa dane dla rundy

szyfrowania podczas wykonywania si¢ obliczen rundy.

Uktad rejestr wejsciowy zostat zaimplementowany w jezyku AHDL i nosi nazwe

rejestr_wejsciowy.tdf.
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4.3.1.1.2 Runda szyfrowania — realizuje operacje rundy szyfrowania algorytmem Hierocrypt,
realizowana jest przez operacje: dodania podklucza, podstawienia oraz mnozenia przez

macierz kodu MDS, wszystko do w postaci dwoch warstw.

Uktad realizujacy ta funkcjg zostatl tak zaprojektowany, ze w zaleznosci od sygnatu sterujacego

OSTATNIA moze wykonywac¢ albo rundg podstawowa, albo koncowa.

IN[127..0]
RUNDA
KEY[255..0] SZYFROWANIA
OSTATNIA

Rys.4.4: Schemat blokowy operacji runda szyfrowania.

OUT[127..0]

Wejscia uktadu:
e IN[127..0] — 128 bitowa magistrala z danymi wejsciowymi do rundy. Na wejScie podawany
jest blok danych wyj$ciowych z rejestru wejsciowego.
e KEY[255..0] — 256 bitowa magistrala z danymi podklucza do rundy. Na wejscie podawany
jest blok danych z rejestru podklucza rundy.
e OSTATNIA — wejscie ustawiajace tryb pracy uktadu: runda podstawowa/ koncowa. Stan
,»Wysoki” determinuje wykonywanie si¢ rundy podstawowej szyfru, natomiast ,,niski” rundy
koncowe;.

Wyjscia z uktadu:
o OUT[127..0] — 128 bitowa magistrala wyjsciowa rundy szyfrowania.

Runda szyfrowania sktada si¢ z 3 blokow logicznych:
- skrzynek podstawieniowych.

- mnozenia przez macierz MDS lower level.

- mnozenia przez macierz MDS higher level.

Kolejnos¢ wykonywania poszczegolnych operacji w rundzie szyfru obrazuje rysunek.
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Tekstwejsciowy .

Dodanie starszych 1238
bitow podklucza rundy

Skrzynki podstawieniowe .

M acierz kodu M D S L

Dodanie miodszych 128
bitow podklucza rundy

S krzynki podstawieniowe .

M acierz kodu M D S h

Tekstwyjsciowy .

Rys.4.5: Schemat blokowy rundy szyfrowania

Uktad rundy szyfrowania zostat zaprojektowany w jezyku AHDL, a plik w ktérym

przechowywany jest jej projekt nazywa si¢ runda.tdf.

Warstwa skrzynek podstawieniowych (ang. sbox layer) — ukilad, ktory realizuje operacje
nieliniowa w szyfrze sktada si¢ z rownolegle dziatajacych 16 skrzynek podstawieniowych,
ktére operuja na o$mio bitowych blokach. Kazdy bajt stanowi dane wejsciowe do bloku
logicznego sbox. Wyjscie z uktadu jest wynikiem dziatania blokéw sbox na przypisanych mu

bajtach.

IN[127..120 OUT|127..120| i
IN[119..112

IN[7..0

SLAYER

Rys.4.6: Schemat blokowy operacji réwnolegtego podstawiania bajtow.
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Wejscia uktadu:

e INJ127..0] — 128 bitowe wejscie danych podzielone na 16 blokow po 8 bitéw. Bloki te
odpowiadaja kolejnym grupom o$miu bitow z magistrali danych wchodzacych do operacji.

Wyjscia z uktadu:

e OUTJ[127..0] - 128 bitowe wyjscie danych podzielone na 16 blokow po 8 bitow. Bloki te
odpowiadaja kolejnym grupom o$miu bitow z magistrali danych wychodzacej z operacji.

Istota dziatania tej operacji przedstawiona jest na rysunku ponizej

IN|127..120|i IN|119..112|i IN|7..0| i

SBOXA SBOXB SBOXP

*kkkkkkkk

OUT[127..120]i OUT[119..112]i OUT|7..0| i

Rys.4.7: Schemat funkcjonalny dziatania operacji rOwnolegtego podstawiania bajtow.

Uktad ten zostal zaimplementowany w jezyku AHDL i nosi nazwg slayer.tdf.
Sbox jest blokiem logicznym o 8 wejsciach 1 8 wyjsciach. Realizuje on trzy operacje, ktore
zostaly przedstawione w rozdziale 3.5.1. Sa to operacja permutacji wewnatrz kazdego bajta,

mnozenia modularnego w ciele GF(2®) oraz operacja afinicznego dodania stalej.

Uktad sbox moze by¢ zaimplementowany na dwa sposoby:

realizacja za pomoca tablicy prawdy o 8 wejsciach 1 8 wyjsciach. Implementacja ta metoda
zajmuje 253 komorki logiczne. Czas dostgpu do tak zaimplementowanej pamigci wynosi ok.
19ns. Zaleta rozwiazania wykorzystujacego komorki logiczne jest mozliwo$¢ przenoszalnosci
uktadu na inne uktady spoza oferty firmy ALTERA.

realizacja za pomoca wbudowanej specjalizowanej pamigci o szybkim czasie dostgpu EAB.
Emuluje ona pamig¢ typu ROM i w konfiguracji 256 x 8 §wietnie nadaje si¢ do wykorzystania
w projekcie. Czas dostepu do tego typu pamigci wynosi 13ns. Jeden blok pamigci EAB bedzie
wykorzystywany przez jednego sboxa. W algorytmie Hierocrypt kazda runda wymaga pracy
40 sboxow (2 x 16 skrzynek w funkcji rundy oraz 8 w operacji generacji podklucza),
natomiast najwigcej EABOw sposrod ukladéow rodziny FLEX10K posiada jej odmiana
FLEX10KE — 24.
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Zatozenie projektowe byto takie, ze liczy¢ si¢ bedzie przede wszystkim szybkos$¢ uktadu,
natomiast badat bgde rowniez wyniki implementacji, ktore maja wlasciwo$¢ przenoszalnosci.
Zdecydowatem si¢ wigc na realizacje projektu iteracyjnego (typ jeden cykl — jedna runda), w
ktérym wykorzystam wszystkie 24 EAB w ten sposob, ze 8 z nich wykorzystam do skrzynek
podstawieniowych algorytmu generowania podkluczy, natomiast pozostat 16 do jednej z warstw
podstawieniowych z rundy szyfru. Drugi sposob bedzie polegal na wykonaniu implementacji z

wykorzystaniem tablic prawdy.

Warstwa mnozenia przez macierz MDS lower level — blok logiczny, ktérego idea dzialania jest
opisana w rozdziale 3.5.2. 128 bitowe wejscie jest dzielone na cztery bloki po 32 bity. Operacja
polega na wymnozeniu przez macierz kodu MDS kazdego 32 bitowego stowa. Operacja mnozenia
macierzy wymaga dwoch operacji w ciele GF(2*): modularnego mnozenia oraz dodawania. Uktad

sktada si¢ z czterech blokéw mnozenia modulo wybrany wielomian nierozktadalny.

Zasada dziatania uktadu przedstawiona jest ponize;j:

IN[127..96]' IN[95..64]' IN[63..32]' IN[31..0] '

MDS lower level

OUT[127..96]' OUT[95..64]' OUT[63..32]' OUT[31..0] '

Rys.4.8: Schemat blokowy operacji MDS lower level.

Blok logiczny MDS lower level zostal zaimplementowany w jezyku AHDL 1 nosi nazwe
mdsl_layer.tdf.
Wejscia uktadu:

e INJ127..0] — 128 bitowe wejscie do uktadu, ktore dzielone jest na 4 bloki po 32 bity,
Wyjscie z uktadu:

e OUTJ[127..0] — 128 bitowe wyjscie z uktadu, na ktore sktadaja si¢ 4 wyjscia z funkcji

MDS.

Uktad ten sktada si¢ z czterech uktadow MDS;
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Uklad MDS;..

Wejscia do uktadu:
e IN[31..0] — 32 bitowa szyna wejsciowa do uktadu. Slowo wchodzace do uktadu
dzielone jest na 4 bloki bajtowe, na ktérych wykonywana jest operacja mnozenia przez

macierz kodu MDS.

Wyjscia z uktadu:
e OUT[31..0] — 32 bitowa szyna wyjSciowa jest zlozeniem 4 bajtowych blokow
wyjsciowych z operacji mnozenia macierzowego.

Uktad zostat zaprojektowany w jezyku AHDL i ma nazw¢ mdsl.tdf.

Operacje mnozenia macierzowego pokazuje rysunek ponizej:

IN[(23+a)..(16+a

IN[(31+a)..(24+a)] '

IN[(7+a)..(0+a)]

IN[(15+a)..(8+a)] '

X (C8) [ | x* (8B)

IN[(23+a)..(16+a)]

IN[(31+a)..(24+a)] ' IN[(15+a)..(8+a)] '

X* (8B)

IN[(7+a)..(0+a)]

OUT[(31+a)..(24+a)] OUT[(23+a).(16+a)]

N[(23+a)..(16+a)]

IN[(31+a)..(24+a)] '

IN[(7+a)..(O+a)] IN[(23+a)..(16+a)]

IN[(31+a)..(24+a)] '
X* (65) @ | X*

IN[(7+a)..(0+a)]

IN[(15+a)..(8+a)] IN[(15+a)..(8+a)]

OUTI(7+a)..(0+a)]

OUT[(15+a)..(8+a)]

Rys.4.9: Schemat blokowy dzialania operacji MDS .
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Oznaczenie ,,a” na schemacie ma parametryzowac zapis. Taka operacja wykonywana jest
na wszystkich 4 32 bitowych stowach. ,,a” moze wigc przyjmowaé wartosci a = {0, 32, 64, 92} dla
poszczegolnych 32 bitowych stow.

Oznaczenie ,,X * (warto$¢)” ma oznacza¢ mnozenie modularne w ciele GF(2®) wektora

wejsciowego przez wybrany wektor sktadowy macierzy generujace kod MDS.

Uktad ten sktada si¢ z 16 blokow logicznych:

- 4 x mnozenie przez C4,

- 4 x mnozenie przez 65,

- 4 x mnozenie przez C8,

- 4 x mnozenie przez 8B,
Mnozenie przez C4, mnozenie przez 65, mnozenie przez C8, mnozenie przez 8B — realizuja
operacj¢ mnozenia modularnego dowolnego wielomianu binarnego stopnia mniejszego niz 8 przez
ustalony wielomian binarny stopnia mniejszego niz 8modulo nierozktadalny wielomian (rozdziat
5.3.2). Kazdy z tych uktadow ma o$mio bitowe wejscie, ktore reprezentuje dowolny wielomian
stopnia mniejszego niz 8 oraz o$mio bitowe wyjscie, ktore reprezentuje wynik operacji mnozenia

ustalonego wielomianu przez zadany wielomian wejsciowy.

Schemat blokowy mnozenie przez C4 wyjasnia skomplikowny charakter przeksztalcenia

IN[7] IN[6] IN[5] IN[4] IN[3] IN[2] IN[1] IN[O]

<
Z 4
4

/ \

IN[7] ' IN[6] IN[5] ' IN[4] ' IN[3] ' IN[2] ' IN[1] ' IN[O] '

Rys.4.10: Schemat blokowy mnozenia przez wektor binarny reprezentowany przez C4

Y

N\~

szesnastkowo.
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Ze wzgledu na skomplikowany charakter schematéw blokowych ogranicze si¢ tylko do
dodania, Ze mnozenie przez 65, mnozenie przez C8 i mnozenie przez 8B realizuje si¢ w taki
sam sposob.

Uktady te zostaty zaprojektowane w jezyku AHDL 1 nosza nazwe mul c4xa.tdf, mul 65xa.tdf,
mul_c8xa.tdf, mul_8bxa.tdf.

Warstwa mnozenie przez macierz MDS higher level.
Jest blokiem logicznym realizujacym funkcj¢ mieszania globalnego.
Wejscia uktadu:
e INJ127..0] — 128 bitowa magistrala danych wejsciowych,
Wyjscia uktadu:
e OUT[127..0] — 128 bitowa magistrala danych, wejsciowych ktore przeszly operacje

mnozenie przez binarng macierz MDSy (rozdziat 3.5.3)

Schemat blokowy uktadu:

128 bitowe wejscie

Operacja mnozenia przez MDSH

128 bitowe wyjscie '

Rys.4.11: Schemat blokowy operacji MDSy.

Uktad zostat zaimplementowany w jezyku AHDL 1 nosi nazw¢ mdsh.tdf
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4.3.1.1.3 Rejestr klucza przejsciowego. — pelni rolg bufora danych wejsciowych do kazdej z
rund klucza. Schemat blokowy z zaznaczonymi wej$ciami i wyjsciami bloczka logicznego

przedstawia rysunek:

KLUCZ[127..0]
INZR[255..0]
ZAP_KEY '—> REJESTR
PODKLUCZA OUT[255..0] '
ZAPKZR PRZEJSCIOWEGO
RUNDAI3..0]

Rys.4.12: Schemat blokowy uktadu rejestr podklucza przejsciowego.

Wejscia uktadu:

o KLUCZJ[127..0] — 128 bitowe wejscie dla klucza gtéwnego,

e INZR[255..0] — 256 bitowe wejscie na, ktore wchodzi blok danych z wyjscia z uktadu rundy
klucza,

e ZAP KEY - narastajace zbocze na tej linii wejsciowej, powoduje zapisanie danych
znajdujacych si¢ na magistrali KLUCZ[127..0] do rejestru wewngtrznego bloczka.

e ZAPKZR - narastajace zbocze na tej linii wejSciowej, powoduje zapisanie danych
znajdujacych si¢ na magistrali INZR[127..0] do rejestru wewnetrznego bloczka.

e SETUP REG[1..0] — szyna sterujaca ukladu, okre§la numer stanu algorytmu
przygotowujacego klucz.

e RUNDA[3..0] — szyna sterujaca uktadu. Numer rundy okresla sposdb zachowania si¢ wyjscia

z uktadu.

Wyjscia z uktadu:
e OUTJ[255..0] — 256 bitowe wyjscie, ktore wystawia zawartos¢ rejestru przechowujacego
warto$¢ klucza przejsciowego do rundy klucza.
Uktad rejestr podklucza przejsciowego zostal zaimplementowany w jezyku AHDL 1 nosi

nazwe im_rejestr.tdf.
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4.3.1.1.4 Runda klucza.

Uktad runda klucza wylicza na podstawie warto$ci na wejsciu RUNDA[3..0] oraz IN[255..0]
wartos$¢ nastgpnego klucza przejsciowego oraz podklucza do nast¢pnej rundy.

Schemat blokowy uktadu wraz z zaznaczonymi wej$ciami i wyjsciami ukladu znajduje si¢ na

rysunku ponize;j:

IN[255..0]

RUNDA[3..0] '—»

Rys.4.13: Schemat blokowy rundy klucza.

OUT[255..0]

RUNDA KLUCZA

KEY[255..0]

[

Wejscia uktadu:
e IN[255..0] — 256 bitowe wejscie dla podklucza przejSciowego na podstawie, ktorego
wyliczana bedzie nowa warto$¢ podklucza przejsciowego 1 podklucza rundy.
« RUNDA[3..0] — 4 bitowa szyna sterujaca. Warto§¢ podawana na nia pochodzi z bloku

sterujacego i jest niezbedna do wybrania odpowiedniej statej do rundy klucza.

Wyjscia z uktadu:

e OUT[255..0] — 256 bitowe wyjscie z ukladu bedace wynikiem operacji uaktualnienia
podklucza przejsciowego, badz jej odwrotnosci. Na tej magistrali pojawia si¢ wigc warto$¢
nowego podklucza przejsciowego.

e KEY[255..0] — 256 bitowe wyjscie z uktadu bedace wynikiem operacji wyznaczenia
podklucza rundy.

W zaleznos$ci od warto$ci, podanej z uktadu STEROWNIE na szyng RUNDA[3..0] dobierana

jest wartos¢ statej do rundy wg tabeli:

Numer rundy Warto$¢ statej rundy G[31..0]

0 H"6ED9EBA15A827999"

1 H"CA62C1D65A827999"
H"8SFIBBCDC6ED9EBA1"
H"6ED9EBA1CA62C1D6"
H"5A8279998F 1 BBCDC"
H"5A8279998F1BBCDC"
H"6ED9EBA1CA62C1D6"
H"8F1IBBCDC6ED9EBA1"

N N | B~ W
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Uktad logiczny rundy klucza zostal zaimplementowany w jezyku AHDL 1 nosi nazwe
key round.tdf

Runda klucza sktada si¢ z bloczkéw logicznych:
pa28)

prla128)
- MSe,
- Mb3,
- Funkcje o.

paz®)

Funkcja — uktad logiczny reprezentujacy ta transformacj¢ posiada magistrale wejsciowa

128 bitowa oraz 128 bitowa magistrale wyjsciowa. Spetnia on role funkcje operacji P"'*¥ (rozdziat
3.64).

Schemat funkcjonalny pokazuje ideg dzialania operacji:

IN[127..96]' IN[95..64]' |N[63..32]' IN[31..0] '

(17N
)\
A 4
R
_/
\ 4
>
N
\ 4 A \ \ 4
OUT[127..96]' OUT[95..64]' OUT[63..32]' OUT[31..0] '

Rys.4.14: Schemat funkcjonalny dziatania operacji P"*%.

Opis wej$¢ 1 wyjs¢ uktadu:
e IN[127..0] — 128 bitowa magistrala z danymi wejsciowymi do operacji. Dane te dzielone sa
na bloki po 32 bity kazdy i realizowana jest na nich funkcja wg schematu
e OUT[127..0] — 128 bitowa magistrala z danymi wyjsciowymi z operacji.
Uklad zostat zaimplementowany w AHDL i nosi nazwe perm128.tdf.
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Funkcja P, — uktad logiczny reprezentujacy ta transformacje posiada magistrale wejsciowa
128 bitowa oraz 128 bitowa magistrale wyjéciowa. Spelnia on role funkcje operacji P™'!*¥
(rozdziat 3.6.5).

Dziata w sposob odwrotny do uktadu P"'*® i zostat zaimplementowany w AHDL.

Nosi nazwe invperm128.tdf

MS5e — uktad logiczny reprezentujacy ta transformacje posiada magistralg wejsciowa 1 wyjsciowa

64 bitowa. Spetnia on rolg funkcji MSe (rozdziat 3.6.2).

Schemat funkcjonalny przedstawia ide¢ dziatania uktadu:

IN[63..56]' IN[55..48]' IN[47..40]' IN[39..32]' IN[31..24]' IN[23..16]' IN[15..8] ' IN[7..0] '
(M

N

A Y

A y
M N

y
M
)

A Y A J A A\
OUT[63..56]' OUT[55..48]' oun47..4o1' OUT[31..24]' OUT[23..16]' OUT[15..8]' OUT[7..0] '

Rys.4.15: Schemat funkcjonalny MS5e.

Opis wej$¢ 1 wyj$¢ uktadu:
e IN[63..0] — 64 bitowa magistrala z danymi wejSciowymi do operacji. Dane te dzielone sa na
bloki po 8 bitow kazdy i realizowana jest na nich funkcja wg schematu
e OUT[63..0] — 64 bitowa magistrala z danymi wyjsciowymi z operacji.

Uktad zostat zaimplementowany w AHDL i nosi nazwe mJe.tdf.

Mb3 - uktad logiczny reprezentujacy ta transformacj¢ posiada magistralg wejsciowa 1 wyjsciowa

64 bitowa. Spetnia on rolg funkcji Mb3 (rozdziat 3.6.3).
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Dziala w sposoéb odwrotny do uktadu MS5e 1 zostal zaimplementowany w AHDL. Nosi nazwe

mb3.1df

Funkcja ¢ — ukiad logiczny jest realizacja transformacji funkcji 6. 64 bitowe wejscie jest dzielone

na bloki 8 bitowe, ktore przechodza operacje podstawienia w skrzynkach podstawieniowych —
peY

sbox, a nastgpnie na catej dlugosci bloku realizowana jest operacja

Schemat blokowy funkcji.

64 bitowe wejscie

sbox ' sbox ' sbox ' sbox ' sbox ' sbox ' sbox ' sbox '

P(64)

64 bitowe wyjscie '

Rys.4.16: Schemat blokowy funkcji c.

Opis wejsé 1 wyjs¢ uktadu:
e IN[63..0] — 64 bitowa magistrala z danymi wej$ciowymi do operacji.

o OUT[63..0] — 64 bitowa magistrala z danymi wyj$ciowymi z operacji.

Uktad zostat zaimplementowany w AHDL 1 nosi nazwe funkcja_p.tdf.
Sktada si¢ z uktadéw logicznych:
- warstwy 8 rdbwnolegle dziatajacych sboxdéw,

-z funkcji P*". Dlan =16.
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4.3.1.1.5 Rejestr podklucza rundy - pelni rolg¢ bufora podklucza do kazdej z rund. Schemat

blokowy z zaznaczonymi wejSciami 1 wyj§ciami bloczka logicznego przedstawia rysunek:

IN[255..0] '—» OUT[255..0]
REJESTR
ZAPKZR i—» PODKLUCZA LAST_KEY[127..0]
RUNDY
PRACA i—»

Rys.4.17 Schemat blokowy uktadu logicznego rejestr podklucza.

[

Opis wejsc:
e INJ255..0] — magistrala wejsciowa. Wychodzi z uktadu logicznego runda klucza, stuzy
do wprowadzenia wartosci podklucza do bufora, ktory jest odpowiedzialny za dostarczenie
odpowiedniego podklucza do rundy.
e PRACA - stan ,,niski” na tej linii wejSciowej uniemozliwia zapis wartosci wejsciowe;]
danych — uktad jest wylaczony, stan ,,wysoki” umozliwia zapis wartosci pojawiajacych si¢ na
magistrali wychodzacej z wyj$cia uktadu rundy klucza.
e ZAPKZR - narastajace zbocze na tej linii wejSciowej, przy jednoczesnym stanie
,Wysokim” na linii wejsciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na
magistrali IN[255..0] do rejestru wewngtrznego bloczka.

Opis wyjs¢:

e OUT[255..0] — magistrala wyjsciowa wystawiajaca warto$¢ podklucza do rundy
podstawowej oraz koncowe;.
e LAST KEY[127..0] — magistrala wyjsciowa wystawiajaca wartos¢ ostatniego podklucza

do operacji AK, zamykajacej operacje szyfrowania.

Uktad rejestr podklucza zaimplementowany zostat w jezyku AHDL 1 nosi nazweg

rejestr_podklucza.tdf

77



4.3.1.1.6 Rejestr wyjsciowy - peini rol¢ bufora, do ktorego wrzucany jest wynik operacji
szyfrowania. Schemat blokowy z zaznaczonymi wejSciami 1 wyjsciami bloczka logicznego

przedstawia rysunek

IN[127..0] i—»
LAST_KEY[127..0] i—» W?Eéi?gsw OUT[127..0]
WYNIK i—»

Rys.4.18: Schemat blokowy uktadu logicznego rejestr wyjsciowy.

[

Opis wejsé:

e INJ[127.0] — magistrala wejSciowa. Stuzy do wprowadzenia wartosci danych
przetworzonych juz po sze$ciu rundach do bufora, w ktorym realizowana jest ostatnia
operacja AK.

e LAST KEY[127..0] — magistrala wejsciowa wystawiajaca wartos¢ ostatniego podklucza
do operacji AK, zamykajacej operacje szyfrowania.

e WYNIK - narastajace zbocze na tej linii wejsciowej, powoduje zapisanie danych
powstalych w wyniku operacji xor na danych znajdujacych si¢ na magistrali IN[127..0] i
LAST KEY[127..0] do rejestru wewngtrznego, w ktorym przechowany jest wynik operacji

szyfrowania.

Opis wyjsc:

e OUTJ[127..0] — magistrala wyjSciowa wystawiajaca warto$¢ wyniku na zewnatrz uktadu.

Uklad rejestr wyjsciowy zaimplementowany zostal w jezyku AHDL 1 nosi nazweg

rejestr_wyjsciowy.tdf
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4.3.1.1.7 Sterowanie.

Blok logiczny STEROWANIE kieruje procesem szyfrowania. Wykonuje nastgpujace zadania:

generuje impulsy 1 sygnaly, ktore zapewniaja poprawna realizacj¢ operacji
szyfrowania.

nie pozwala na zapoczatkowanie kolejnego szyfrowania przed zakonczeniem
aktualnego,

uniemozliwia takze operacj¢ zmiany klucza gtownego w trakcie operacji
przygotowujacy klucz,

generuje sygnaly PRACA 1 GOTOWY uktadu, ktére méwia w jakim aktualnie
stanie znajduje si¢ uktad.

zlicza wszystkie stany ukladu na podstawie, ktorych generowane sa odpowiednie

sygnaty 1 impulsy sterujace rundami szyfru i klucza.

ZEGAR '—> OSTATNIA

START SETUP '—>

RESET .—>

START SZ '—> ZAP KEY i

ZAP_IN
STEROWANIE

ZAPKZR

SETUP_REGI1..0

GOTOWY

Rys.4.19: Schemat blokowy uktadu logicznego STEROWANIE.

Wejscia uktadu:

e ZEGAR - wejscie zegarowe,

o« START SETUP — wejscie zezwolenia startu uktadu. Stan wysoki na tym wej$ciu powoduje

ustawienie wewngtrznych elementow w stan poczatkowy. Rozpoczyna si¢ proces

przygotowania uktadu do stanu w ktérym moze by¢ rozpoczete szyfrowanie wlasciwe. Podczas

narastajacego zbocza tego sygnatu na wejsciu KEY[127..0] powinien znajdowaé si¢ sesyjny
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klucz. Po zakonczeniu operacji ustawienia uktadu do stanu gotowosci (linia wyjSciowa
GOTOWY w stanie wysokim) wszelkie sygnaly na wejsciu tej linii sg ignorowane.

e RESET - jest to wejscie, ktore powoduje catkowite przerwanie pracy uktadu. Na liniach
wyjsciowych GOTOWY 1 PRACA pojawia si¢ stan niski. Uklad jest przygotowany do
wymiany klucza sesyjnego.

o START SZ — wejscie zezwolenia startu szyfrowania uktadu. Na narastajacym zboczu zegara
na wejsciu IN[127..0] powinien znajdowa¢ si¢ 128 bitowy blok danych do zaszyfrowania.
Przejscie do stanu niskiego rozpoczyna proces szyfrowania oraz powoduje wysterowanie linii
PRACA. Dodatkowe impulsy pojawiajace si¢ na tej linii sa ignorowane gdy nie spetnione sa
dwa warunki, na wyj$ciu informacyjnym PRACA musi by¢ stan niski, natomiast na wyjsciu

GOTOWY stan wysoki.

Wyjscia z uktadu :

e GOTOWY — wyjscie informacyjne uktadu. Wysoki stan tej linii informuje, Zze uktad jest
gotowy do pracy, mowi on, ze klucz sesji jest juz przygotowany. Dopiero po pojawieniu si¢
jego, mozliwe jest wlaczenie ukladu do pracy. Stan niski informuje, ze w rejestrze
odpowiedzialnym za przechowywanie klucza gléwnego znajduje si¢ niewazny klucz.
 PRACA — wyjscie informacyjne uktadu, méwiace o jego stanie. Wysoki stan informuje, Ze
uktad jest w stanie pracy, niski stan mowi, ze na wyj$ciu magistrali OUT[127..0] znajduje si¢
wynik operacji szyfrowania.

e OSTATNIA - sygnat determinujacy rodzaj wykonywanej rundy. Sygnat ,,wysoki” powoduje
wykonanie rundy podstawowej szyfru, ,,niski” runde koncowa.

e WYNIK — impuls, ktérego narastajace zbocze powoduje zapisanie wyniku szyfrowania do
bufora wyjsciowego projektu.

e ZAP KEY - narastajace zbocze tego sygnatu, przy jednoczesnym stanie ,,niskim” na linii
sterujacej PRACA, powoduje zapisanie klucza gtéwnego, do rejestru klucza przej§ciowego.

o ZAP_ IN — narastajace zbocze tego sygnatu, przy jednoczesnym stanie ,,niskim” na linii
sterujacej PRACA, powoduje zapisanie danych wejsciowych, do rejestru wejsciowego.

e RUNDA[3..0] — 4 bitowa szyna wystawiajaca numer rundy aktualnie wykonywane;j.

e ZAPZR - narastajace zbocze na tej linii wejSciowej, przy jednoczesnym stanie ,,wysokim”
na linii wej$ciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na magistrali
wychodzacej z rundy szyfru do rejestru wewnetrznego bloczka logicznego odpowiedzialnego

za zapis stanow danych szyfru.
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o ZAPKZR - narastajace zbocze na tej linii wejsciowej, przy jednoczesnym stanie ,,wysokim”
na linii wejSciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na magistrali
wychodzacej z rundy szyfru i wchodzacej do rejestru wewnetrznego bloczka logicznego
odpowiedzialnego za zapisywanie podkluczy przejsciowy (im_klucz), oraz podkluczy rundy
(rejestr podklucza).

o« SETUP REG[1..0] — szyna sterujaca uktadu, okre$la numer stanu algorytmu

przygotowujacego klucz.

Blok logiczny STEROWANIE zostal zaimplementowany w jezyku AHDL i nosi nazwe

sterowanie.tdf

4.3.1.2 Projekt z dlugim okresem ustawienia poczgtkowego.

Realizacja algorytmu szyfrowania z koncepcja dtuzszego, wczedniejszego przygotowania
uktadu polega na wyznaczeniu wszystkich niezbgdnych danych do bezposredniego wyznaczania
podkluczy rund. Tymi niezb¢dnymi danymi sa podklucze przej$ciowe z rund klucza: zerowej do
czwarte] oraz 64 bitowe wartosci danych wychodzacy z funkcji o, opisanej w rozdziale 3.6.6. Po
ich wyznaczeniu ukfad jest gotowy do pracy, a sygnalizowane to jest ,,wysokim” stanem na linii
informacyjnej] GOTOWY.

Wraz z pojawieniem si¢ na wejsciu START SZ , narastajacego” zbocza sygnatlu
rozpoczyna si¢ praca struktury, sygnalizowana stanem ,,wysokim” na wyjsciu informacyjnym
PRACA. Podczas pierwszego cyklu zegara na wejsciu danych powinien znajdowac si¢ blok 128
bitowy do zaszyfrowania. Podczas kolejnych cykli realizowana sa operacje jednoczesnego
wykonania rundy szyfru oraz wygenerowania podklucza do rundy nastepnej. Inaczej wyglada cykl
siodmy, podczas ktorego wykonuje si¢ runda ostatnia i dodanie 128 bitowego podklucza.
Potaczenie tych dwoch operacji pozwala zaoszczedzié¢, jeden cykl, ale jest tylko mozliwe do
zrealizowania gdy wyznaczony zostanie wczesniej podklucz zamykajacy operacje szyfrowania.
Tak naprawdg jest on wyznaczany ,,w locie” bowiem nie ma nigdzie rejestru przetrzymujacego
jego wartos¢. Podklucz ten wyznaczany jest przez funkcje realizowana przez uklad

GENERACJA PODKLUCZA dla magistrali wyj$ciowej OUTG[127..0].
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Uklad szyfrowanie zrealizowany zostat w dziewigciu blokach logicznych:
- rejestr wejSciowy,
- runda szyfrowania,
- rejestr klucza przejéciowego,
- runda klucza,
- rejestr podklucza rundy,
- rejestr wyjSciowy,
- sterowanie,
- pamigc¢ podkluczy przejsciowych,

- generacja podkluczy gtéwnych rundy.

4.3.1.2.1 Rejestr wejsciowy.
Uktad logiczny zostat juz opisany w rozdziale 4.2.1.1.1.

4.3.1.2.2 Runda szyfrowania.
Uktad ten zostal juz opisany w rozdziale 4.2.1.1.2.

4.3.1.2.3 Rejestr klucza przejsciowego.

Uktad ten zostat juz opisany w rozdziale 4.2.1.1.3.

4.3.1.2.4 Runda klucza.
Uklad ten zostat juz opisany w rozdziale 4.2.1.1.4.

4.3.1.2.5 Rejestr podklucza rundy.
Uktad ten zostatl juz opisany w rozdziale 4.2.1.1.5.

4.3.1.2.6 Rejestr wyjsciowy.
Uktad ten zostat juz opisany w rozdziale 4.2.1.1.6.
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4.3.1.2.7 Sterowanie.
Blok logiczny STEROWANIE kieruje procesem szyfrowania.

ZEGAR .—>
START SETUP .—>
RESET .—>
START SZ .—>

OSTATNIA

ZAP _KEY

STEROWANIE NR STANJ[4..0

ZAPKZR

SETUP REGJ3..0

GOTOWY

Rys.4.20: Schemat blokowy uktadu logicznego STEROWANIE.

Wejscia uktadu:
e W ukitadzie STEROWANIE tego projektu nie zmienito si¢ nic jezeli chodzi o sygnaty

wejsciowe. Pelnia one takie same role. Wejscia uktadu zostaty opisane w rozdziale 4.3.1.1.7

Wyjscia z uktadu :

e Ponizej opisane sa tylko roznice pomiedzy wyjsciami tego elementu projektu, a uktadem z
opisanym w rozdziale 4.3.1.1.7

e NR STANJ[4..0] — 5 bitowa szyna wystawiajaca numer aktualnego stanu wewngtrznego w
uktadzie logicznym STEROWANIE. (w poprzedniej wersji wyjscie to odpowiadato szynie
RUNDA]J3..0].

e ZAPKZR - narastajace zbocze na tej linii wejsciowej, przy jednoczesnym stanie ,,wysokim”
na linii wejsciowej] PRACA, powoduje zapisanie danych znajdujacych si¢ na magistrali
wychodzacej z rundy klucza i wchodzacej do odpowiedniego rejestru wewngtrznego bloczka
logicznego odpowiedzialnego za zapisywanie podkluczy przejsciowych oraz dodatkowych

danych potrzebnych do wygenerowania odpowiednich podkluczy rund (pamig¢¢ imklucz).

Blok logiczny STEROWANIE zostat zaimplementowany w jezyku AHDL 1 nosi nazwe

sterowanie.tdf

83



4.3.1.2.8 Pamie¢ podkluczy przejsciowych.

Uktad logiczny, ktéry odpowiedzialny jest za przechowywanie w pamigci rejestrow wartosci

podkluczy przejsciowych, ktore sa niezbgdne do wygenerowania odpowiednich podkluczy rund.

INZR[255..0 r» OUTA[255..0
TEMP 63..0| r> OUTB[255..0
SETUP REG|3..O r> OUTCJ[255..0
ZAPKZR r> ] OUTDJ[255..0
PRACA i—> POPDAKI\/Il_IL']:CgZY OUTE[255..0
PRZEJSCIOWYCH TEMPAT63..0

TEMPB[63..0

TEMPCJ[63..0

TEMPDI[63..0

TEMPE[63..0

Rys.4.21: Schemat blokowy uktadu logicznego PAMIEC IMKLUCZ.

Wejscia uktadu:

INZR[255..0] - 256 bitowe wejscie na, ktore wchodzi blok danych z wyjscia z uktadu
rundy klucza. Dane z magistrali zapisywane sa do jednego z rejestrow wewngtrznych
odpowiedzialnych za przechowywanie podkluczy przejsciowych.

TEMP[63..0] — magistrala wejSciowa, dzigki ktérej do ukladu odpowiedzialnego za
zapamigtywanie wartosci przejsciowych, ktore wykorzystywane sa do generowania
podkluczy rund (wartosci wyjsciowe z funkcji o).

SETUP _REG[3..0] - szyna sterujaca uktadu, okre§la numer stanu algorytmu
przygotowujacego klucz.

ZAPKZR - narastajace zbocze na tej linii wejsciowej, przy jednoczesnym stanie ,,niskim”
na linii wejsciowej PRACA 1 GOTOWY, powoduje zapisanie danych znajdujacych si¢ na
magistrali wychodzacej z rundy klucza i wchodzacej do rejestru wewngtrznego bloczka
logicznego odpowiedzialnego za zapisywanie podkluczy przejsciowych oraz dodatkowych
64-bitowych wartosci (pamiec_imklucz). Na szynie tej sygnaly sa interpretowane tylko
podczas algorytmu generacji podkluczy przejsciowych, po ustawieniu stanu ,,wysokiego”
na liniit GOTOWY ,zaden impuls na linii ZAPKZR nie wptywa na zmiang¢ stanu zadnego z

rejestrow.
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e GOTOWY -

jakichkolwiek warto$ci, ktore zostaly wygenerowane nie podczas procesu ustawiania

uktadu.

Wyjscia z uktadu:

« OUTA[255..0], OUTB[255..0], OUTC[255..0], OUTD[255..0], OUTE[255..0] — magistrale

wystawiajace warto$ci odpowiednich podkluczy do ukladu generujacego poszczegodlne

podklucze rund.

« TEMPA[63..0], TEMPB[63..0], TEMPC[63..0], TEMPD[63..0], TEMPE[63..0] — 64

bitowe magistrale wystawiajace na zewnatrz uktadu wartosci przejsciowe niezbedne do

wejscie  blokujace mozliwos¢ zapisu do rejestrow  wewngtrznych

prawidlowego wygenerowania podkluczy odpowiednich rund.

Blok logiczny PAMIEC IMKLUCZ zostat zaprojektowany w jezyku AHDL i nosi nazwe

pamiec_imklucz.tdf

4.3.1.2.9 Generacja podkluczy gléwnych rundy.

Uktad logiczny odpowiadajacy za generacje odpowiednich podkluczy rund.

INA[255..0

INB|255..0| P
INC 255..0| P
IND 255..0| .—>
INE|255..0| .—>
TEMPA|63..0| .—>
TEMPB|63..O| P
TEMPC|63..O| r»
TEMPD|63..O| .—>
TEMPE|63..0| .—>

OUTA|255..0| i

OUTC|255..O| h
OUTD|255..O| h

GENERACJA
PODKLUCZY

Rys.4.22: Schemat blokowy uktadu logicznego GENERACJA PODKLUCZY.
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Wejscia uktadu:
o INA[255..0], INBJ[255..0], INC[255..0], INDI[255..0], INE[255..0], TEMPA[63..0],
TEMPBJ63..0], TEMPC[63..0], TEMPDJ[63..0], TEMPE[63..0] — magistrale wejsciowe,
ktére na wystawiaja zapamietane podczas operacji ustawienia uktadu, podklucze

przej$ciowe, oraz niezb¢dne dane dodatkowe — dane wyjSciowe z funkcji o.

Wyjscia uktadu:

e OUTA[255..0], OUTBJ[255..0], OUTC[255..0], OUTDI[255..0], OUTE[255..0],
OUTEF[255..0], OUTG[127..0] — magistrale wyjsciowe, wystawiaja podklucze do
poszczego6lnych rund. 256-bitowe prowadza podklucze bezposrednio do rejestru podklucza,
natomiast jedyna 128 bitowa magistrala prowadzi bezposrednio do rejestru wynikowego,

reprezentowanego przez REJESTR. WYJSCIOWY.

Blok logiczny GENERACJA PODKLUCZY zostat zaprojektowany w jezyku AHDL 1 nosi nazwe
generacja_podkluczy.tdf.

4.3.2 Szyfrowanie w wersji kombinacyjnej i potokowe;j.

Realizacja roznych wersji architektury iteracyjnej spowodowata, ze nalezato zweryfikowac
zatozenie mozliwosci realizacji funkcji kombinacyjnej 1 potokowej w  strukturach
programowalnych mozliwych do zaprogramowania w systemie projektowym Max PLUS II. Z
jednej strony ilo$¢ potrzebnych komoérek pamigci, a z drugiej czas realizacji takiego
przedsigwzigcia uniemozliwil mozliwos¢ zrealizowania tego typu architektur. Najbardziej pojemne
uktady rodziny FLEX10KE dostgpne w systemie projektowym ledwo przekraczaja 10 tys.
komorek logicznych oraz 49kB pamigci specjalnego przeznaczenia. Realizacja tego typu
architektur wymagataby zdecydowanie wigcej, prawdopodobnie okoto 60 tys. komorek
logicznych. Istnieje mozliwo$¢ zaimplementowania w ten sposob projektu, aby wykorzystywatl on
wigcej niz jeden uklad, ale takie rozwiazanie powoduje duze opodznienia przesytania sygnatow

wewnatrz projektu co w efekcie nie daje znacznego przys$pieszenia realizacji.
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4.4 Realizacja deszyfrowania z wykorzystaniem algorytmu Hierocrypt.
Realizacja algorytmu deszyfrowania, operacji odwrotnej do szyfrowania, polega na podaniu

na wejscie uktadu zaszyfrowanego tekstu. Na wyjsciu tego ukladu otrzymujemy tekst jawny.

Poniewaz Hierocrypt jest algorytmem symetrycznym do realizacji obu operacji potrzebny jest

jeden klucz gldwny.

4.4.1 Deszyfrowanie w wersji iteracyjnej.

Przy realizacji deszyfrowania formie architektury iteracyjnej podobnie jak przy szyfrowaniu,
dzigki symetrii algorytmu generacji podkluczy przejsciowych, podklucze gtowne do rund
generowane sa na biezaco. Poniewaz szyfr nie posiada wlasciwosci inwolucyjnosci, w zwiazku z
tym wyznaczanie tekstu jawnego wiaz¢ si¢ z przeprowadzeniem odwrotnych operacji rund, w
odwrotnej kolejnos$ci ich dzialania oraz podania w odwrotnej kolejnosci podkluczy do rund.

Uktad DESZYFROWANIE sluzy do deszyfrowania 128 bitowego bloku danych
wejsciowych przy uzyciu 128 bitowego klucza. Wynikiem tego dziatania jest 128 bitowy blok

tekstu jawnego. Zrealizowany uktad speiniajacy funkcje deszyfrujaca prezentuje schemat blokowy.

GOTOWY

PRACA i

OUT[127..0

ZEGAR P

START SETUP r»
START SZ h—»

DESZYFROWANIE

RESET r»

IN|127..0| h—»
KEY|127..0| r»

Rys.4.23: Schemat blokowy uktadu logicznego DESZYFROWANIE.

Wejscia uktadu:

e ZEGAR - wejscie zegarowe,

e START SETUP — wejscie zezwolenia startu uktadu. Stan wysoki na tym wejsciu powoduje
ustawienie wewngtrznych elementow w stan poczatkowy. Rozpoczyna si¢ proces
przygotowania uktadu do stanu w ktorym moze by¢ rozpoczgte deszyfrowanie wlasciwe.
Podczas narastajacego zbocza tego sygnatu na wejsciu KEY[127..0] powinien znajdowac

si¢ sesyjny klucz. Po zakonczeniu operacji ustawienia uktadu do stanu gotowosci (linia
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wyjsciowa GOTOWY w stanie wysokim) wszelkie sygnaly na wejsciu tej linii sa
ignorowane.

e RESET - jest to wejscie, ktore powoduje catkowite przerwanie pracy uktadu. Na liniach
wyjsciowych GOTOWY i PRACA pojawia si¢ stan niski. Uklad jest przygotowany do
wymiany klucza sesyjnego.

o START SZ — wejscie zezwolenia startu deszyfrowania ukladu. Na narastajacym zboczu
zegara na wejsciu IN[127..0] powinien znajdowaé si¢ 128 bitowy blok danych do
odszyfrowania. Przej$cie do stanu niskiego rozpoczyna proces odszyfrowywania oraz
powoduje wysterowanie linii PRACA. Dodatkowe impulsy pojawiajace si¢ na tej linii sa
ignorowane gdy nie spetnione sa dwa warunki, na wyjs$ciu informacyjnym PRACA musi
by¢ stan niski, natomiast na wyjsciu GOTOWY stan wysoki.

e IN[127..0] — 128 bitowa magistrala danych wejsciowych, na niag podawany jest blok danych
do odszyfrowania.

o« KEY[127..0] — 128 bitowa magistrala klucza, na wejscie to podawany jest klucz sesji, za

pomoca, ktérego bedzie realizowana operacja deszyfrowania.

Wyjscia z uktadu:

e GOTOWY - wyjscie informacyjne uktadu. Wysoki stan tej linii informuje, ze ukiad jest
gotowy do pracy, moéwi on, ze klucz sesji jest juz przygotowany. Dopiero po pojawieniu si¢
jego, mozliwe jest wlaczenie uktadu do pracy. Stan niski informuje, ze w rejestrze
odpowiedzialnym za przechowywanie klucza gtéwnego znajduje si¢ niewazny klucz.

e PRACA - wyjscie informacyjne uktadu, mowiace o jego stanie. Wysoki stan informuje, ze
uktad jest w stanie pracy, niski stan mowi, ze na wyjSciu magistrali OUT[127..0] znajduje
si¢ wynik operacji deszyfrowania.

e OUT [127..0] — 128 bitowa magistrala danych wyjsciowych, na jej liniach pojawia si¢ wynik

operacji deszyfrowania Hierocryptem.

Szczegblnie dwa rozwiazania uktadu realizujacego deszyfrowanie, odpowiadajace dwom

sposobom szyfrowania wydaja si¢ by¢ dobrymi. Pierwsze polega na jednoczesnym realizowaniu

operacji rundy, wyznaczania podklucza przej$ciowego i gldéwnego do nastepnej rundy. Za pomoca

narastajacego zbocza na linii ,,START SETUP” zostanie uruchomiony mechanizm wyznaczania

podklucza przejsciowego oraz zwiazanego z nim podklucza do operacji odwrotnej AK (ang. add

key), ktora wczesniej petnita rolg zamykajacej. Nastgpnie realizowane juz sa jednoczesne operacje

rundy deszyfrowania i generacji obu podkluczy do nastepnej rundy. Proces przygotowania uktadu
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konczy si¢ wraz w wygenerowaniem drugiego podklucza przejsciowego. Woéwczas to w dwoch
rejestrach wejSciowych uktadu zapisana jest jego warto§¢. W jednym z nich warto$¢ bedzie
przechowywana az do momentu zakonczenia pracy z ukladem i do pojawienia si¢ zbocza
narastajacego sygnatu na linii RESET. Wartos$¢ ta bedzie kazdorazowo przepisywana do drugiego
rejestru, po zakonczeniu pracy nad szyfrowaniem bloku danych. Ten drugi rejestr zawsze
przechowuje warto$¢ aktualna klucza przejsciowego.

Sposob drugi polega na wykorzystaniu dluzszego procesu przygotowawczego uktadu. Jest
analogicznym do drugiego projektu realizacji operacji szyfrowania. Po pojawieniu sig
narastajacego zbocza sygnatu na linii sterujacej, wejsciowej START SETUP, rozpoczyna sig
proces ustawiania uktadu. W czasie jego trwania podobnie jak w przypadku szyfrowania,
wyznaczane sa wszystkie niezbedne dane. Zakonczenie tego wstgpnego ustawienia uktadu
sygnalizowane jest poprzez pojawienie si¢ stanu ,,wysokiego” na linii informacyjnej ukladu
GOTOWY.

Wraz z pojawieniem si¢ na wejsciu START SZ ,narastajacego” zbocza sygnatu rozpoczyna
si¢ praca struktury, sygnalizowana stanem ,,wysokim” na wyjsSciu informacyjnym PRACA.
Podczas pierwszego cyklu zegara na wejsciu danych powinien znajdowac si¢ blok 128 bitowy.
Podczas kolejnych cykli realizowana sa operacje jednoczesnego wykonania rundy odwrotnej

szyfru oraz wygenerowania podklucza do rundy nastepne;.

Schemat blokowy operacji deszyfrowania obu wersji przedstawia si¢ nastgpujaco:

START_SETUP START_SZ
DANE WEJSCIOWE KLUCZ GLOWNY I

v
» REJESTR WEJSCIOWY I ------- ----ﬁ REJESTR KLUCZA I—“
A 4

eed d
RUNDA ODIWROTNA cena RUNDA ODWROTNA
REJESTR STANU I KLUCZA

L 4

REJESTR WYJSCIOWY [f===q==s h 4
""# BUFOR PODKLUCZA I

\4 y JV

DANE WYJSCIOWE I PRACA I GOTOWY'

Rys.4.24: Blok logiczny DESZYFROWANIE zostat wykonany za pomoca edytora graficznego i

UKLAD STERUJACY
DESZYFROWANIEM

nosi nazwe deszyfrowanie.gdf
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44.1.1 Projekt z krotkim procesem ustawienia poczatkowego.

Uktad deszyfrowanie w tej wersji architektury iteracyjnej zrealizowany zostal w siedmiu
blokach logicznych:

- rejestr wejSciowy,

- runda deszyfrowania,

- rejestr klucza przej$ciowego,

- runda klucza,

- rejestr podklucza rundy,

- rejestr wyjSciowy,

- sterowanie

4.4.1.1.1 Rejestr wejsciowy.
Blok logiczny rejestr wejsciowy dziata analogicznie jak uklad rejestru wejsciowego dla

operacji szyfrowania. Zostat on opisany w rozdziale 4.3.1.1.1.
4.4.1.1.2 Runda deszyfrowania

Realizuje operacje rundy deszyfrowania algorytmem Hierocrypt, realizowana jest przez
operacje: dodania podklucza, podstawienia oraz mnozenia przez macierz kodu MDS, wszystko do

w postaci dwoch warstw.

Uklad realizujacy ta funkcjg zostat tak zaprojektowany, ze w zalezno$ci od sygnatu sterujacego

OSTATNIA moze wykonywac albo runde podstawowa, albo konicowa.

IN[127..0]
RUNDA
KEY[255..0] DESZYFROWANIA
OSTATNIA

Rys.4.25: Schemat blokowy operacji runda deszyfrowania.

OUT[127..0]
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Wejscia 1 wyjscia uktadu logicznego maja analogiczna role jak w przypadku rundy

szyfrowania, a sam uktad zostal zaprojektowany w jezyku AHDL 1 nosi nazw¢ runda.tdf

Runda szyfrowania sktada si¢ z 3 blokow logicznych:

- odwrotnych skrzynek podstawieniowych.

- mnozenia przez macierz odwrotna do MDS lower level.
- mnozenia przez macierz odwrotna do MDS higher level.

Kolejno$¢ wykonywania poszczegolnych operacji w rundzie szyfru obrazuje rysunek.

Tekst wejsciowy

M acierz odwrotna kodu
M D S«

Odwrotne skrzynki
odstawieniowe

Dodanie miodszych 128
bitow podklucza rundy

M acierz odwrotna kodu
M DS L

Odwrotne skrzynki
odstaw.ieniowe
Dodanie starszych 128
bitow podklucza rundy

Tekstwyjsciowy .

Rys.4.26: Schemat blokowy rundy deszyfrowania

Warstwa mnozenia przez odwrotna macierz kodu MDS higher level.
Operacja, ktora realizowana jest w analogiczny sposob do swojej odwrotnosci. Dzialanie jej

opisane jest w rozdziale 4.3.1.1.3 w specyfikacji operacji MDS higher level.

Warstwa odwrotnych skrzynek podstawieniowych.
Operacja, ktora realizowana jest w analogiczny sposob do swojej odwrotnosci. Dzialanie jej
opisane jest w rozdziale 4.3.1.1.3 w specyfikacji operacji podstawiania za pomoca skrzynek

podstawieniowych.
Warstwa mnozenia przez odwrotna macierz kodu MDS lower level.

Operacja ta jest odwrotno$cia operacji mnozenia przez macierz kodu MDS lower level,

ktorej dziatanie opisane jest w rozdziale 4.3.1.1.3 w specyfikacji tej operacji. Dziatanie tego
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elementu szyfru opisuje rozdziat 3.5.2. Uktad zostat zaimplementowany w jezyku AHDL i nosi

nazwe inv_mds_layer.tdf.

Sktada sie on z czterech ukladow:
- mnozenia elementu z ciata GF(2*) przez 34h
- mnozenia elementu z ciata GF(2*) przez 82h
- mnozenia elementu z ciata GF(28) przez C4h

- mnozenia elementu z ciata GF(2*) przez F6h

Pelna realizacja mnozenia przez macierz kodu MDS wymaga czterokrotnego wystapienia
kazdego z uktadow. Poniewaz mnozenie odbywa si¢ w ciele w zwiazku z czym niezbednym jest
wybranie wielomianu charakterystycznego, ktorym dla algorytmu Hierocrypt jest wielomian
X+ x4+ x+x+ 1.

Znajomo$¢ jednego z czynnikdw mnozenia oraz znajomo$¢ wilasnie tego wielomianu powoduje, ze

operacja ta jest bardzo tatwo implementowana w postaci uktadu rownan.

Schematy dziatania poszczegolnych uktadow przedstawiaja si¢ nastepujaco:
Mnozenie przez 34h

OUT[7] = IN[5] $ IN[4] $ IN[3] $ IN[2];

]
OUT([6] = IN[7] $ IN[4] $ IN[3] $ IN[2] § IN[1];
OUT[5]=1IN[7] $ IN[6] $ IN[5] $ IN[4] $ IN[1] $ IN[0];
OUT[4] = IN[6] $ IN[2] $ IN[O];

[

IN[

IN[

[

OUT[3] =IN[5] $ IN[1];

OUT[2] = IN[4] $ IN[O];
OUT[1]=IN[7] $ IN[3];

OUT[0] = IN[6] § IN[5] $ IN[4] $ IN[3];
Mnozenie przez 82h

OUT[7] = IN[6] § IN[4] $ IN[3
OUTI[6] = IN[5] $ IN[3] § IN[2

[ 1$ IN[2] $ IN[0];
[ 18
OUT([5] = IN[6] $ IN[3] $ IN[1];
[ ]
[ 18

IN[1];

OUT[4] = IN[6] $ IN[5] $ IN[4] $ IN[3];
OUT[3] = IN[5] $ IN[4] $ IN[3] $ IN[2];
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OU [2] = IN[7] $ IN[4] $ IN[3] $ IN[2] § IN[1];
OUT[1] = IN[7] $ IN[6] $ IN[3] $ IN[2] § IN[1] $ IN[O];
OUT[0] = IN[7] $ IN[5] $ IN[4] $ IN[3] $ IN[1];

Mnozenie przez C4h

OUT[7] =IN[7] $ IN[2] $ IN[1] $ INJ[O];
OUT[6] = IN[6] $ IN[1] $ IN[O];
OUT[5] = IN[5] $ IN[2] $ IN[1];
OUT[4] = IN[7] $ IN[4] $ IN[2];
OUT([3]=IN[6] $ IN[3] $ IN[1];
OUTI[2] = IN[5] $ IN[2] $ IN[O];
OUTJ[1] = IN[4] $ IN[1];

OUT[0] = IN[3] $ IN[2] $ IN[1];

Mnozenie przez F6h
OUT[7] = IN[6] $ IN[4] $ IN[3] § IN[1] $ IN[O];

OUTI[6] = IN[7] $ IN[5] $ IN[3] § IN[2] $ IN[O];
OUTI[5] =1IN[3] $ IN[2] $ IN[O];

OUT[4] = IN[7] § IN[6] $ IN[4] $ IN[3] $ IN[2] § IN[O];
OUTI[3] = IN[6] $ IN[5] $ IN[3] § IN[2] $§ IN[1];

OUT[2] =IN[7] § ]

OUT[1] =IN[7] $ IN[6] $ IN[4] $

OUTI[0] = IN[7] $ IN[5] $ IN[4] $

INT

5] $ IN[4] $ IN[2] $ IN[1] $ IN[O];

IN[3] $ IN[1] $ IN[O];
INT

[
IN[
2
[
[
IN[
IN[
[ 1;

IN[2] $
Gdzie IN[i] — jest i-tym bitem bajtu wejsciowego, a OUT][j] — jest j —tym bitem bajtu wyjsSciowego.

Wszystkie te uktady zostaty zaimplementowane w jezyku AHDL 1 nosza nazwy: mul 34xa.tdf,
mul_82xa.tdf, mul c4xa.tdf, mul féxa.tdf,
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4.4.1.1.3 Rejestr klucza przejSciowego.
Blok logiczny rejestr klucza przejSciowego dziata analogicznie jak uktad rejestr klucza

przej$ciowego operacji szyfrowania. Zostat on opisany w rozdziale 4.3.1.1.3.

4.4.1.1.4 Runda klucza.
Blok logiczny runda klucza dziala analogicznie jak uktad runda klucza operacji szyfrowania.

Zostat on opisany w rozdziale 4.3.1.1.4.

4.4.1.1.5 Rejestr podklucza rundy.
Blok logiczny rejestr podklucza rundy dziata analogicznie jak uktad rejestr poklucza rundy

operacji szyfrowania. Zostat on opisany w rozdziale 4.3.1.1.5.

4.4.1.1.6 Rejestr wyjsciowy.
Blok logiczny rejestr wyjsciowy dziata analogicznie jak uktad rejestr wyjsciowy operacji

szyfrowania. Zostat on opisany w rozdziale 4.3.1.1.6.

4.4.1.1.7 Sterowanie.

Uktad ten nosi nazwg STEROWANIED i determinuje sposob dzialania calego ukladu
deszyfrujacego. Za pomoca sygnatow wychodzacych z linii wyj$ciowych kieruje operacja
poprawnego wykonania operacji deszyfrowania.

Realizuje on nastgpujace zadania:

- generuje impulsy i sygnaty, ktore zapewniaja poprawna realizacj¢ deszyfrowania.

- uniemozliwia rozpoczgcie kolejnego procesu deszyfrowania przed zakonczeniem
poprzedniego,

- za pomoca linii informacyjnych GOTOWY 1 PRACA okresla stan uktadu,

- zlicza wewngtrzne stany uktadu i na ich podstawie generuje odpowiednie impulsy i

sygnaty.

Schemat blokowy uktadu STEROWANIED:
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ZEGAR '—>
START SETUP .—>
RESET '—>
START SZ '—>

OSTATNIA i

PRACA

WYNIK i

ZAP KEY

ZAP IN h

RUNDA[3..0

ZAPZR i

ZAPKZR

STEROWANIED

SETUP REG[1..0
GOTOWY

Rys.4.27: Schemat blokowy uktadu logicznego STEROWANIED.

Wejscia uktadu:

o ZEGAR - wejscie zegarowe,

o START SETUP — wejscie zezwolenia startu uktadu. Stan wysoki na tym wejsciu powoduje
ustawienie wewngtrznych elementow w stan poczatkowy. Rozpoczyna si¢ proces
przygotowania ukladu do stanu w ktorym moze by¢ rozpoczete deszyfrowanie wiasciwe.
Podczas narastajacego zbocza tego sygnatu na wejsciu KEY[127..0] powinien znajdowac sig
sesyjny klucz. Po zakonczeniu operacji ustawienia uktadu do stanu gotowosci (linia wyjSciowa
GOTOWY w stanie wysokim) wszelkie sygnaly na wejsciu tej linii sg ignorowane.

e RESET — jest to wejscie, ktore powoduje catkowite przerwanie pracy uktadu. Na liniach
wyjsciowych GOTOWY 1 PRACA pojawia si¢ stan niski. Uktad jest przygotowany do
wymiany klucza sesyjnego.

o START SZ — wejscie zezwolenia startu deszyfrowania ukladu. Na narastajacym zboczu
zegara na wejsciu IN[127..0] powinien znajdowaé si¢ 128 bitowy blok danych do
odszyfrowania. Przejscie do stanu niskiego rozpoczyna proces deszyfrowania oraz powoduje
wysterowanie linii PRACA. Dodatkowe impulsy pojawiajace si¢ na tej linii sa ignorowane
gdy nie spetnione sa dwa warunki, na wyjsciu informacyjnym PRACA musi by¢ stan ,,niski”,

natomiast na wyjsciu GOTOWY stan ,,wysoki”.
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Wyjscia z uktadu :
e GOTOWY — wyjscie informacyjne uktadu. Wysoki stan tej linii informuje, Zze uktad jest
gotowy do pracy, mowi on, ze klucz sesji jest juz przygotowany. Dopiero po pojawieniu si¢
jego, mozliwe jest wlaczenie ukladu do pracy. Stan niski informuje, ze w rejestrze
odpowiedzialnym za przechowywanie klucza gléwnego znajduje si¢ niewazny klucz.
 PRACA — wyjscie informacyjne uktadu, moéwiace o jego stanie. Wysoki stan informuje, Ze
uktad jest w stanie pracy, niski stan mowi, ze na wyjsciu magistrali OUT[127..0] znajduje si¢
wynik operacji szyfrowania.
e OSTATNIA - sygnat determinujacy rodzaj wykonywanej rundy. Sygnat ,,wysoki” powoduje
wykonanie rundy podstawowej szyfru, ,,niski” rund¢ koncowa.
o WYNIK — impuls, ktérego narastajace zbocze powoduje zapisanie wyniku deszyfrowania do
bufora wyjsciowego projektu.
o ZAP _KEY — narastajace zbocze tego sygnatu, przy jednoczesnym stanie ,,niskim” na linii
sterujacej] PRACA, powoduje zapisanie klucza gtownego, do rejestru klucza przejsciowego.
e ZAP IN — narastajace zbocze tego sygnalu, przy jednoczesnym stanie ,,niskim” na linii
sterujacej PRACA, powoduje zapisanie danych wejsciowych, do rejestru wejsciowego.
e« RUNDA[3..0] — 4 bitowa szyna wystawiajaca numer rundy aktualnie wykonywane;.
e ZAPZR - narastajace zbocze na tej linii wejSciowej, przy jednoczesnym stanie ,,wysokim”
na linii wejSciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na magistrali
wychodzacej z rundy szyfru do rejestru wewngtrznego bloczka logicznego odpowiedzialnego
za zapis stanow danych szyfru.
o ZAPKZR - narastajace zbocze na tej linii wejsciowej, przy jednoczesnym stanie ,,wysokim”
na linii wejSciowej PRACA, powoduje zapisanie danych znajdujacych si¢ na magistrali
wychodzacej z rundy szyfru i wchodzacej do rejestru wewnetrznego bloczka logicznego
odpowiedzialnego za zapisywanie podkluczy przejsciowy (im_klucz), oraz podkluczy rundy
(rejestr podklucza).

SETUP REG[1..0] — szyna sterujaca uktadu, okresla numer stanu algorytmu przygotowujacego

klucz.

STEROWANIED zostalo zaimplementowane w jezyku AHDL i nosi nazweg sterowanied.tdf.
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4.4.1.2 Projekt z dlugim procesem ustawienia poczatkowego.

Realizacja algorytmu deszyfrowania z koncepcja dluzszego, wcze$niejszego
przygotowania uktadu nie r6zni si¢ mocno od realizacji operacji szyfrowania w tej architekturze.
Po zakonczeniu wstgpnego przygotowania uktadu na wyjsciu informacyjnym GOTOWY pojawia
si¢ stan ,,wysoki”. Uktad jest w stanie rozpoczaé prace polegajaca na deszyfrowaniu danych.

Wraz z pojawieniem si¢ na wejSciu START SZ , narastajacego” zbocza sygnalu
rozpoczyna si¢ praca struktury, sygnalizowana stanem ,,wysokim” na wyjsciu informacyjnym

PRACA. Stan ten utrzymuje si¢ tak dlugo jak tylko trwa operacja deszyfrowania bloku danych.

Uktad DESZYFROWANIE zrealizowany zostal w dziewigciu blokach logicznych:

- rejestr wejSciowy,

runda szyfrowania,

- rejestr klucza przejsciowego,

- runda klucza,

- rejestr podklucza rundy,

- rejestr wyjSciowy,

- sterowanie,

- pamigc¢ podkluczy przej$ciowych,

- generacja podkluczy gtéwnych rundy.

4.4.1.2.1 Rejestr wejsciowy.
Uktad logiczny zostat juz opisany w rozdziale 4.2.1.1.1.

4.4.1.2.2 Runda deszyfrowania.
Uktad ten zostal juz opisany w rozdziale 4.4.1.1.2.

4.4.1.2.3 Rejestr klucza przejsciowego.

Uktad ten zostal juz opisany w rozdziale 4.2.1.1.3

4.4.1.2.4 Runda klucza.
Uklad ten zostat juz opisany w rozdziale 4.2.1.1.4.

4.4.1.2.5 Rejestr podklucza rundy.
Uktad ten zostat juz opisany w rozdziale 4.2.1.1.5.
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4.4.1.2.6 Rejestr wyjsciowy.
Uklad ten zostat juz opisany w rozdziale 4.2.1.1.6.

4.4.1.2.7 Sterowanie.

Uktad ten dziata analogicznie jak opisany w rozdziale 4.4.1.1.7.

4.4.1.2.8 Pamig¢¢ podkluczy przejsciowych.
Uktad ten zostat juz opisany w rozdziale 4.3.1.2.8.

4.4.1.2.9 Generacja podkluczy gtownych rundy.
Uklad ten zostat juz opisany w rozdziale 4.3.1.2.9.

4.4.2 Deszyfrowanie w wersji kombinacyjnej i potokowej.

W rozdziale 4.3.2 znajduje si¢ wyjasnienie dlaczego tego typu realizacje operacji

szyfrowania w dostepnych strukturach programowalnych nie byty mozliwe do realizacji.
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V. Analiza otrzymanych wynikow implementacji.

Ostatnim etapem projektowania uktadu logicznego spetiajacego role dedykowanego
procesora kryptograficznego w strukturach programowalnych jest jego weryfikacja oraz fizyczne
programowanie. Niestety na tym etapie pracy dyplomowej bgdg musiat si¢ ograniczy¢ do
przeprowadzenia weryfikacji symulacyjnej zrealizowanych projektow. Taki sposob badania
determinuje uzycie analizatora przebiegow czasowych (Waveform editor) oraz Symulatora.
Narzedzia te pozwalaja na sprawdzenie poprawnosci funkcjonalnej, a takze parametrow
czasowych zrealizowanego uktadu. Mechanizm Symulatora przetwarza parametry wejsciowe i na
ich podstawie tworzy odpowiednie informacje wyjsciowe. Opis dziatania uktadu jest
przedstawiany za pomoca przebiegow czasowych.

Decydujacymi faktami determinujacymi wybdr sposobu realizacji uktadu cyfrowego byty
przyjgte zatozenia projektowe, dziatanie algorytmu oraz specyfika dostgpnych struktur
programowalnych. Najwazniejszym zalozeniem byto osiagnigcie jak najlepszych wynikow jesli
chodzi o szybkos$¢ dziatania wytworzonego uktadu. Z tym faktem wiaze si¢ takze koniecznos¢
realizacji catej pojedynczej funkcji algorytmu: szyfrowania badz deszyfrowania w co najwyzej
jednej strukturze programowalnej. Wskazanym tez byto sprawdzenie jakie wyniki osiagaja
implementacje alternatywne, wolniej dziatajace, ale niosace za soba wlasciwos¢ przenoszalnosci,
ktora determinowana jest sposobem realizacji skrzynek podstawieniowych. W rozdziale 4.3.1.1.2
w akapicie dotyczacym wia$nie warstwy nieliniowej zaproponowalem dwa sposoby realizacji.
Pierwszy polegal na wykorzystaniu wbudowanych blokéw pamigci w konfiguracji 256x8,
natomiast drugi wykorzystywal do realizacji sboxéw tablice prawdy.

Niestety realizacja skrzynek podstawieniowych w postaci tablic prawdy jest bardzo mato
efektywna implementacyjnie — jedna skrzynka zajmuje az 330 komorek logicznych, a po
zastosowaniu dekompozycji funkcjonalnej 253. Nie ma zadnego uktadu w rodzinie FLEX10K,
ktory pomiescil by w catej strukturze realizowany projekt. Dlatego tez ten sposob realizacji
architektury iteracyjnej zostal przeze mnie potraktowany w sposob marginalny.

W algorytmie Hierocrypt w jednej rundzie szyfrowania wykorzystywanych jest 32
skrzynki, a w rundzie klucza dodatkowo 8. Zastosowane przeze mnie uktady FLEX10KE
posiadaja najwigksza ilo§¢ wbudowanych matryc pamigci — 24.

Podczas implementacji oraz w czasie symulacji realizowanego projektu okazato sig, ze
operacja, ktora najdtuzej trwa w algorytmie byta runda klucza, dlatego tez zdecydowatem sig
zrealizowac 8 sboxow, wchodzacych w jej sktad, w EABach. Pozostate 16 zastosowalem do

realizacji jednej warstwy nieliniowej w rundzie szyfru.
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Opis roznic dziatania projektu z dlugim i krotkim czasem ustawienia poczatkowego
przedstawilem w rozdziale 4.3.1 dotyczacym opisu sposobu implementacji architektury
iteracyjnej. Dodam tylko, Ze zrealizowatem dodatkowo dwa rodzaje algorytmow przygotowania
wstepnego uktadu: pierwszy, w ktorym runda klucza przej$ciowego trwa 1 cykl zegara oraz drugi

z 3 cyklowa runda klucza. O tym wszystkim méwi ten rozdziat.

5.1 Poprawnos$¢ funkcjonalna ukladu.

Poprawno$¢ funkcjonalna ukladu mogla by¢é przeprowadzona za pomoca danych
testowych, ktore zostaly dostarczone wraz ze specyfikacja szyfru do konkursu NESSIE.
Sprawdzenie jej polega na porownaniu wynikow szyfrowania oraz deszyfrowania otrzymanego
uktadu z wynikami, ktore sa wektorami testowymi. Przeprowadzitem symulacj¢ dla kazdego z

uktadow, ktére otrzymatem w wyniku syntezy logiczne;.

Uklady wykorzystujace wbudowane matryce pamigci.

e wersja z krotkim okresem przygotowania poczatkowego.

Star B Ens et
Mame: _Walue: l 62D.|Dns 1.2flus 1.86us 2.4|8us 3.1Ius 3.?|2us 4.371us

- 7EGAR T F

9= START_SETUP 0 M

&= START 57 0

&= IN[127..0] B7272E555761CTFS

= KEY[127.0] CEBE167D43701E76

S 0UT[127..0] : 000000000000000000000 R EEai 1 5CEFABO0AECIEDEI3CF1041ETFARBAES

— PRACA 1

@ GOTOWY 1

&= RESET 0

Rys.5.1: Wyniki symulacji uktadu SZYFROWANIE (krotki okres przygotowania wstgpnego).

Po pojawieniu si¢ ,narastajacego zbocza” na linii START SETUP rozpoczyna sig
przygotowanie uktadu. Dlugo$¢ trwania tego procesu to 2 cykle zegara.
Na potrzeby symulacji zdecydowalem taktowa¢ uktad zegarem o dlugosci trwania cyklu 124ns.
Cata operacja szyfrowania trwa 9 cykli zegara. W oknie interval rysunku widaé czas trwania
catego procesu szyfrowania — 1,06 ps.
Wykorzystujac wzor thr = (di. bloku danych)/(czas cyklu)*(ilos¢ cykli)

mozemy obliczy¢ ze szybkos$¢ takiego rozwiazania jest ok. 115 Mb/s.
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Start: |778.1ns tl»i End: |[1.9694us Interval: |1.1913us

Narme: ,__\f’alue:l SED.IDnS ?DD.IDHS 1.05us  1.4us  1.75us 2'1."'5 2.4::5us 2.8lus 3.1§us S'E.US 3.8I5us 4,
- ZEGAR T 1 INNNnN

= START_SETUP 0

aF SETUP REG[2.0] | HO [0 i¥2 ¥ ] i

— GOTOWY 1

= START_SZ 0

—i PRACA 1

& RUNDA[3.0] HO 0 ¥1¥ o y2¥s¥ays¥eXr¥e¥sl 0

= RESET 0

5= KLUCZ[127..0] - 4703CE7E17842C4CEEB167 D43701676

= IN[127..0] 3 5C5F4B0DAEC3EDBI3CF 1041 E7FABBAES

& 0UT[127..0] - 00000000000000000000000000000000 ¥ B56938460B4C 15346727 2E555761C7F5

Rys.5.2: Wyniki symulacji uktadu DESZYFROWANIE (krotki okres przygotowania
poczatkowego).

Wyniki szyfrowania i deszyfrowania oczywiscie zgadzaja sig. Warto$ci wyjsciowe operacji
szyfrowania podane na wejsciu uktadu DESZYFROWANIE, przy tym samym kluczu, daja na
wyj$ciu wartosci takie same jak na wejsciu SZYFROWANIA. Sa takze zgodne z danymi
testowymi zaproponowanymi przez tworcoOw szyfru (dostepne w zalaczniku nr 1.).

Czas trwania cyklu w procesie deszyfrowania 140ns, ilo§¢ cykli — 9, szybko$¢ deszyfrowania —

101Mb/s. W oknie interval widaé, ze proces ten trwa 1,20 ps.

e wersja z dlugim okresem przygotowania poczatkowego (1 runda klucza — 1 cykl)

Start: [1.7305us L:!;l End: |2.3624us Interval:  [B32.1ns
MName: _Walue: l BxiEI.IDns 1.5|Bu5 2.5?_u5 3.3l|3u5 4.2|u5 5.Df1u5 E.BIBus
- TART_SETUP[ 0 |
8= START_S7 0 I
gp= RESET 0
=i PRACA 1
- GOTOWY 1 |
= IN[127.0] - 85693846084 C1 B3487 27 2E555761 CYFA
= KEY[127.0] - 4703CA7ER17842C4CEBB1E7 DA3701B7E
S OUT[127..0] - 00000000000000000000000000000000 K SCAFABO0AECIEDBY3CF104ETFABBAES

Rys.5.3: Wyniki symulacji uktadu SZYFROWANIE (dtugi czas przygotowania wstepnego).

Na rysunku wida¢, ze impuls, ktory pojawit si¢ linii START SZ, w momencie gdy uklad nie

byt jeszcze gotowy do pracy zostat zignorowany i nie rozpoczal si¢ proces szyfrowania. Dopiero
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gdy na wyjsciu informacyjnym GOTOWY pojawit si¢ stan ,,wysoki” uktad zostal zaczat
pracowac. Pojawienie sig ,,narastajacego zbocza” na linii RESET spowodowato, ze uktad zostat
wprowadzony w stan poczatkowy.

Okres zegara jakim taktowany jest ten uktad wynosi 82ns, a caty proces szyfrowania trwa 8 cykli —
czyli 632,1ns. Wykorzystujac wzor na szybkos$¢ dziatania otrzymujemy wynik 190Mb/s (8 cykli

zegara potrzebnych na ustawienie uktadu).

e wersja z dlugim okresem przygotowania poczatkowego (1 runda klucza — 3 cykl)

Star EE] Eno Interval
Mame: _Walue: J_ B40.0ns 1.28us 288us 32us
5 7EGAR T o T
g9— START_SETUP 0
g TAPKIR 0
& SETUP_REG[5.0] H oo oo
=g GOTOWY 1
g5— START_ST 0
=i IAPIR 0
@V MR_STAN[4.0] HO1 oo
=i PRACA 1
5= KEY[127.0] % 4703CE7ER17842C4CEER167 043701 B76
5= IN[127..0] 4 B5633646DB4C 1 B3467 27 2EG55761 C7FE
S5 OUT[127..0] 5 00000000000000000000000000000000 ¥ 5C5F4BODAECIEDBY3CF1041ETFABBAEE
9= RESET 0

Rys.5.4: Wyniki symulacji uktadu SZYFROWANIE (dtugi czas przygotowania wstepnego 3cykle

— runda klucza).

Projekt przechodzi w faz¢ procesu wstgpnego przygotowania po pojawieniu si¢ na linii
START SETUP ,narastajacego” zbocza. Rozpoczyna sig, trwajacy 17 cykli okres wyznaczenia
wszystkich niezbgdnych wartos$ci, dzigki ktorym bedzie mozliwe wyznaczenie podkluczy rund. Po
jego zakonczeniu pojawia si¢ stan ,,wysoki” na wyjsciu GOTOWY.

Rozpoczgcie dziatania nastgpuje w  chwili pojawienia si¢ odpowiedniego impulsu na linii
START SZ. Proces szyfrowania trwa 8 cykli a okres zegara taktujacego uktad trwa tutaj 60ns
(caty proces szyfrowania — 480ns). Dzigki temu predkos¢ szyfrowania w tak zorganizowanym

projekcie trwa juz 250 Mb/s.
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Uklady nie wykorzystujace wbudowanych matryc pamigci.

Chcac zrealizowa¢ uklad cyforwy, ktory nie wykorzystywaltby pamigci specjalnego
przeznaczenia w konfiguracji 256x8 nalezalo zastosowaé tablice prawdy do realizacji skrzynek
podstawieniowych.

Ten sposdb wymaga jednak bardzo duzej ilosci komorek logicznych, a co za tym idzie
powoduje wykorzystanie wigkszej niz jedna struktur programowalnych na funkcje szyfrowania
badZz deszyfrowania. Takie ,,rozbicie” architektury na wigcej uktadéw powoduje, ze sygnaty i
impulsy cyfrowe sa obarczone dodatkowymi opodznieniami pomigdzy uktadami i powoduje to

wyrazne zwolnienie pracy uktadu. Szybkos$¢ przetwarzania w takim uktadzie jest zdecydowanie

mniejsza i wynosi 47Mb/s.
Start: End: [4.2138us | Imteral: [2.7003us |
Marme: _Walue: 'J_‘ 1.5us 3.0us
5= IEGAR T o 7
£5— START_SETUP 0
g8— RESET 0
£9— START_SZ 0
5= IN[127.0] 2 Bl 540163467 27 26555761 C7FS
5= KLUCZ[127..0] - 17842C4CEBR167 D437016576
== 0UT[127..0] - R A0 000000000000 SCEF4B0DAECIEDERICF 1041 ETFASBAES
=5 GOTOWY 1 EEREERSEREERE RN
=i PRACA, 1

Rys.5.5 Wyniki symulacji uktadu SZYFROWANIE (krétki czas przygotowania oraz sboxy w
postaci tablicy prawdy).

Uktad taktowany jest zegarem o dlugosci okresu 300ns, a caly proces trwa 9 cykli- caty proces
szyfrowania 2,70 ps. Przy deszyfrowaniu wyniki sa jeszcze stabsze: przede wszystkim okres
zegara nie moze by¢ mniejszy niz 342ns, a ilo$¢ potrzebnych cykli wynosi 9. Stad szybkos$¢

deszyfrowania takim uktadem jest rzedu 41 Mb/s.

Start: [3.6331us [*I*] Erd: [6.88E7us Interval: [2.923Bus

(8

3.44us B.88us

UUUUIUuY

Marme: value: | 10.32us 13.7Bus 17 2us
o

9— ZEGAR TR |
s@— START_SETUP o
&= RESET o
E— START_SZ o
= KLUCZ[127..0]
= IN[127..0]

4703CH7ER17R42CACERRIGF D43701 576
SCEF4B00AECIEDE93CF1041E7FASBAES

& OUT[127.0] 5 55603846064 C1 B345727 2E555761C7F5
¥ RUNDA[S. 0] H2 o
@V SETUP REG[Z.0] Ho (o0 0X 0
> GOTOWY o [EE]

Rys.5.6: Wyniki symulacji ukladu DESZYFROWANIE (krotki czas przygotowania oraz sboxy
jako tablice prawdy) .
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5.2 Wyniki syntezy logicznej.

Wyniki syntezy logicznej zrealizowanych uktadow przedstawi¢ w nastepujacej kolejnosci: zaczne
od uktadow, ktore wykorzystuja wbudowana logike specjalnego przeznaczenia poniewaz jak si¢
okazalo zastosowanie jej pozwolilo na zmieszczenie calego projektu w dwoch strukturach
(SZYFROWANIE 1 DESZYFROWANIE) oraz dalo najlepsze wyniki pod wzglgdem szybkos$ci
dziatania. Nastgpnie przedstawi¢ alternatywne rozwiazanie, ktore dzigki wykorzystywaniu tylko

elementow jezyka HDL w projekcie daje mozliwo$¢ przenoszalnosci na uktady innych firm.
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Uklady wykorzystujace wbudowane matryce pamigci:

e wersja z krotkim okresem przygotowania poczatkowego.

Wyniki syntezy logicznej dla uktadu SZYFROWANIE.
Wykorzystana struktura - EPF10K200EBC600-2.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyj$ciowych — 130,

- komorek pamigci — 8599,

- bitdw pamigci wbudowanej — 49150,

Nazwa uktadu Liczba zajmowanych komorek LE / Procentowy udziat
bitow EAB zajetosci uktadu
SZYFROWANIE 8599 /49150 86% / 100 %
Warstwy sboxow (runda) 4048 /32768 40% / 67%
MDS lower level 2688 27 %
MDS higher level 480 4,8 %
M5e 128 1,3 %
Mb3 128 1,3 %
Permutacja 128 128 1,3 %
Permutacja 64 64 0,6 %
Permutacja odw. 128 128 1,3 %
Warstwa sbox (klucz) 0/16384 0% /33%
Sterowanie 33 0,3 %
Rejestr wejsciowy 257 2,6 %
Rejestr wyjSciowy 128 1,3 %
Rejestr imklucz 1004 10 %
Rejestr podklucza 385 3,9 %
EPF10K200EBC600-2 9986/49150 100% / 100%
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Wyniki syntezy logicznej dla uktadu DESZYFROWANIE.

Wykorzystana struktura - EPF10K200EBC600-2.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyjsciowych — 130,

- komorek pamigci — 9055,

- bitdw pamigci wbudowanej — 49150,

Nazwa uktadu Liczba zajmowanych komorek LE / Procentowy udziat
bitow EAB zajetosci uktadu
DESZYFROWANIE 9055 /49150 91% /100 %
Warstwy sboxow (runda) 3960 /32768 39%/67%
Odw. MDS lower level 2688 27 %
Odw. MDS higher level 480 4,8 %
M5e 128 1,3 %
Mb3 128 1,3 %
Permutacja 128 128 1,3 %
Permutacja 64 64 0,6 %
Permutacja odw. 128 128 1,3 %
Warstwa sbox (klucz) 0/16384 0% /33%
Sterowanie 33 0,3 %
Rejestr wejsciowy 257 2,6 %
Rejestr wyjsciowy 128 1,3 %
Rejestr imklucz 1004 10 %
Rejestr podklucza 385 3,9 %
EPF10K200EBC600-2 9986/49150 100% / 100%
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e wersja z dlugim okresem przygotowania poczatkowego (1 cykl — 1 runda klucza).
Wyniki syntezy logicznej dla uktadu SZYFROWANIE.
Wykorzystana struktura - EPF10K200EBC600-1.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyjsciowych — 130,

- komorek pamigci — 9497,

- bitdw pamigci wbudowanej — 49150,

Nazwa uktadu Liczba zajmowanych komoérek LE / Procentowy udziat
bitow EAB zajetosci uktadu
SZYFROWANIE 9497 /49150 95% /100 %
Warstwy sboxow (runda) 4048 /32768 40% / 67%
MDS lower level 2688 27 %
MDS higher level 480 4,8 %
MS5e 128 1,3 %
Mb3 128 1,3 %
Permutacja 128 128 1,3 %
Permutacja 64 64 0,6 %
Permutacja odw. 128 128 1,3%
Warstwa sbox (klucz) 0/16384 0% /33%
Sterowanie 31 0,3 %
Rejestr wejsciowy 130 1,3%
Rejestr wyjsciowy 128 1,3 %
Rejestr imklucz 1004 10 %
Rejestr podklucza 256 2,6 %
Generacja podklucza 1668 17%
Pamie¢ imklucz 1668 17%
EPF10K200EBC600-1 9986/49150 100% / 100%
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Wyniki syntezy logicznej dla uktadu DESZYFROWANIE.
Wykorzystana struktura - EPF10K200EBC600-1.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyjsciowych — 130,

- komorek pamigci — 9756,

- bitdw pamigci wbudowanej — 49150,

Nazwa uktadu Liczba zajmowanych komorek LE / Procentowy udziat
bitow EAB zajetosci uktadu
DESZYFROWANIE 9501 /49150 95% /100 %
Warstwy sboxow (runda) 3960 /32768 39%/67%
Odw. MDS lower level 2688 27 %
Odw. MDS higher level 480 4,8 %
M5e 128 1,3 %
Mb3 128 1,3 %
Permutacja 128 128 1,3 %
Permutacja 64 64 0,6 %
Permutacja odw. 128 128 1,3 %
Warstwa sbox (klucz) 0/16384 0% /33%
Sterowanie 33 0,3 %
Rejestr wejsciowy 257 2,6 %
Rejestr wyjsciowy 128 1,3 %
Rejestr imklucz 1004 10 %
Rejestr podklucza 385 3,9 %
Generacja podklucza 1668 17%
Pamie¢ imklucz 1668 17%
EPF10K200EBC600-1 9986/49150 100% / 100%
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e wersja z dlugim okresem przygotowania poczatkowego (3 cykle — 1 runda klucza).

Wyniki syntezy logicznej dla uktadu SZYFROWANIE.
Wykorzystana struktura - EPF10K200EBC600-1.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyj$ciowych — 130,

- komorek pamigci — 9761,

- bitdw pamigci wbudowanej — 49150,

Nazwa uktadu

Liczba zajmowanych komorek LE /

bitow EAB

Procentowy udziat

zajetosci uktadu

SZYFROWANIE 9761 /49150 97% /100 %
Warstwy sboxow (runda) 3960 /32768 40% / 67%
MDS lower level 2688 27 %
MDS higher level 480 4,8 %
M5e 128 1,3 %
Mb3 128 1,3 %
Permutacja 128 128 1,3 %
Permutacja 64 64 0,6 %
Permutacja odw. 128 128 1,3 %
Warstwa sbox (klucz) 0/16384 0% /33%
Sterowanie 36 0,4 %
Rejestr wejsciowy 130 1,3 %
Rejestr wyjsciowy 128 1,3 %
Rejestr imklucz 1004 10 %
Rejestr podklucza 256 2,6 %
Generacja podklucza 1668 17%
Pamie¢ imklucz 1668 17%
EPF10K200EBC600-1 9986/49150 100% / 100%
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Wyniki syntezy logicznej dla uktadu DESZYFROWANIE.
Wykorzystana struktura - EPF10K200EBC600-1.

Liczba wykorzystanych:

- wyprowadzen wejsciowych - 260,

- wyprowadzen wyjsciowych — 130,

- komorek pamigci — 9924,

- bitdw pamigci wbudowanej — 49150,

Nazwa uktadu Liczba zajmowanych komorek LE / Procentowy udziat
bitow EAB zajetosci uktadu
DESZYFROWANIE 9620 /49150 96% / 100 %
Warstwy sboxow (runda) 4448 /32768 44% / 67%
Odw. MDS lower level 2688 27 %
Odw. MDS higher level 480 4,8 %
M5e 128 1,3 %
Mb3 128 1,3 %
Permutacja 128 128 1,3 %
Permutacja 64 64 0,6 %
Permutacja odw. 128 128 1,3 %
Warstwa sbox (klucz) 0/16384 0% /33%
Sterowanie 33 0,3 %
Rejestr wejsciowy 257 2,6 %
Rejestr wyjsciowy 128 1,3 %
Rejestr imklucz 1004 10 %
Rejestr podklucza 385 3,9 %
Generacja podklucza 1668 17%
Pamie¢ imklucz 1668 17%
EPF10K200EBC600-1 9986/49150 100% / 100%
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Z danych zamieszczonych w tabelach podsumowujacych syntezg logiczna wyciagnatem
nastgpujace wnioski:

- realizacja szyfrowania i deszyfrowania w jednym uktadzie nie jest mozliwa;

- Suma wielko$ci wszystkich bloczkow logicznych jest znacznie wigksza niz zajetos¢
rzeczywista calego uktadu — wynika to z oddzielnej kompilacji poszczegdlnych
uktadow. Podczas kompilacji calego uktadu nastgpuje redukcja niektérych
elementow, ktére kompilowane oddzielenie zajmuja pewne obszary struktury
programowalnej (np. Operacja generacja podklucza).

- Uktad SZYFROWANIE jest duzy i ztozony. Zawiera 40 blokow logicznych Sbox
(32 runda szyfru, 8 runda klucza). Kazdy z nich zajmuje po 253 komorki logiczne.
W rezultacie liczba elementdéw logicznych niezbednych do realizacji wszystkich
Sbox-6w wynosi 4048 oraz 49150. Jest to 40% wszystkich elementéw logicznych
uktadu oraz 100% bitéw pamigci zgroamadzonej w 24 EABach. Podobna sytuacja
zachodzi dla uktadu DESZYFROWANIE. Zawiera 8 blokow logicznych Sbox (
runda klucza) oraz 32 bloki logiczne InvSbox. Uktad InvSbox zajmuje 248
komorek logicznych. W rezultacie liczba elementéw logicznych niezbgdnych do
realizacji wszystkich Sboxow 1 InvSbox-6w wynosi 3960 oraz 49150 bitow pamigci

dodatkowej (odpowiednio 39% 1 100% zajgtosci zasobdw struktury).
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5.3 Ocena otrzymanych wynikow.

Symulacyjne testy otrzymanych uktadow pozwolily na sprawdzenie dziatanie projektéw
zarowno pod wzgledem funkcjonalnosci, ale i takze pod wzglegdem wydajnosci. Faktyczna
szybkos$¢ dziatania uktadu mozna okresli¢ za pomoca szybkos$ci taktowania zegarem — minimalna
dlugo$cia trwania cyklu zegara, przy ktorej wyniki dziatania opracowanego projektu nadal sa
zgodne z danymi testowymi. Zeby okresli¢ ten minimalny czas trwania cyklu potrzeba
zidentyfikowa¢ operacjg, ktéra trwa najdluzej. W przypadku pierwszego projektu sa to czas
trwania rundy klucza, w drugim czas potrzebny na wyznaczenie danej 64 bitowej (wyjscie z
funkcji o) , ktora niezbgdna jest do wyznaczenia podkluczy rund. Natomiast w ostatnim projekcie
ta operacja krytyczna z punktu widzenia jej dlugosci trwania jest czas trwania rundy szyfrowania.

Przyjete przeze mnie warto$ci dtugosci trwania cyklu zegara dla poszczeg6élnych projektow
sa minimalnymi, dla ktorych projekty te daja poprawne wyniki.

Ponizej przedstawiam poro6wnanie programowych oraz sprz¢towych implementacji firmy

TOSHIBA algorytmu Hierocrypt z implementacjami sprzgtowymi wykonanymi przeze mnie.

Rodzaj implementacji Szybkos¢ dziatania
TOSHIBA: Programowa Visual C++ (Pentium III 650Mhz) 114 Mb/s
TOSHIBA: Programowa DEC C(Alpha 21263 463MHz) 87,3 Mb/s
TOSHIBA: Programowa Forte C (Ultra Sparc I1i 400MHz ) 62,2 Mb/s
TOSHIBA: Sprzgtowa AHDL (ALTERA: Max PLUS II) 52,6 Mb/s
Wersja z krotkim okresem ustawienia uktadu 115 Mb/s
Wersja z dtugim okresem ustawienia uktadu (1 cykl) 190 Mb/s
Wersja z dtugim okresem ustawienia uktadu (3cykle) 250 Mb/s

Przedstawione przeze mnie rozwiazania spetniaja wczesniej przyjete zatozenia. Zalozenie
o przenoszalno$ci uktadu, nie byto mozliwe do pogodzenia z koniecznos$cia realizacji projektu w
co najwyzej dwoch uktadach: jednego przeznaczonego na funkcj¢ szyfrowania, drugiego dla
deszyfrowania. Projekty wykorzystujace specjalne pamigci o szybkim dostgpie, wystepujace tylko
w uktadach firmy ALTERA, pozwalaja na uzyskanie najwigkszych szybkosci szyfrowania i
deszyfrowania, a takze pozwalaja na wykorzystanie tylko 2 uktadow (zadna z wersji uktadu
SZYFROWANIE realizujaca sboxy w formie tablic prawdy nie miescila si¢ w mniejszej ilosci

uktadow niz 5).
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Wyniki osiagnigte przez projekty wykorzystujace EABy, potwierdzaja mozliwos¢
tworzenia specjalizowanych struktur sprzgtowych, realizujacych skomplikowane operacje
kryptologiczne. Przeprowadzone badania nad implementacja algorytmu Hierocrypt sugeruja, ze
moze on by¢ bardzo szybko dziata¢ zaimplementowany w strukturach programowalnych.
Zaprezentowane rozwigzania $wiadcza na korzy$¢ algorytmu 1 wydaje si¢ nieco pochopna decyzja

o dyskwalifikacji szyfru z konkursu NESSIE, z powodu jego stabej implementacji sprzgtowe;.

5.4 Koncepcja rozwoju projektu.

Na podstawie wynikéw otrzymanych podczas procesu symulacji wida¢, ze dzialaniem,
ktére w najwigkszym stopniu wplywa na przyspieszenie szybkosci algorytmu jest stosowanie
szybkich pamigci. Uktady FLEXI10KE, cho¢ zapewne najlepiej przystosowane, sposrod
dostepnych w MAX PLUS II, do mozliwosci algorytmu Hierocrypt, nie sa technologicznie
najwlasciwszymi dla zrealizowanego projektu.

W systemie projektowy Quartus, takze firmy ALTERA, sa dostgpne uklady typu Stratix,
ktore zawieraja znaczenie wigcej EABOw. Dzigki zastosowaniu tego typu struktur mozliwym
byloby zrealizowanie wszystkich operacji podstawienia za pomoca implementacji skrzynek w tego
typu pamigciach.

W ramach architektury iteracyjnej mozliwym do zrealizowania stalby si¢ takze pomyst,
ktory opiera si¢ na idei polegajacej na wzroscie predkosci wraz ze wzrostem pojemnosci. Opiszg
teraz pokrotce sposob realizacji takiego rozwiazania.

Algorytm Hierocrypt jest zorientowany na architektury 8 bitowe. Operacj¢ rundy stanowia o§mio
bitowe operacje podstawieniowe oraz o§mio bitowe sktadowe opercji mnozenia przez macierz
kodu MDS. Mnozenie przez wektory z ciata GF(2®) modulo wielomian pierwotny powoduje
permutacj¢ elementéw tego ciata, zatem operacja ta jest swoistym podstawieniem, ktore mozna
potaczy¢ razem z poprzedzajacym ja sboxem. Na kazdy wyjsciowy bajt przypadata w przypadku
operacji MDS lower level operacja dodawania czterech wektorow powstatych w wyniku mnozenia

odpowiedniej wartosci z macierzy generujacej kod MDS z wartos$cia o§mio bitowa.
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W ramach 32 bitowego stowa realizowana jest wigc operacja:

yig) = C4%x15) @ 65%Xy3) @ C8*x43) @ 8B*xys)

y28) = 8B*Xy(8) @ C4%Xy(3) @ 65%Xs(5) @ C8*xyg)

y38) = C8%Xy(8) @ 8B*xXy(3) @ C4*xa(3) @ 65*X4s)

yag) = 65%X13) @ C8*xa3) D 8B*x45) @ C4%x43)
Zauwazmy wigc, ze kazdy bajt x,), mnozony jest przez odpowiedni element z macierzy 1 jest
sktadowa czastkowa kazdego bajtu wyjsciowego z operacji MDS. Kazda operacj¢ mnozenia
mozna wigc potaczy¢ z kazda operacja podstawienia. Kazdy bajt wejsciowy do takiego ztozenia
operacji bedzie miat 4 bajtow wyjsciowych. Wynika to z faktu, ze beda cztery rodzaje skrzynek

podstawieniowych:

sbox z Hierocrypt + mnozenie przez C4;
- sbox z Hierocrypt + mnozenie przez 8B,;
- sbox z Hierocrypt + mnozenie przez CS;
- sbox z Hierocrypt + mnozenie przez 65;
Z kazdych 4 bajtow wyjsciowych nastepnie zostanie wyznaczony pojedynczy bajt wyjsciowy.
Bedzie to realizowane w sposob jaki prezentuje przyktad:
yi) = SBOX_C4(x1s)) @ SBOX_65(x2s)) © SBOX C8(x4(3))® SBOX_ 8B(x4(s)).
Gdzie:

SBOX (4 — oznacza zlozenie operacji podstawienia z mnozeniem przez C4.

SBOX 8B — oznacza ztozenie operacji podstawienia z mnozeniem przez 8B.

SBOX C8 — oznacza zlozenie operacji podstawienia z mnozeniem przez C8.

SBOX 65 — oznacza zlozenie operacji podstawienia z mnozeniem przez 65.

Determinuje to uzycie 64 sboxéw w tej warstwie, a w catej rundzie szyfru 80. W taki sposéb caty
algorytm bgdzie wymagatl uzycia razem z runda klucza 88 EABoOw.

Szacujg wigc, ze gdyby zrealizowaé w nastgpujacy sposob architekturg iteracyjna korzystajac w
jej odmianie z dlugim okresem przygotowania wstepnego, gdzie runda klucza trwa 3 cykle,
mozliwym byloby osiagnigcie nawet dwukrotnego przyspieszenia szyfru.

Zastosowanie struktur programowalnych Stratix pozwolitloby prawdopodobnie na
zrealizowanie architektur kombinacyjnej oraz potokowej, ktére dziataltyby zapewne jeszcze

szybciej.
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Podsumowanie

Zaproponowana przez TOSHIBA Corp. implementacja sprzgtowa przy wykorzystaniu
struktur programowalnych firmy ALTERA okazala si¢ bardzo mato efektywna. Projekt realizacji
algorytmu Hierocrypt jako funkcji iteracyjnej, zajmuje ponad 22000 komorek logicznych i
niestety nie miesci si¢ w zadnym z uktadow rodziny FLEX10K dostgpnym w $rodowisku MAX
PLUS II. Wykorzystanie az pigciu uktadow tego typu spowodowalo powstanie znacznych
opoznien przesylania sygnalu pomigdzy oddzielnymi strukturami, a co za tym idzie w bardzo
znaczacy sposob zmniejszyla si¢ szybkos¢ dziatania projektu (52,6Mb/s). Algorytm Hierocrypt,
startujacy w ramach konkursu NESSIE, postrzegany byl wigc jako jeden z najwolniejszych oraz
najmniej efektywnych.

Otrzymane przeze mnie wyniki szybkosci oraz efektywnos$ci implementacji sa zdecydowanie
lepsze. Uktady SZYFROWANIE 1 DESZYFROWANIE, wykorzystujace dodatkowa wbudowana
pamig¢, zajmuja ponad dwukrotnie mniej miejsca catosciowo i dzigki temu kazdy z nich, w kazde;j
wersji, miesci si¢ w EPF10K200EBC600-1(2).

Samo wykorzystanie technologii szybkich, dodatkowych matryc pamigci wbudowanych,
pozwolito przede wszystkim na zmieszczenie projektu kazdej z funkcji w jednym uktadzie. Dzigki
tej realizacji architektury iteracyjnej udato si¢ otrzyma¢ juz wynik znaczenie lepszy od
zaproponowanego przez autorow szyfru uktadu — 115 Mb/s przy szyfrowaniu i 101 Mb/s przy
deszyfrowaniu.

Dalsze dzialanie zmierzajace do identyfikacji operacji najwolniej dziatajacej w algorytmie
przyczynito si¢ do zmiany struktury procesu przygotowania uktadu. Ta najwolniej dziatajaca
operacja jest runda generacji podklucza, ktéra charakteryzuje si¢ symetria. Wykorzystanie tego
faktu i podzielenie jej na dwie czgsci (podklucze przejsciowe generowane sa podczas ustawiania ,
a glowne w czasie pracy ukladu) spowodowato wzrost szybkosci dziatania do 190 Mb/s, przy
praktycznie znikomym wzros$cie ilo$ci potrzebnych komoérek logicznych.

Wersja ostatnia, ktéra w procesie ustawiania poczatkowego wykorzystuje po trzy cykle
zegara na rund¢ podklucza oraz jeden cykl na rundg szyfru dziata najszybciej — 250 Mb/s, piec
razy szybciej niz projekt TOSHIBA Corp.. Implementacja ta wydaje si¢ by¢ najlepsza, poniewaz
niemozliwym jest juz zwigkszanie liczby cykli w procesie generacji podklucza z jednoczesnym
wzrostem predkosci uktadu. Najwolniej dzialajaca operacja w tej realizacji architektury iteracyjnej
jest runda szyfru. Dalsze rozkladanie na mniejsze czynniki tej operacji nie dalo juz lepszych

wynikow.
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