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PROKOM
Plan referatu:

Budowa akceleratora kryptograficznego;
Struktura programowalna — element fizyczny;
Projekt akceleratora — element logiczny;

Architektury akceleratorow kryptograficznych;
Projekt Hierocrypt-3;

Szyfry blokowe, strumieniowe, funkcje skrotu —
mozliwosci | ograniczenia implementacyjne;

Podsumowanie.

KUL,KNI, 14-15.05.2004r. 2



Budowa Akceleratora
Kryptograficznego

Blok wspomagajacy operacije |/O;

Wewnetrzna pamie¢ RAM,;
Moduly kryptograficzne;
Kontroler:;

KUL,KNI, 14-15.05.2004r.
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SOFTWARE

Tryby pracy modutu sprzetowego

* Tryb Slave:
- “Inteligentna pamiec’;
* Tryb Master:
- “fetch-load-do-store”;
- 99% czasu pracy;

KUL,KNI, 14-15.05.2004r. 4



PH’)KOM
Uk+ady programowalne SOFTWARE

— warstwa fizyczna

 Producenci:
- ALTERA;
- XILINX;

« Zasoby:
- liczba wyprowadzen;
- bloki logiczne;
- bloki pamieci wbudowanej;
- bloki DSP;

KUL,KNI, 14-15.05.2004r. S}



ALTERA
programowalne

KUL,KNI, 14-15.05.2004r.
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SOFTWARE

FLEX 10KE
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SOFTWARE

Warstwa logiczna akceleratora

« Systemy projektowe:
- Max Plus Il (Altera);
- Quartus Il 4.0 (Altera);
- Leonardo Spectrum (Altera);
- Foundation (Xilinx);

* Jezyki opisu sprzetu:
- VHDL;
- AHDL;
- Aldec;
- Verilog;

KUL,KNI, 14-15.05.2004r. 9



RPROKOM
Warstwa logiczna akceleratora

« Analiza zatozen funkcjonalnych dla akceleratora:
szyfry blokowe, strumieniowe, funkcje skroétu;

« Kryterium optymalizacji projektu: szybkosc,
efektywnos¢, cena ®;

KUL,KNI, 14-15.05.2004r. 10



RPROKOM
Analiza budowy algorytmu

* Runda szyfru;

* Generacja podkluczy:
- wczesniejsze wyznaczenie podkluczy;
- rownoczesne wyznaczanie podkluczy;
- czesciowe wyznaczenie podkluczy;

* Funkcje nieliniowe:
- funkcja kombinacyjna;

- ROM sync., async.;

KUL,KNI, 14-15.05.2004r. 11
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Architektury modutow =7 e

Kryptograficznych

Architektura ITERACYJNA (L);
Architektura KOMBINACYJNA (U);
Architektura POTOKOWA (P);
Architektura HYBRYDOWA (...);

KUL,KNI, 14-15.05.2004r. 12
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Architektura ITERACYJNA

RESET START SETUP

DANE WEJSCIOWE ZEGAR START SZ KLUCZ GEOWNY
128 ¢ ¢
¥
REJESTR. e REJESTE :
wesciowy [ KLUCZA GLOWHNEGD
7 UELAD g
RU‘NDB STERTITACTY ¥
. RUNDA KLICES
szyFRowaniy [ SLTFROWANIEM ——py
- REJESTR STANU e
b ¥
REJESTR. BUFCR PODKLUCEA
wyriciowy [ >
T 256
/ v ¥
. PRACA GOTOWY
DANE WYISCIOWE
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oty
Architektura ITERACYJNA

Naturalna dla algorytmow kryptograficznych;
Najlepsza efektywnosc;

Mozliwosc realizacji petnej funkcjonalnosci
algorytmu (rézne tryby pracy);
Najmniejsza przepustowosc;

KUL,KNI, 14-15.05.2004r. 14
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Architektura KOMBINACYJNA

Rys.1l. DANE WEJSCIOWE ELUCZ START ZEGAR.

g +
MAIN KEY REG l l
¥

DT REG IN
:’ — —
¥ ¥
EUND&1 |, x\\ KEY REG | [#—————
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RUNDL&Z | & KEY REG 2 [ Jara prace
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oty
Architektura KOMBINACYJNA

niska efektywnosc;
uktad sterujgcy — nieskomplikowany;

ograniczona mozliwosc¢ realizaciji
wiekszosci algorytmow blokowych,

KUL,KNI, 14-15.05.2004r. 16



Architektura POTOKOWA

STEROWHANIE UKLLADEN SEYFRUTSCYI

Bys:3: .y REJESTE, STANU
SETUP 4 f T l
STAN
RESET y,| DATA_IN | | REG KEY [
START l I l
L e
i W RECG IN 1 RUNDA 1 REZ OUT 1 REG KEY 1 [
I
: + 1
™ REG IN 2 »  RUNDA 2 » REG IN 1 M | REG KEY 2 [
i i
I I
I 1
(R A R AR S R R e |
= a
: ¥ L ¥
| REG_IN_T-1 * RUNDA& T-1 » REG IN T-1 4 | REC_KEY T-1 [+
]
W REC IN T *  RUNDA& T ® REG IN T *L REG KEV T [
¥
DATA_OUT
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PRYKOM
Architektura POTOKOWA

Natura procesorow typu RISC,;

Mata efektywnosc;

Najwieksza szybkoscC przetwarzania;
Mozliwosc realizacji kazdego algorytmu
blokowego;

WADA: architektura tylko dla ECB ®;

WADA: brak wsparcia dla funkcji skrotu;

KUL,KNI, 14-15.05.2004r. 18
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Projekt Hierocrypt-3

NESSIE;

autorzy: TOSHIBA Corp. (Kenji Ohkuma);
szyfr blokowy;

dtugosc¢ bloku danych — 128 bitow;
dtugosc klucza — 128, 192, 256 bitow;
losC rund — 6, 7, 8;

,otrategia szerokiej sciezki” + SHARK;,

struktura szyfru: NSPN (ang. Nested Substitution
Permutation Network) + SieC Feistela;

algorytm nieinwolucyjny;

KUL,KNI, 14-15.05.2004r.
TOSHIBA
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Kryteria projektowe

* bezpieczenstwo;
» szybkosc dziatania;
« efektywnosc implementacii;

KUL,KNI, 14-15.05.2004r. 20



Szyfrowanie/Deszyfrowanie

« Szyfrowanie:

e TR e {1 2 (1} P 2 -(T—-17 X5 (T AK
Fiiasy = 1(1233 — ﬁ"rw_ﬂ b jl"r_mm — jl"r_wm — C(128)

« Deszyfrowanie:

I . | +1 (T+1),
1%1{33}1 Clazm) Ihil (64 :I||J: (64

. | . (1" (T

1%12.&1} A5 1{ ;‘(133}{‘; (256)/

17 L ! - .
‘1{125..:' 1'::128::' FIL':ESE::I' i ||! f_lllll-lgnll
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Runda szyfru

o
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Macierz MDS nizszego rzedu

Yis) C4]65]C8|8B Xi(8)
Yos) 8B | C4 | 65 | C8 Xx8)
Yyg| = |[C8 8B | Ca |65 | * | xxs
Yus) 65 | C8 | 8B | C4 Xy(8)

Vi = C4™*xs D 65%xyg D C8%xargy @ 8B *xys)
Vs = 8B*xy g @ C4*xy) B 65% K35 D C8%Fxyppy
Vi = C8%*xy gy @ 8B *xy5y & C4 ¥xtys) D 65%xy5,
Varsy = 05%% 5y B C8*xypy B 8B%xy5 B CA4¥*xypsy

wielomian charakterystyczny: x® + x5+ x° + x + 1.

KUL,KNI, 14-15.05.2004r. 23
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Macierz MDS wyzszego rzedu

Ty TJoJiJoJi[otJa]iJi]JoJi[t]L1]1L e
Taay T{t[oi[i [t |o|t]L|1]1|ofo|L|1]1L e
Tay T[T 1ottt |o]i|i]i|1[oo|1]1L g
Taray D(t|o|t]o|tl|o]t|T]o[T1]o]L]T[L]0D e
Taay T[T [1|t[1|o|t|ofta]i|o[l|L|0]1L Xsa)
o) AR EEE %68
Ta) oot |ttt [t |oft]t][T]a[L|t |11 e
Targy ||~ t{t(t]ojoft oot foft]t o]t |a]l" |[zem
Tora) Tt fo[t[t [Tt [t|i[o[t[o[t[a[l][a TE)
T T [ijofaft [t [ttt ]o[t[t[t[o]1 X100
T8 Tttt fofo[t[t|i[t[t[oft[1[1]a X118
Tiaes) rlafr(oft [t [t(ajaft|oft[oft[a]L X123
Va8 Tjafr(oft(t(aft|i[t[i[t[t[alt]a X138
V18] C[r[afr[ir[rtfaja[t|t[t[t[t[a]tL X143
T1sta) T[T [1|o[t [T [t [t]afo[T[Lt[T[1[1]®O R1508)
T16ta) D(t|o|t|T|o0 [t |o[t]t][T]a]a]t]|O]L R1608)
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PROKOM
Runda klucza

« dwa rodzaje podkluczy: przejsciowe, rundy;
 trzy rodzaje operacii:
— uaktualnienia podklucza przejsciowego;

— odwrotnosc¢ uaktualnienia podklucza przejsciowego;
— generacji podkluczy rundy;

 Komponenty rundy klucza:
— P32),

KUL,KNI, 14-15.05.2004r. 25
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' : PROKOM
Aktualizacja podklucza < ***

przejsciowego

WD ey || WDy ey = PO (Z0D gy || 280D g6ay)
28y 6ay = ZW Vg,

2964y = Z8 D106y P Fog (28 Vg ® ZM364y),
2564y = Msp(WDy64y) B GWgay,

2064y = Msp(WLyea),

KUL,KNI, 14-15.05.2004r. 27



7z : .. PROKOM
Odwrotnosc aktualizacji “=***

podklucza przejsciowego

281064y = 2 Vyeay® F o (20 D160y ZX0D30649),
2V oc6ay = 28y,

Wl aqy = Mp3(Z Uaeagy @ GWggy),

Wiy gy = Mp a(Z4 Pagaay),

Zmagmy” Zit}dl(ﬁdl} = Pt -] ('Mt'”mﬁal} | Wt'”z(m})-

KUL,KNI, 14-15.05.2004r. 28



PRJOKOM

TWARE

Generacja podkluczy rund

Vs, = F o (Z0 Dopay @ Z- D),
K® gy = Z80D 060y B Vg4,
K®ysay = ZM 354y B Vg,
K®6ay = ZMg64 B Vg,
K®y6ay = Z Dogay B ZW04c64),

VWsqy = Fo (Z0 V10600 ZW364)),
K® 064y = ZW8 10648 Z0Dagay,

K® 69y = WU 060y 8 Vg,
KW a4y = Wl 64,8 Vigay,
K®yesay = ZHD 054y W50 643,

KUL,KNI, 14-15.05.2004r. 29



S0OF 1E 5 A4
Projekt TOSHIBA Corp. +osuiea
los¢ LC przepustowos¢ szcZegoly
high speed 22700 52,6 Mb/s 5 xFPGA
small area 6300 4.3 Mb/s
e ukady rodziny Flex 10K,
e ustawienie ukladu.
KUL,KNI, 14-15.05.2004r. 30



RPROKOM
Zalozenia projektowe

wersja algorytmu: 128 bitowy klucz gtowny, 128
bitowy blok danych;

uktady programowalne — Flex 10KE (9986 LC /
49152 bity);

uzyskanie jak NAJWIEKSZEJ szybkosci
dziatania;

architektura ITERACYJNA;

KUL,KNI, 14-15.05.2004r. 31



' ' PRYKOM
Realizacja skrzynek 7

podstawieniowych

- struktura komérki logiczne] (ALTERA),

- dekompozycja funkcjonalna.

efektywnos¢ opdZnienie efekt. catk.

ALTERA 320LC 25,7 ns 13160 LC
DEMAIN 253 LC 20,8 ns 10120 LC
Pamig¢¢ ROM 2048 bit 17,7 ns 81920 bit

KUL,KNI, 14-15.05.2004r.
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PRYKOM
Cechy charakterystyczne  *°7""*""*

projektow ITERACYJNYCH

operacja ustawienia podklucza;
rownolegtos¢ operacji rundy klucza i szyfru;

funkcja szyfrowania i deszyfrowania w
oddzielnych modutach;

Skrzynki podstawieniowe:
- 16+8 x ROM:;
- 16 x DEMAIN;

KUL,KNI, 14-15.05.2004r. 33



PRJOKOM

TWARE 5 A

Projekt ,krotki czas ustawienia uktaau”

jednoczesne wykonanie:
— runda szyfru,
— operacja uaktualnienia podklucza (jej odwrotnosc),
— operacja wyznaczenia podklucza rundy.
2 fazy dziatania:
— ustawienie uktadu,
— szyfrowanie (deszyfrowanie),
wyniki implementacii:
— 8599 LC, 48kb EAB,
— max. czestoliwos¢ zegara taktujgcego — 8,05 MHz (124ns),
— ilos¢ cykli — 9,
— przepustowosc¢ — 115Mb/s,
najdtuzej trwajgca operacja — runda klucza.

KUL,KNI, 14-15.05.2004r.
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Projekt ,dtugi czas ustawienia uktaau-

symetria algorytmu generacji podkluczy przejsciowych,
2 fazy dziatania:

— ustawienie ukfadu,

— szyfrowanie (deszyfrowanie).

1600 bitédw niezbednych do wyznaczenia wszystkich podkluczy
rund,

nie potrzebna odwrotnos¢ aktualizacji podkluczy
przejsciowych,
wyniki implementac;ji:
— 9497 LC, 48kb EAB,
— max. czestoliwos¢ zegara taktujgcego — 11,95 MHz (84ns),
— ilos¢ cykli — 9,
— przepustowosc — 190 Mb/s,
najdiuzej trwajaca operacja — obliczenie funkcji Fo w operacji

KUL,KNI, 14-15.05.2004r. 35



Projekt ,bardzo diugi
czas ustawienia uktadu’

ustawienie ukfadu — 3 cykle — 1 operacja aktualizacji podkluczy:
— 1 cykl:
W(t'1)1(64) I W(t'1)2(64) = P(32) (Z(t'1)1(64) | Z(t'1)2(64))
Z(t)1(64) = Z(t_1)2(64)’
— 2 cykl:
Z(t)3(64) = MSE(W(t_1)1(64)) ® G(t)(64),
20,4 64) = Msg(WH D g4))-
— 3 cykl:
Z(t)2(64) = Z(t'1)1(64)@ Fo (Z(t'1)2(64)@ Z(t)3(64))1
poprawienie sterowania — oszczednosc¢ jednego cykilu,

polaczenie operacji XS (ostatnia runda) z AK (ostatnie dodanie podklucza) w
jedna — realizacja podczas 1 cyklu,

wyniki implementacji:
— 9758 LC, 48kb EAB,
— max. czestoliwos¢ zegara taktujgcego — 15,64 MHz (60ns),
— ilos¢ cykli—7,
— przepustowosé — 304 Mb/s,
najdluzej trwajaca operacja — runda szyfru.

KUL,KNI, 14-15.05.2004r. 36



EkStensyWHy prOJekt SOFTWARE S A
,bardzo dtugi czas ustawienia uktadu”

proj;kt »,bardzo dtugi czas ustawienia uktadu” + przeksztatcenie matematyczne
rundy,

potaczenie warstw: skrzynki podstawieniowe + macierz MDSL
Y1) = C4™Xqg) @ 63Xy 5) ® C87X;35) © 8B Xy g,
Yo(s) = 8B™Xy g @ C4™Xyg) @ 65"X3(8) @ C8%Xyg)
Ya(s) = C8*x1 ® 8B"Xyg ® C4* x3(8) D 65"Xys)

Ya(s) = 69"X4(5) D C8"Xy5) @ 8B*X55 @ C4™ x4(8)

— mnozenie elementéw ciata GF(28) przez staiy element z tego ciata powoduje permutacje
tego ciata,

— bijektywna skrzynka podstawieniowa jest permutacjg elementdéw pewnego ciata,
— kazda 8 bitowa wigzka jest mnozona przez 4 rozne, state elementy z macierzy MDSL,

— kazda permutacja (skrzynka podstawieniowa) skfadana jest z czterema réznymi
permutacjami (4 rézne wartosci z macierzy MDSL),

wyniki implementaciji:

— 26000LC,
— max. czestoliwos¢ zegara taktujgcego — 21,73 MHz (46ns),
— ilo$¢ cykli — 7,

— przepustowosé — 397 Mb/s,
najdtuzej trwajgca operacja — runda szyfru,

KUL,KNI, 14-15.05.2004r. 37



Implementacja algorytmow S nGILI)
blokowychRijndael i Camellia

Zwyciezcy konkursu AES i NESSIE,
Dwie fazy dziatania uktadu:
— ustawienie uktadu,
— szyfrowanie (deszyfrowanie),
Camellia — architektura HYBRYDOWA LU-3
Wyniki implementaciji:
— 2973LC /48kb EAB,
— max. czestoliwos¢ zegara taktujgcego — 13,15 MHz (76ns),
— ilos¢ cykli — 7,
— przepustowosc — 240 Mb/s.
Rijndael — architektura ITERACYJNA
Wyniki implementaciji:
— 1030LC /40kb EAB,
— max. czestoliwos¢ zegara taktujgcego — 76,92 MHz (13ns),
— ilos¢ cykli — 24,
— przepustowosc — 410 Mb/s.

KUL,KNI, 14-15.05.2004r. 38
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Szyfr Strumieniowy - VMPC

« Uktady FLEX10KE:

- efektywnosc: 134 LC/12888mbit,
- czestotliwosc: 71,94 MHz,

- przepustowosc: 44 .4 Mb/s,

+ Uklady STRATIX:

- efektywnosc: 107 LC/ 12888mbit,
- czestotliwosc: 100,0 MHz,

- przepustowosc: 80,0 Mb/s.

KUL,KNI, 14-15.05.2004r. 39



Funkcje skrotu:

« SHA-1:

- efektywnosc: 3592 LC,
- czestotliwosc: 64 MHz,
- przepustowosc: 103 MDb/s,
« RIPEMD:

- efektywnosc: 4097 LC,
- czestotliwosc: 64 MHz,
- przepustowosc: 101 MDb/s,
« MD5:

- efektywnosc: 3222 LC,
- czestotliwosc: 64 MHz,

- przepustowosc: 110 Mb/s.

KUL,KNI, 14-15.05.2004r.



PROKOM
Podsumowanie

* Przysztosc akceleratorow kryptograficznych:
- rozwoj uktadow programowalnych,
- rozwoj sieci VPN,
- wzrost ilosci informacji w internecie,
- Quo Vadis Cryptology ? “AES under attack™.
(Camellia, Misty1, ... ?)
- Xilinx — przyszlosc ? (wsparcie kryptografii)

KUL,KNI, 14-15.05.2004r. 41
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Dziekuje za uwage.

Pytania ?77?
rogawskim@prokom.pl
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