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Wprowadzenie

Rozwdj telekomunikacji i1 cyfrowego przetwarzania danych,
rosnaca rola informacji i oszczednosci czasu, we wspodtczesnym $wiecie,
spowodowata, ze konieczno$¢ ochrony przechowywanych oraz
przekazywanych ogolnodostgpnymi kanalami wiadomosci, stata sig
indywidualna i naturalna potrzeba kazdego cztowieka. Jednoczesnie szybki
rozwdj zaawansowanych technik kryptoanalitycznych sprawia, ze przed
projektami kolejnych algorytmoéw szyfrowania pojawiaja si¢ coraz wigksze
wymagania. Dzisiaj nie wystarcza juz tylko udowadniane bezpieczenstwo
szyfru. Musi on dodatkowo spetnia¢ warunki dotyczace takich zagadnien
jak efektywno$¢ jego implementacji programowej i sprzgtowej, szybko$é
realizowanej operacji szyfrowania i deszyfrowania, a takze adaptacyjnos¢ w
nietypowych $rodowiskach. Celem niniejszej publikacji jest zwrdcenie
uwagi czytelnika na korelacje faktow dotyczacych bezpieczenstwa
algorytmu, sposobu implementacji i szybkosci dzialania jego realizacji w
akceleratorach kryptograficznych opartych na uktadach programowalnych
FPGA.
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Wprowadzenie do akceleratoréw kryptograficznych

W systemach cyfrowych bardzo skomplikowane operacje, dotyczace takich zagadnien
jak obliczenia na liczbach zmienno-przecinkowych, realizacja zaawansowanych systemow
multimedialnych i wiele innych operacji wymagaja duzej liczby zasoboéw komputera (czasu
procesora, pamigci RAM).

Zadania tego typu traktowane sa wiec w szczegdlny sposdb i realizowane sa poprzez dedykowane
uktady scalone nazywane koprocesorami albo akceleratorami sprz¢towymi danych operacji.

Szyfrowanie to szczego6lny rodzaj dziatania matematycznego, ktore potrzebuje do
poprawnej realizacji nie tylko duzej ilosci zasobow komputerowych, ale takze wymaga operacji
na coraz to wigkszych liczbach.

Wazrastajace wymagania na bezpieczenstwo transmisji oraz przechowywania danych
powoduja, ze powstaja coraz bardziej zaawansowane algorytmy szyfrowania. Realizacje
programowe sa roznej klasy — nigdy jednak najlepsze z nich nie sa w stanie rownac sig ze
specjalizowanymi uktadami scalonymi.

Uktady scalone, ktére maja mozliwo$¢ wielokrotnego re-programowania, o ktorych
bedzie mowa w dalszej czgsci artykutu nosza nazwe FPGA (ang. field programable gate array).

Wigkszos$¢ akceleratoréw kryptograficznych jest zorganizowana w taki sposob, aby
wszystkie operacje, szyfrowania i deszyfrowania oraz operacje dostgpu do pamigci gtéwnej badz
dyskowej byly realizowane przez moduly sprzetowe. W zwiazku z tym faktem mozemy wyrdzni¢
w nich podstawowe elementy:

- bloki wspierajace operacje 1/0,

- bloki pamigci wewngetrznej RAM,

- krypto kanaty, konfigurujace akcelerator,

- kontrolery, realizujace funkcje procesora,

- jednostki wykonujace operacje kryptograficzna.

W artykule bedziemy moéwi¢ o architekturach jednostek  wykonujacych
szyfrowania/deszyfrowania ale takze obliczania wartosci funkcji skrotu.
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1. Analiza funkcji rundy algorytmu blokowego pod katem implementacji sprze¢towej.

Teoria Shanonna dala podstawy pod budowe wspodtczesnych szyfrow blokowych.
Postulowata ona kilkukrotne naprzemienne stosowanie warstwy liniowej (dyfuzji) i nieliniowej
(konfuzji). Pojedyncze zestawienie warstwy podstawiajacej i rozpraszajacej wraz z operacja
dodania podklucza stanowi rundg szyfru. Kilkukrotnie powtorzona wraz z oddzielnym
algorytmem generacji podkluczy stanowi caty szyfr. Analiza funkcji rundy algorytmu blokowego
pod katem implementacji sprzetowej sprowadza si¢ do przeprowadzenia badania ile potrzeba
niezbgdnych zasobéw do realizacji rundy szyfrowania badz deszyfrowania. Nast¢pnie w
zaleznosci od tego jak w stosunku do ilosci dostgpnych zasobow wyglada zestawienie
efektywnosci poszczegolnych elementéw nastgpuje wybor strategii dalszego projektowania.

Projektowanie  akceleratora kryptograficznego w  ukladach programowalnych
realizujacego okreslony algorytm blokowy polega wiec na analizie:

- zasobOw przeznaczonych na realizacje projektu:

- wybor uktadu programowalnego (charakterystyka podstawowych parametrow —
ilo§¢ wejs¢ 1 wyjs¢ oraz ich rodzaj, ilo§¢ komorek logicznych, matryce komorek
pamigci),

- budowy algorytmu, a w szczego6lnosci:

- ilosci 1 rodzaju operacji sktadowych,

- illosci i wymiarze operacji nieliniowych,
- rodzaju i wymiarze operacji liniowych,
- sposobie dodania podklucza rundy,

Po zaimplementowaniu catosci rundy, badz tez tylko jej elementow sktadowych,
narzedzia projektowe wspomagajace wytwarzanie uktadow cyfrowych (np. MaxPLUS II),
pozwalaja na przeprowadzenie r6znego rodzaju testow.

Najistotniejsze sa wyniki na analizatorze czasowym, ktory pozwala zidentyfikowaé
element, ktory ma najdluzszy czas opdznienia sygnalu, wyniki raportéw z kompilacji, ktore
moéwia o tym ile poszczegblne elementy rundy szyfru potrzebuja zasobdw logicznych oraz wyniki
symulacyjne, weryfikujace poprawno$¢ funkcjonalna.

Kolejnym krokiem jest ocena osiagnietych wynikoéw oraz konfrontacja ich z kryterium
optymalizacji projektu.

Jezeli celem nadrzgdnym jest duza przepustowo$¢ projektu — nalezy wowczas zastanowic
si¢ nad wyborem odpowiedniej architektury (przedstawione sa w dalszej czesci publikacji),
mozliwo$ciami realizacji jej w wybranym uktadzie programowalnym oraz sposobami
optymalizacji poszczego6lnych elementow sktadowych rundy. Kryteria, jakim nalezy si¢ postuzy¢
dotyczy¢ powinny takich zagadnien jak skrdcenie czasu propagacji sygnatu cyfrowego poprzez
dany element oraz wyréwnanie czasu trwania poszczeg6lnych operacji sktadowych.

Jezeli celem nadrzednym jest duza efektywnos$¢ projektu — nalezy wybraé architekturg
iteracyjna oraz nalezy przeprowadzi¢ analize raportow kompilacji. Pozwoli ona na wskazanie
elementow wykorzystujacych najwigksza ilos¢ zasobow i wskaze nam elementy, od ktorych
nalezy zacza¢ optymalizacje pod wzgledem efektywnos$ci. Nalezy tutaj zwroci¢ uwage na funkcje
elementu optymalizowanego. Jezeli ma ona charakter automatu to nalezy si¢ zastanowi¢ czy
przeprowadzana optymalizacja efektywnosciowa nie przyniesie szkody w postaci zwigkszenia si¢
opdznien propagacji sygnalow sterujacych, kluczowych z punktu widzenia poprawnego dzialania
projektu.
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2. Analiza funkcji generacji podkluczy.

Wspotczesne szyfry blokowe opieraja swoje bezpieczenstwo o dwa algorytmy.
Pierwszym jest algorytm mieszania danych (ang. dafa mixing), drugim, nie mniej istotnym,
algorytm generacji podkluczy rund (ang. key schedule). Potencjalne uchybienie bezpieczenstwa
(ang. security flow), jakim jest mozliwo$¢ przeprowadzenia skutecznego ataku z kluczami
zaleznymi (ang. related keys attack), sktania projektantow algorytmow blokowych do
konstruowania coraz bardziej skomplikowanych algorytméw generacji podkluczy. Komplikacja
tego elementu szyfru nie zawsze idzie w parze ze wzrostem bezpieczenstwa [FURI03], natomiast
niemal zawsze ma kluczowy wpltyw na szybko$¢ przetwarzania uktadu scalonego realizujacego
funkcje kryptograficzna [ROGAO03]. Permutowany wybor bitow podkluczy rund prawdopodobnie
odejdzie raz na zawsze w momencie, kiedy catkowicie ustapi standard DES [FIPS46].

Algorytmy generacji podkluczy rund ze wzgledu na strukture mozemy wiec podzieli¢ na
dwie grupy:

- dwustopniowe z kluczami przejsciowymi (np. Serpent, Camellia, Hierocrypt, Blowfish),
- jednostopniowe (np. Rijndael,).

Implementacja i optymalizacja realizacji obu typow algorytmoéw, oprocz zatozen
dotyczacych efektywnosci oraz przepustowos$ci rozwigzania powinna dodatkowo dotyczy¢ takich
zagadnien jak elastyczno$¢ implementacji. Pod tym pojeciem rozumiane sa: mozliwos¢ szybkiej
zmiany klucza sesyjnego oraz rownomierno$¢ procesu szyfrowania i deszyfrowania (dlugosc
trwania). Niestety wplyw na ta cech¢ implementacji ma przede wszystkim konstrukcja szyfru.

Po za tym niezwykle istotnymi sa cechy samego algorytmu generacji podkluczy. Z natury
rzeczy jego konstrukcja powinna by¢ bardziej efektywna i szybsza niz algorytm mieszania
danych. W wielu przypadkach tak nie jest [TOSHO1], co stanowi o kiepskich efektach
zrealizowanych uktadoéw scalonych opartych o dany algorytm blokowy.

Zalecana wiec strategia realizacji projektu opiera si¢ o zatozenie, ze nalezy w taki sposob
projektowac uktad scalony, aby najdluzej trwajaca operacja byta funkcja rundy. Maksymalna
czestotliwo$¢ taktowania zegara bedzie wiec zalezna od dlugosci okresu jaki potrzebuje sygnat
cyfrowy na pokonanie uktadu logicznego funkcji rundy. Szybko$¢ dziatania akceleratora
kryptograficznego staje sig cecha §ci$le zwiazana z naturalnymi cechami algorytmu blokowego.

Jednostopniowy algorytm generacji podkluczy jest bardzo czgsto bardzo szybkim,
jednakze malo elastycznym rozwiazaniem problemu konstrukcji tego typu algorytméow. W
algorytmie Rijndael szybko$¢ szyfrowania i deszyfrowania przy czgstych zmianach podklucza
moze rozni¢ si¢ nawet o potowe. Spowodowane to jest faktem, ze klucz sesyjny szyfrowania i
deszyfrowania nie jest ten sam. Deszyfrujac realizujemy operacje odwrotnego porzadku
kolejnosci rund i kolejnosci podkluczy. Niestety ostatni podklucz mozemy wyliczy¢ gdy mamy
poprzedni. W taki sposob dochodzimy do wniosku, ze musimy zrealizowac operacje generacji
podkluczy dwukrotnie przy kazdym deszyfrowaniu. Z klucza gléwnego wyznaczamy klucz
deszyfrowania, nastgpnie wyznaczamy w odwrotnej kolejnosci podklucze rund.

Na wybor strategii implementacji generacji podkluczy w algorytmie blokowym, maja
wiec wplyw cechy przede wszystkim zwiazane z sama jego konstrukcja.
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Ponizsze zestawienie ma na celu powiaza¢ cechy budowy szyfru blokowego i mozliwosci
jego implementacji. Istnieja trzy podstawowe sposoby realizacji uktadu cyfrowego realizujacego
funkcje szyfrowania algorytmem blokowym. Sa to strategie szyfrowania/deszyfrowania:

1. | Z wczesniejszym wyznaczeniem podkluczy.

Rozrozniane sa dwa tryby pracy tego typu implementacji. Tryb ustawienia uktadu oraz tryb
szyfrowania/deszyfrowania. Podczas pierwszego okresu realizowane sa wszystkie operacje
stuzace wyznaczeniu wszystkich podkluczy rund, a nastgpnie realizowany jest ciag operacji
szfrujacych/deszyfrujacych. Istnieja dwa sposoby realizacji tej strategii. Pierwszy polega na
wyznaczeniu wszystkich podkluczy poza ukladem scalonym, nastgpnie umieszczenie ich w
rejestrach wewngtrznych stuzacych po przechowywania kluczy rund i rozpoczgcie operacji
szyfrowania/deszyfrowania. Drugi natomiast polega na realizacji w ramach uktadu bloku
funkcjonalnego realizujacego operacje generacji podkluczy, ktérego zadaniem jest wyznaczenie
wszystkich podkluczy rund oraz zapamigtanie ich w wewngtrznych rejestrach i uzywanie w
czasie procesu szyfrowania/deszyfrowania.

Strategia tego typu jest zalecana dla algorytméw, ktoére maja nierownomierny charakter dziatania
poszczegblnych elementow szyfru blokowego (np. duzo dluzsza dlugos$¢ trwania algorytmu
generacji podkluczy od algorytmu szyfrowania). Takze wlasciwym jest dobranie tej strategii
realizacji szyfru blokowego dla projektow, ktore posiadaja wspolne elementy (taka sama runda
szyfrowania i wyznaczania pokluczy np. Camellia). Nie ma wowczas redundancji elementow. Po
za tym strategia tego typu zalecana jest do rozwiazan w ktorych przetwarzana jest duza ilos¢
danych w stosunku do czgstosci zmiany klucza gtéwnego — sesyjnego.

2. | Z réwnoczesnym wyznaczaniem podkluczy.

Strategia zalecana w szczegélno$ci dla algorytmoéw, ktére posiadaja zblizony czas realizacji
rundy szyfru i rundy generacji podkluczy. Polega na jednoczesnym wyznaczaniu rundy
szyfrowania 1 generacji podkluczy do nast¢pnej rundy. Dziatanie uktadu scalonego realizujacego
funkcje szyfrowania danym algorytmem rozpoczyna si¢ od wyznaczenia podklucza pierwszej
rundy szyfrowania, a nast¢pnie juz jednocze$ne wykonywane sa runda szyfrowania oraz runda
podklucza dla nastgpnej rundy szyfrowania. Zmiana klucza sesyjnego nie ma zbyt wielkiego
wplywu na zachwianie procesem szyfrowania czy deszyfrowania (np. Rijndael).

3. | Z cze$ciowym wyznaczeniem podkluczy.

W czasie okresu, kiedy uktad przygotowywany jest do pracy realizowane sa operacje, ktore
pozwalaja na wyznaczenie cze$ci niezbednych danych do generacji podkluczy. Rozwiazanie
zalecane dla szyfrow, ktorych algorytm generacji podkluczy jest dwustopniowy (podklucze
przejsciowe i podklucze rund np. Serpent) oraz dla takich, w ktorych podstawowa runda szyfru i
runda podklucza s takie same (np. Camellia).
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3. Analiza metody implementacji funkcji nieliniowych zawartych w algorytmie.

Znaczenia funkcji nieliniowych dla algorytmu blokowego nie mozna przecenic, stad tez
wlasciwe jej zaprojektowanie jest jedna z podstaw uzyskania dobrego, odpornego na ataki szyfru
blokowego. Eli Biham i Adi Shamir oparli kryptoanaliz¢ réznicowa o =zalozenie, ze
prawdopodobienstwo  roéznicy  wyjsciowej dwoch  wartosci, mozna  wyznaczyé  z
prawdopodobienstwem jeden, dla zadanej roznicy wartosci wejsciowych, dla wszystkich operacji,
za wyjatkiem tych, ktore sa nieliniowe. Teoretyczna miara odpornosci jest znalezienie
charakterystyki (przejScia roznicowego przez algorytm, badz jego cze$¢) o zadanym
prawdopodobienstwie. Prawdopodobienstwo to jest wyznaczane poprzez przemnozenie
prawdopodobienstwa kazdego elementu nieliniowego  wystgpujacego W  wybranej
charakterystyce. Praktyczna miara odpornosci szyfru blokowego jest ilos¢ par tekst jawny —
zaszyfrowany, jakie trzeba zgromadzi¢, zeby moc przeprowadzi¢ skuteczny atak. Ilos¢ takich par
jest rowna odwrotnosci prawdopodobienstwa wybranej charakterystyki.

Algorytm pozbawiony operacji nieliniowych nie posiada wigc zadnych charakterystyk,
ktore maja prawdopodobienstwo mniejsze od jednego. W zwiazku z czym do praktycznego ataku
z wybranym tekstem jawnym potrzeba jednej pary zestawienia tekst jawny — zaszyfrowany,
speliajacych charakterystyke.

Najpopularniejszym sposobem zapewniania odpowiednich wilasnosci nieliniowych jest
uzywanie skrzynek podstawieniowych.

Wymiary skrzynek podstawieniowych stosowanych w szyfrach blokowych:

- 6x4 np. DES,

- 4x4 np. Serpent,

- 8x8 np. Rijndael,

- 8x256 np. CAST256,

- 7x7 np. Camellia,

- 9x9 np. Camellia

- 9x32 np. Mars.

Sposob realizacji skrzynki podstawieniowej jest zalezny od: rodzaju uktadu
programowalnego, w jakim chcemy zrealizowac¢ algorytm (chodzi tu gléwnie o rodzaj zasobow,
jakie uktad posiada) oraz od wielkosci skrzynki podstawieniowe;.

Pierwszy sposob polega na realizacji skrzynki podstawieniowej w postaci funkcji
kombinacyjnej. Mozna ja na przyklad uzyskaé¢ wyznaczajac za pomoca tablic Karnaugha. Tego
typu optymalizacja nie jest optymalna dla rozwiazan w specjalizowanych uktadach
programowalnych, ktorych podstawowym elementem jest komorka sktadajaca si¢ ze statej ilosci
wejs¢ i wyjs¢ (np. ALTERA podstawowa komorka ma 4 wejscia jedno wyjscie). Narzedziem
ktore w wydajny sposob umozliwia technologiczne dopasowanie funkcji boolowskiej do uktadow
programowalnych jest dekompozycja funkcjonalna. Jej algorytmy sa rozwijane na Politechnice
Warszawskiej w Zaktadzie Podstaw Telekomunikacji i produktem badan jest oprogramowanie
Demain, pozwalajace na optymalizacje funkcji kombinacyjnej pod wzgledem efektywnosci, jak i
pod wzgledem ilosci poziomdw tablic look-up 4x1, co dalej przektada si¢ na wielko$¢ opdznienia
sygnatu cyfrowego na tym elemencie.

Drugi sposob polega na realizacji skrzynek podstawieniowych za pomoca pamigci typu
ROM. Wejsciowa wartos¢ traktowana jest jako adres tej pamigci natomiast warto$¢ wyjsciowa
jest zawartoscig komorki o zadanym adresie. Mozliwa jest realizacja tego typu pamigci w wersji
synchronicznej (w wigkszosci uktadow programowalnych) oraz asynchronicznej (np. FLEX -
ALTERA). Cecha charakterystyczna tego rozwiazania jest stale i zazwyczaj mniejsze niz w
przypadku realizacji kombinacyjnej opoOznienie, na tym elemencie logicznym. Najnowsze
generacje uktadow programowalnych posiadaja coraz wigksza ilos¢ dostepnych komodrek
pamigci, ktore moga by¢ uzyte do tego rodzaju rozwiazan.
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Sposob realizacji

Rodzaj skrzynki | f. komb. DEMAIN ROM async. ROM sync.

DES 6x4 (1) 78 LC/13,/7ns | 23 LC /7,8ns 128 bit /9ns 128 bit /9ns

AES 8x8 350 LC /31ns 253 LC/15,1ns | 2048bit / 8ns 2048bit / 8ns
Camellia 8x8 (1) | 352 LC /32ns 251 LC /16,2ns | 2048bit / 8ns 2048bit / 8ns
Misty 7x7 36 LC/13,5ns | 74 LC/14,3ns | 896 bit/9ns 896 bit/8ns

Misty 9x9 71 LC/15,0ns | 84 LC/17,Ins | 4608 bit/9ns 4608 bit/8ns
Serpent 4x4 (1) | 4 LC/9,5ns 4L.C/ 8,5ns 64 bit / 12,6ns 64 mem bit/ 9,9ns
CAST256 8x256 - - - 65536 bit /10ns™
Mars 9x32 - -0 - 131072 bit /10ns ™

Tabela 3.1. Zaleznos$ci parametréw efektywnosciowo-szybkosciowych od wielkos$ci skrzynki
podstawieniowej w ukladach FLEX10KE.

*1)

funkcjonalnej na funkcjach o wymiarze: 12 wejs¢, 8 wyjsé.

#2)

niekomercyjna wersja oprogramowania DEMAIN posiada mozliwo$¢ przeprowadzenia dekompozycji

mozliwos$¢ realizacji skrzynek podstawieniowych w formie asynchronicznej pamigei ROM jest dostgpna w

uktadach, ktore nie posiadaja wystarczajacej ilosci zasobow, zeby zrealizowaé konfiguracje 9x32 i 8 x256.

*3)

skrzynkie podstawieniowe zrealizowane w uktadach typu Stratix.
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4. Rodzaje architektur akcelaratoréw kryptograficznych opartych na szyfrach blokowych.

4.1. Architektura Iteracyjna.

Architektura Iteracyjna jest najnaturalniejszym dla szyfrow blokowych sposobem realizacji.
Symetryczna kryptografia preferuje symetrie, nie tylko z powodu faktu uzywania tego samego
klucza do szyfrowania i deszyfrowania, ale takze z punktu widzenia budowy szyfru (rundy w
algorytmie sa takie same) i rundy (wszystkie bity wchodzacego do rundy bloku sa traktowane tak
samo). Z tego tez powodu wyplywa niezwykle istotny fakt — nie ma potrzeby implementacji
catosci szyfru bowiem wystarczy iteracyjne powtorzenie pewnego fragmentu kodu w przypadku
rozwigzania programowego lub takze iteracyjne przetworzenie sygnatu cyfrowego przez
dedykowany uktad scalony. Z iteracyjnego charakteru tego typu implementacji bierze si¢ nazwa
architektury.

Glownymi cechami tego typu rozwiazan sa przede wszystkim duza oszczedno$¢ zasobow
srodowiska, w ktorym realizowany jest algorytm. Poprawno$¢ realizacji funkcji szyfrowania i
deszyfrowania dla rozwiazan programowych nie wymaga duzej ilosci komorek pamigei typu
RAM, a dla rozwiazan sprzetowych nie duzej ilosci komodrek pamigci typu ROM. Omawiana
cecha architektoniczna nosi nazwe efektywnosci implementacji i jest zdecydowanie najlepsza w
poréwnaniu z pozostatymi architekturami.

Kalkulacja kosztow, istoty bezpieczenstwa, mozliwosci przepustowosci medium
transmisyjnego, do ktérego przytaczony jest akcelerator kryptograficzny oraz praktyczna wiedza
na temat ilo$ci informacji przeptywajacej przez uktad przektada si¢ na najwigksza popularnosé tej
architektury.

Na catkowity czas procesu szyfrowania badz deszyfrowania sktada si¢ wiec czas propagacji
sygnalu cyfrowego poprzez logike zawarta pomigdzy rejestrami, oraz czas zapisu informacji do
rejestru. Szybkos$¢ przetwarzania tego typu architektury zalezy wiec nie tylko od specyfiki
algorytmu blokowego, ale takze od ilosci operacji zapisu informacji przejsciowych (np. warto$c¢
szyfrogramu po 3 rundach).

| RESET | | START SETUP |

DANE WEISCIOWE | ZEGAR | % START 3% | KLUCE GLOWNY
y

128 ¢ i ¢

b
REJES REIESTE
WEISCIOWY KLUCZA GLOWNEGO

UKELAD
3 STERUTACY ¥

RUND& AT ) RUNDA KLTUCTE
SEYFROWANIS SEXEROM, R ‘
¥

REJES BUFOR PODKLUCZA
WYTSCIOWY

256
+ +

k4 L 4
| PRACA | |GOTOWY|

kAL

DANE WYTISCIOWE

Rys. 4.1. Schemat blokowy architektury Iteracyjne;.
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4.2. Architektura Kombinacyjna.

Innym sposobem realizacji algorytmu kryptograficznego to implementacja postaci
funkcji kombinacyjnej danych i klucza. W tego typu rozwiazaniach najistotniejszym faktem jest
mozliwos¢ realizacji calego procesu szyfrowania/ deszyfrowania w ciagu jednego cyklu zegara.
Pomijane sa zapisy posrednich wartosci, a wszystkie rundy sa fizycznie zaimplementowane w
uktadzie scalonym. Prowadzi to oczywiscie do bardzo nieefektywnego wykorzystania dostgpnych
zasobow, ale takze wplywa na szybko$¢ przetwarzania dedykowanego rozwiazania. Czas
potrzebny sygnatowi cyfrowemu do przejscia ,,Sciezki logicznej” skraca si¢. Na czas trwania
procesu szyfrowania jednego bloku danych w architekturze iteracyjnej potrzebny jest czas
przej$cia sygnalu cyfrowego przez wszystkie rundy oraz czas zapisu wartosci posrednich do
rejestrow wewngetrznych

Dodatkowa zaleta architektury kombinacyjnej jest najmniej skomplikowany uktad
sterujacy. Szybko$¢ przetwarzania uktadu scalonego zrealizowanego na bazie tej architektury jest
wiec doskonatym wskaznikiem mowiacym o mozliwosciach implementacyjnych danego
algorytmu.

Najwigksza wada oprocz niskiej efektywnosci jest fakt, ze architektura tego typu jest
idealna tylko dla szyfrow opartych na DES. Generacja podkluczy jest w nich bardzo prymitywna,
a co za tym idzie czas wyznaczania ich jest pomijalnie maly w stosunku do czasu potrzebnego na
realizacje rundy szyfrowania/deszyfrowania. Mozna powiedzie¢, ze dzigki temu wszystkie
podklucze rundy sq wyznaczone na czas i wynik operacji kryptograficznej jest poprawny.

Rys.1l. DANE WEJSCIOWE KLUCZ |START| | ZEGAR |

e

MAIN_KEY REG
Y h 4
| DATA_REG IN

¥

F
| RUNDA 1 \ KEY_REG 1 i:
¥ ¥ Jednosthka sterujaca praca
| RUNDA 2 KEY_REG 2 |4: Fads
e 256

¥ ¥

| RUNDA -1 |<H KEY REG 2 |4: —
| RUNDA1 |<H KEY REG 2 ﬁ:

. p| DATA_REG_OUT

1 |

¥
DANE WYJSCIOWE

Rys. 4.2.: Schamat blokowy Architektury Kombinacyjna

Problem ten moze by¢ przezwycigzony poprzez zastosowanie wczesniejszej fazy
ustawienia podkluczy do wszystkich rund szyfrowania, albo tez wrecz realizacje algorytmu
generacji podkluczy poza uktadem scalonym. Podczas fazy przygotowania modutu sprzgtowego
wprowadza si¢ podklucze rund, a po zakonczeniu tego procesu mozna rozpocza¢ wilasciwe
szyfrowanie/deszyfrowanie w ramach architektury kombinacyjne;j.
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4.3. Architektura Potokowa.

Procesory o zredukowanym zbiorze instrukcji nosza nazweg RISC (ang. Reduced
Instruction Set Computer). Wszystkie rozkazy w tego typu procesora charakteryzuja si¢ tym, ze
ich maja jednolita budowg. Cecha ta pozwala na tatwe 1 szybkie ich dekodowanie. Inna bardzo
istotna cecha jest podziat cyklu rozkazowego na 5 etapow: pobranie, dekodowanie, pobranie
argumentow, wykonanie, zapisanie wyniku. Kazdy z nich jest realizowany przez specjalizowana
jednostke, a czas wykonania kazdego z etapow jest bardzo podobny. Architektura potokowa w
procesorach RISC pozwala wiec na wykonywanie kilku rozkazéw w ciagu jednego cyklu zegara,
doktadniej zakonczenie jednego rozkazu jest realizowane w ciagu jednego cyklu. Problemy, jakie
si¢ pojawiaja w tego typu rozwigzaniach to zaburzanie potoku przez instrukcje skokow
warunkowych.

Algorytmy kryptograficzne w wigkszosci przypadkow sktadaja si¢ z kilku takich samych
rund (ewentualnie pierwsza lub ostatnia sa nieco inne). Czas propagacji sygnatu cyfrowego dla
roznych danych dla pojedynczej rundy jest ilo$¢ przyblizeniu staly. Mozna wiec algorytm
podzieli¢ na kilka blokow funkcjonalnych, ktore beda realizowaty operacje szyfrowania dana
runda. W ten sposob realizowana jest architektura potokowa dla akceleratorow
kryptograficznych.

Najwazniejszymi zaletami jest ogromna szybko$¢ przetwarzania — rzgdu kilku giga-
bitow. Tak samo jak ilo§¢ przypadku architektury kombinacyjnej ilos¢ kazdym cyklu realizowane
jest szyfrowanie catego bloku danych. Istotna rdéznica pomigdzy tymi dwoma rozwiazaniami jest
fakt, ze ilo$¢ przypadku rozwiazania potokowego cykl zegara jest ilos¢ kilka razy krotszy dzigki
czemu caly proces szyfrowania/deszyfrowania jest krotszy i oczywiscie przetwarzanie jest duzo
wigksze.

Inna bardzo duza zaleta tego typu rozwiazania jest fakt, ze wigkszos¢ algorytmow
kryptograficznych mozna zrealizowac¢ ilos¢ formie potokowe;j.

Bardzo duzym ograniczeniem jest niezbedna bardzo duza ilo$¢ zasobow do realizacji
poprawnego procesu szyfrowania i deszyfrowania.

Najpowazniejsza wada jest jednak brak mozliwosci realizacji innych trybow pracy
szyfrow blokowych niz tryb ECB (ang. Electronic Code Book).
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Rys. 4.3. Schemat blokowy architektury Potokowej
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4.4. Architektury Hybrydowe.

W kazdej dziedzinie zycia czgsto najbardziej przydatnymi rozwiazaniami okazuja sig by¢
hybrydy. Wiele algorytmow kryptograficznych, takich jak np. Serpent, DES, 3DES, sktada si¢ z
wielu rund szyfrowania, a jednoczesnie implementacja kazdej z nich jest na tyle efektywna, ze
bardziej optacalnym rozwiazaniem moze si¢ okaza¢ realizacja iteracyjno-kombinacyjna.

Najlepszym sposobem ([BOCZ00]) realizacji algorytmu Serpent w s$rodowiskach o
ograniczonej liczbie zasobow logicznych okazata sig architektura iteracyjno — kombinacyjna. W
czasie jednego cyklu zegara realizowanych jest az 8 rund szyfrowania/deszyfrowania.
Rozwiazanie to jest nie wiele bardziej zasobo-chtonne, natomiast szybkos$¢ przetwarzania jest tam
szesciokrotnie wigksza od rozwigzania iteracyjnego.

Do podobnych wnioskéw mozna doj$¢ takze w przypadku wielu innych algorytméw
kryptograficznych ((WORCO1]).

5. Strategia wyboru odpowiedniej architektury dla postawionych wymagan funkcjonalnych.

Wybor architektury modutu kryptograficznego w akceleratorach sprz¢towych okazuje si¢
by¢ Scisle zalezny od nastgpujacych czynnikow:

- bezpieczenstwo,

- szybko$¢,

- efektywnos¢,

- zastosowanie.

Z kazdym z tych czynnikow oczywiscie zwigzany jest konkretny uktad programowalny, a
co za tym idzie jego cena, co jest niestety najwazniejszym czynnikiem decydujacym.

Architektura akceleratora kryptograficznego
Iteracyjna Kombinacyjna potokowa hybrydowa
Bezpieczenstwo Petna mozliwo$¢ | Petna mozliwo$¢ | Nie mozliwa realizacja | Zalezne od wybranego
realizacji ~ dowolnych | realizacji ~ dowolnych | popularnych trybéw | rozwiazania.
trybow pracy algorytmu | trybow pracy algorytmu | pracy algorytméw
blokowych. blokowych. blokowych.
Konieczno$é Rozwiazaniem  moze
przechowywania by¢ zastosowanie
podkluczy rund w | hybryd popularnych
wewngtrznej — pamigei | trybow pracy, ktorych
RAM. dziatanie bedzie
uzaleznione od ilo$ci
stopni potoku.
Szybko$¢ Najmniejsza Posrednia Najwigksza Zalezne od wybranego
rozwigzania.
Efektywnos$é Do realizacji poprawnej | Bardzo duza liczba | Bardzo duza liczba | Zalezne od wybranego
funkcji szyfrowania lub | zasobéw potrzebna do | zasobow potrzebna do | rozwiazania.
deszyfrowania realizacji funkcji | realizacji funkcji
potrzebna jest | danego algorytmu za | danego algorytmu za
najmniejsza liczba | pomoca  architektury | pomoca  architektury
niezbednych zasoboéw | kombinacyjne;j. iteracyjnej.
w stosunku do
pozostatych rozwigzan.
Z.astosowanie Sieci o maksymalnej | Sieci o maksymalnej | Sieci Gigabit-Ethernet Sieci o maksymalnej
przepustowosci ponizej | przepustowosci ponizej przepustowos$ci ponizej
100Mb/s. 100Mb/s. 100Mb/s

Tabela 6.1: Zestawienie zaleznosci architektury akceleratora kryptograficznego od najistotniejszych cech.
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6. Podsumowanie.

O sukcesie w sprzgtowej realizacji modulu kryptograficznego decyduje wiele czynnikow.
Mozemy je generalnie podzieli¢ na trzy grupy:

- matematyczne,

- technologiczne.

- koncepcyjne,

Pierwsze wynikaja z do§wiadczenia projektowego, z wiedzy z dziedziny algebra liniowa oraz z
mozliwo$ci samego algorytmu kryptograficznego.

Kolejny czynnik, noszacy nazwe technologicznego, wynika z faktu najbardziej prozaicznego -
ceny uktadow reprogramowalnych. Oczywiscie najlatwiejsze rozwiazanie to zakupi¢ najdrozszy uktad
trzeciej generacji, ktory oprocz standardowych komorek logicznych posiada wbudowane matryce pamigci
oraz zintegrowane procesory sygnatowe DSP.

Realizacja kryptograficznego akceleratora jest za pewne najlatwiejsza majac do dyspozycji:
doswiadczenie, wiedze matematyczna oraz najnowsze technologie. Nie majac tego wszystkiego projektant
nie jest jednak skazany na porazke.

Zagadnienie wyboru architektury dla modutu kryptograficznego jest czegsto najwazniejszym i
decydujacym zaréwno pod wzgledem efektywnosciowym jak i przepustowosciowym.

Przedstawione w artykule architektury sa wszystkimi najistotniejszymi i najbardziej popularnymi
sposobami implementacji algorytméw kryptograficznych. Zadna nie jest doskonata, kazda posiada istotne
wady, jak i kluczowe zalety.
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