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eSTREAM: 2004-2008,

Implementacje sprzetowe finalistow eSTREAM,
Porownanie wynikow prac z osrodkami naukowymi,
Podsumowanie prac z lat 2004-2007,
Podsumowanie,



eSTREAM

2 profile — sprzetowy i programowy,
lll faza (finat): 2007 kwiecien — 2008 marzec,

implementacje w Srodowiskach z bardzo mata bateria
zasilajgca (np. RFID)

iImplementacje przy ograniczonej ilosci zasobow (np.
Smard Card)

implementacje w specyficznych architekturach (8-bit)

implementacje w srodowiskach o bardzo duzej
przepustowosci (wiele Gigabitow na sekunde )

duza elastycznosc¢ implementacji: od bardzo matych i
wolniejszych, po wieksze | bardzo szybkie,

jakosc¢ specyfikacji — elegancja i prostota zapisu.


http://www.ecrypt.eu.org/stream/

eSTREAM — profil sprzetowy

Achterbahn, Decim, Edon80, F-FCSR,

Grain, Hermes, LEX, MAG, MICKEY, Moustique,
NLS, Phelix, Polar Bear, Pomaranch,
Rabbit, Salsa20, Sfinks, SSS, TRBDK3 YAEA,

Trivium, TSC-3, Yamb, VEST, WG, Zk-Crypt



Pochodzenie algorytmow zgloszonych
do konkursu eSTREAM
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Profil sprzetowy — po pierwszej fazie

Achterbahn, Decim, Edon80, F-FCSR,

Grain, Hermes, LEX, , MICKEY, Moustique,
NLS, Phelix, Polar Bear, Pomaranch,
Rabbit, Salsa20, , , ,

Trivium, TSC-3, , VEST, WG, Zk-Crypt



SASC2007 — wyniki gtosowania

Profil sprzetowy

Na pewno tak Raczej tak Raczej nie Zupelnie nie punkiy

Grain 39 7 1 2 1463
Trivium 39 i) 3 2 154
Salsall 20 12 7 2 1,00

Mickeywl28 18 7 g 5 066

Rabhit 11 13 11 f 0,29

F-FC5R 5 16 10 3 0,29
Lex 9 14 4 E 0,21

Phelix 11 11 10 E 01%

Mickey 11 9 7 10 0,11

Edon80 2 19 11 i 0,00
Pomaranch 3 12 12 10 -038
Decim 0 13 11 7 -039
Mous tigue 1 9 15 9 -0.65
Vest 7 4 12 18 -0,73
WG 0 g 11 12 0,85
ZE-Crypt 2 & 9 17 -0,9%7
NL3 0 g8 10 16 -1,00
Polar Bear 1] & 10 15 -1,10
Hermess 1] f 14 1% -1,14
T3C-4 0 & 7 19 -1,22
&chterbahn 1 2 4 35 -1,61




Finalisci eSTREAM — profil sprzetowy

, Decim, Edon80, F-FCSR,
Grain, , , , MICKEY, Moustique,

, , . Pomaranch,
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Zatozenia implementacyjne

Architektura iteracyjna,

Quartus 1l 6.0, Altera Cyclone EP1C12, AHDL (VHDL),
Biblioteka funkcji,

Standardowa logika,

Bez metod autoryzacii,

FSM: ,one hot”

Benchmark: “Testing Framework for eSTREAM Profile
Il candidates”.

GMU: ~1000LE, 174Mb/s

US:~500LE, 2,2Mb/s
autorskie: 5053LE, 611Mb/s



LE

Wyniki implementacji - Zajetosc struktury
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Energia do wygenerowania 1Gb strumienia klucza
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Przepustowosc
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Oceny implementacji sprzetowych
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Wyniki implementacji roznych
osrodkow naukowych — rozwigzania kompaktowe
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Mb/s

18000

Wyniki implementacji roznych
osrodkow naukowych — ,szybkie”
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Technologie - przepustowosci
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Implementacje - profile
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eSTREAM - profile

G - Grain
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L-LEX
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Podsumowanie prac 2004-2007

Enigma 2005: “Szyfry strumieniowe w uktadach
programowalnych FPGA” {A5, BGML, EO, Helix, Leviathan, Lili-
128, Mir-1, Mugi, Rabbit, RC-4, Sober-t16, VMPC, W7, F8, AES
OFB Mode}

Enigma 2006: “Sprzetowo-zorientowane konstrukcje szyfrow
strumieniowych” {AS, Grain, Trivium}

Enigma 2007: “Efektywnos¢ szyfrow strumieniowych w
uktadach programowalnych” {AES, Grain, LEX, Mickey,
Salsa20, Trivium, Pomaranch, Moustique, F-FCSR Decim}

Zajetosé: 1560LE (2005) -> 1425LE (2007),
Przepustowosé: 218Mb/s (2005) -> 2045Mbl/s (2007),



Podsumowanie

Zajetosc — Grain,

Pobor mocy — Trivium,
Przepustowosc¢ - Trivium,
Elastycznosc — Trivium, Grain,

wyniki potwierdzone na znanych
uniwersytetach,

eSTREAM - ogtoszenie wynikow konkursu



Dziekuje za uwage ...



