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Czy szyfry strumieniowe sg potrzebne ?

e Steve Babbage (Vodafone):

e Szyfr blokowy + tryb strumieniowy = szyfr
strumieniowy,

e Standard FIPS197,

* AES — bardzo elastyczne implementacje
sprzetowe | programowe,

* AES — uznane bezpieczenstwo (7?),



Srodowiska ekstremalne ;)

Bardzo duze przepustowosci,
Bardzo maty pobor mocy,
Bardzo efektywna implementacja,

Elastycznosc — 32, 64 bitowe procesory, 8
bitowe mikrokontrolery, FPGA, ASIC,



eSTREAM

* Projekt 2004-2008,

* Dwa profile algorytmow — sprzetowe |
programowe,

e Faza | — Il 2006,

b : . .. Elastycznie), efektywnigj,
Szybcl lepie) szybcie| znaczy lepie|”



eSTREAM

* Bezpieczenstwo,
» Jakosc¢ specyfikacji algorytmu,

* Elastycznosc (od rozwigzan
najefektywniejszych do najszybszych,
skalowalnosc),

o Efektywnosc¢ (zajetos¢, pobor mocy),

e Szybkosc (przepustowosc, czas inicjowania,
czas re-inicjowania, czestotliwosc¢
taktowania),
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Funkcja wiekszosciowa

Pozycpe taktujace Taldgowanie
(CI, C2, C3) w nasigprym kroka
(0, 0, 0 (C1, G2, C3)
Ly (C1, G2, C3)
(0, 0, 17 (1, 22, -)
(1, 1,0 (C1, G2, -
(0, 1, 13 (-, 02, C3)
(1, 0,0 (-, 02, C3)
(1,0, 13 (1, -, C3)
(0, 1, 0 (C1, -, C3)
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Funkcja wiekszosciowa — 1 runda

state[] = a1, b1, c1
switch ( state[] )

case 000 => maj_func[]=11 1
case 111 =>maj_func[]=11 1
case 001 =>maj _func[]=110
case 110 =>maj_func[]=110
case 011 =>maj_func[]=01 1
case 100 => maj_func[]=01 1
case 101 =>maj_func[]=101
case 010 => maj_func[]=10 1

end case;



Funkcja wiekszosciowa — sieC bramek




Zrownoleglenie funkcji
wiekszosciowej
state[] = (a1, b1, c1);

if ((state[] = 000) # (state[] = 111)) then
2state[] = (a0, b0, c0);

switch ( 2state[] )

case 000 => takt[] =10 10 10
case 111 =>takt[] =10 10 10
case 001 => takt[] = 10 10 01
case 110 => takt[] = 10 10 01

case 011 => takt[] =01 10 10
case 100 => takt[] =01 10 10

case 101 => takt[] =10 01 10
case 010 => takt[] =10 01 10

end if;



Zrownoleglenie funkcji
wiekszosciowej
state[] = (a1, b1, c1);

if ((state[] = 101) # (state[] = 010)) then
2state[] = (a0, b1, c0);

switch ( 2state][] )
case 000 => takt[] =10 01 10
case 111 => takt[] =10 01 10

case 001 => takt[] = 10 01 01
case 110 => takt[] = 10 01 01

case 011 => takt[] =01 01 10
case 100 => takt[] =01 01 10

case 101 => takt[] =10 00 10
case 010 => takt[] =10 00 10

end if;



A5 - podsumowanie

1 cykl/1bit * lcykl/2bity
Funkcja wigkszosciowa — 3 * Funkcja wiekszosciowa — 9
poziomy bramek, poziomOw bramek,

Max. czestotliwos¢ 267Mhz, * Max. czestotliwos¢ — 145
przepustowos¢ — 267Mb/s, Mhz, przepustowos¢ — 290

ok. 150 LE (Cyclone), Mb7s,
* ok. 500 LE,

e KRYTYCZNY ELEMENT A5/1 —
NIEREGULARNE TAKTOWANIE



Ewolucja konstrukcyi szytrow
strumieniowych

e EO, RC4, A5/1 ... standardy ?
* AES, NESSIE, CRYPTREC ... standardy ?

* Struminien klucza -> 1 bit, 8, 16, 32, 64, 128
(Rabbat) !!!

* Operacje arytemtyczne: 8, 16, 32, 64 bitowe, ...

odeyjmowanie 1024 bitowe (HC-256) !!!



Dhtugosc stowa / stan wewngtrzny

algorytm strumieniowy dhugos¢ strumienia klucza wielkos¢ stanu wewngtrzngo
AS 1 64
BMGL 16 17*128 (2176)
E0 1 128+2 (130)
Helix 32 128
Leviathan 32 128
Lili-128 1 128
Mir-1 64 2%64 + 4%64 (384)
Mugi 64 3*64 + 16*64 (1216)
Rabbit 128 8*32+8%32+1 (513)
RC4 8 (8*256) 2048
Sober-16 8 128
VMPC 8 (8%256) 2048
W7 8 8*128
F8 64 128
Rijndael — OFB 128 128




Grain - eSTREAM

Finalista eSTREAM,

Profil sprzetowo-
zorientowany,

NFSR, LFSR — 80bitéw,
Stan wewnetrzny — 160
bitow,

Klucz — 80 bitow,

IV - 64 bity,

FSR
‘—F‘




Grain — f(x), g(x), h(x)
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Grain — rownolegle 2 rundy
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Grain — LFSR - 16 rund w 1 cyklu

numery przerzutnikow
wchodzacych do funkcji fnix)

RO {R1B € raz || R f—{ rea [ o K flix} | Re2, R51, R38, R23, R13, RO
R1 |( R17 [ R33|( R49 |< R | W |( f2(x) | R63. R5Z, R39, R24, R14, R1
> & P e & B
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16 rund pdzniej




Wyniki implementacji Grain

Grain — FPGA {(Cycilone)

radix Zajetose przepustowosé
1(203 LE 155 Mbis
21221 LE 310 Mb/'s
41258 LE 616 Mbi's
8(334 LE 1.24 Gb/s
16 |505 LE 2.48 Gb/s
Grain — ASIC
fladix Zajetosc przepustowoié

16 |- 4.475 Gbis




Grain - podsumowanie

regularne taktowanie,
efektywnosc funkcji f(x), g(x), h(x),
argumenty funkciji,

funkcje skladowe — podstawowe operacje
logiczne,



eSTREAM - Trivium

* 3 rejestry przesuwne: 93, 84, 111 bitow,
e 288 bitow stan wewnetrzny,

* Operacje skladowe: xor, and,

* QOperacje skladowe: 15in, 3 out,

* Klucz: 80 bitow, 1V: 64 bity



Trivium — 1 runda

1. T1 =s66 + s93

2. T2 =s162 + s177

3. T3 =s243 + s288

4, z1=T1+T2+T3 /* wyznaczenie wyjscia algorytmu®/

5. T1=T1+391%"s92 + s171
6. T2=T2 +s175*s176 + s264
7 T3 =T3 + s286"s287 + s69

{s1, s2, ... s92, s93} <= {13, s1, s2, ..., s91, s92}

/
{s94, s95, ... s176, s177} <={T1, s94, s95, ..., s175, s176}
{s178, s179, ... s287, s288} <= {12, s178, s179, ..., s286, s287}



Trivium — 64 rundy w 1 cyklu

T1[63..0] = s[66..3] + s[93..30]
T2[63..0] = s[162..99] + s[177..114]
T3[63..0] = s[243..180] + s[288..224]

/* 64 bitowe slowo na wyjsciu algorytmu */
z1[63..0] = T1[63..0] + T2[63..0] + T3[63..0]

T1[63..0] = T1[63..0] + s[91..28] *s[92..29] + s[171..108]
T2[63..0] = T2[63..0] + s[175..112] * s[176..113] + s[264..201]
T3[63..0] = T3[63..0] + s[286..223] * s[287..224] + s[69..6]

[* 3 x 64 bity nowych wartosci*/
{s1, s2, ...s92, s93} <= {T3][0..63], s1, s2, ..., s28, s29}
{s94, s95, ... s176, s177} <= {T1[0..63], s94, s95, ..., s112, s113}
{s178, s179, ... s287, s288} <= {T2[0..63], s178, s179, ..., s223, s224}



Wyniki implementacji Trivium

Trivium — FPGA {Cyclone)
radix zajetose przepustowose
1(324 LE 160 Mb/s
21330 LE 314 Mb/s
41330 LE 628 Mb/s
8(330 LE 1.24 Gb/s
16 |330 LE 2.48 Gb/s
32514 LE 4.96 Gb/s
64 |706 LE 9.86 Gb/s

Trivium — ASIC

radix zajetosc przepustowosé

o4 | - 18.75 Gb/s




Podsumowanie

“Elastyczniej, efektywniej, szybciej znaczy lepiej”,
Stan wewngtrzny < 384 bitow,
Efektywnos¢ podstawowych funkcji,

Podstawowe operacje: logiczne, stale rotacje, etc.



Dzickuje za uwagg ...



