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Streszczenie

Szyfry strumieniowe znajduja zastosowanie w roznych dziedzinach telekomunikacji. Wszedzie tam, gdzie
krytyczna, oprocz poufnosci, cecha transmisji jest brak propagacji btgdéw w komunikacji, stosuje si¢ wlasnie ten rodzaj
algorytmow kryptograficznych. Rozwiazania i technologie komercyjne, wymagajace zastosowania szyfrow
strumieniowych, nie korzystaja z zadnego zatwierdzonego standardu. Bluetooth, WEP, GSM zapewniaja poufnos¢
przesytanych danych za pomoca stabych, jak na dzisiejsze mozliwosci kryptoanalizy, algorytmow takich jak: EO, RC4,
AS5. Szyfry strumieniowe moga zostaé zastapione z powodzeniem rozwigzaniami blokowymi w trybie strumieniowym.

Szyfrowanie blokowe ma wiele zalet - jest uniwersalne: implementacyjnie i funkcjonalnie (rézne tryby pracy).
Konkursy AES, NESSIE i CRYPTREC, dotyczyly przede wszystkim algorytméw blokowych i pozwolity na
opracowanie nowych technik kryptoanalitycznych, umozliwiajacych na bardzo wnikliwe oceny kazdego nowego szyfru.
Poza tym wypracowane zostaly metody budowania szyfréw udowadnialnie bezpiecznych. Na dodatek bardzo
atrakcyjnym wydaje si¢ stosowanie ogdlnie uznanego i przyjetego za bezpieczny standardu FIPS197. Co wigc z
szyframi strumieniowymi?

Projekt eSTREAM, rozpoczat si¢ w roku 2004 i bedzie trwat do roku 2008. Jego celem jest wybranie
algorytmu strumieniowego, ktéry moglby w przysziosci sta¢ si¢ standardem. Algorytm, ktory zostanie zwycigzca
konkursu musi spetnia¢ bardzo duzo wymagan (m.in. dotyczace szybkosci, efektywnoSci i duzej elastycznoS$ci
implementacji), ale przede wszystkim musi by¢ duzo lepszy niz AES, aby w ogole byt stosowany. W ramach projektu
oceniane sg dwa profile algorytméw — rozwigzania zorientowane sprz¢towo i programowo. Pojawito si¢ juz wiele
komentarzy i publikacji na temat bezpieczenstwa, efektywnosci, szybkosci i elastycznosci zgltoszonych do konkursu
algorytmow.

Celem autora artykutu jest przedstawienie cech szyfréw strumieniowych, ktore wptywaja na ich mozliwosci
sprzetowych implementacji.

1.1. S7yfry strumieniowe ...

sa to algorytmy kryptograficzne, ktdre przeksztalcaja bit po bicie (znak po znaku, stowo po stowie) tekst jawny
pi na szyfrogram c; przy uzyciu klucza k;. Dlugos$¢ klucza musi by¢ przynajmniej taka jak dlugos$¢ tekstu jawnego.
Najprostsza implementacje szyfru strumieniowego przedstawia ponizszy rysunek.
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Rys. 1: sposob dziatania szyfru strumieniowego



Szyfry strumieniowe zbudowane sa z trzech elementow:
— pamigcei przechowujacej stan wewngtrzny,
— funkcji wyznaczajacej nastgpny stan wewngtrzny,
— funkcji filtrujacej stan wewnetrzny i produkujacej wyjsciowy strumien klucza.

| Funkcia slanu

NESIGRREG

KLUGE K

Rys. 2: ogodlna budowa szyfru strumieniowego.

1.2. Czego oczekuje sig od szyfrow strumieniowych

W dziedzinie zabezpieczania danych za pomoca kryptografii symetrycznej sytuacja jest nastgpujaca: istnieje
zatwierdzony standard szyfrowania danych za pomoca algorytmu blokowego (FIPS197). Jest on powszechnie znany i
stosowany. Ma bardzo elegancka specyfikacje. Bezpieczenstwo pomimo wielu prob kryptoanalitycznych, nadal jest
wystarczajace do zapewnienia poufnosci wrazliwych danych. Wyniki implementacji programowych oraz sprzgtowych
znakomite, a wiele prac wskazuje na jego elastycznosc i efektywnosé. Bardzo duza zaleta jest mozliwo$¢ uzywania go w
trybie strumieniowym — zastosowanie w $rodowiskach z silnymi restrykcjami na propagacje bledow. Pojawia si¢
pytanie: Czy szyfry strumieniowe to jedynie cickawa ale niepotrzebna alternatywa dla algorytmu AES ? Jakie sa
oczekiwania podmiotow komercyjnych wzglgdem szyfréw ? Czy ktore§ wymaganie jest trudne do speienia dla AES i
jednoczes$nie tatwe dla szyfru strumieniowego ?

W dzisiejszych czasach specyfika zastosowan algorytméw kryptograficznych jest tak bardzo szeroka, ze kazdy
nowy algorytm musi oprocz, bezpieczenstwa posiada¢ dobre wlasno$ci implementacyjne.

Mozliwo$ci implementacyjne kazdego nowego szyfru symetrycznego oceniane sa wiec pod wzglgdem:

e szybkosci (czas inicjalizacji, re-inicjalizacji, przepustowosc)
o cfektywnosci (czasami zwanej kosztownoscia) (wielko§¢ implementacji + pobor mocy)
o clastycznosci (rozne platformy sprzgtowe: 32 lub 64 bitowe procesory, 8 bitowe mikrokontrolery, FPGA, ASIC)

AES w trybie licznikowym i OFB spetnia wszystkie te wymagania.

Szyfry strumieniowe wydaja si¢ by¢ niezbedne w Srodowiskach, ktéore mozna okresli¢ ekstremalnymi z punktu
widzenia projektantow systemow kryptograficznych. Chodzi tutaj przede wszystkim o:

implementacje w srodowiskach z bardzo mata bateria zasilajaca (np. RFID)

implementacje przy ograniczonej ilosci zasobéw (np. Smart Card)

implementacje w specyficznych architekturach (8-bit)

implementacje w $rodowiskach o bardzo duzej przepustowosci (wiele Gigabitow na sekundg )

Na podstawie tych wymagan mozna wiec wyspecyfikowaé wymagania dla szyfru strumieniowego, ktory mogtby
by¢ alternatywnym standardem szyfrowania danych dla standardu AES. Poza oczywista wilasnoScia, jaka jest
odpornos¢ na wszelkiego rodzaju ataki kryptoanalityczne, istotnymi cechami sa:

e duza elastycznos$¢ implementacji: od bardzo matych i wolniejszych, po wigksze i bardzo szybkie,
o jako$¢ specyfikacji — chodzi o duza elegancjg i prostote zapisu.

Twierdzenie mowiace o jako$ci implementacji danego algorytmu brzmiace “szybciej znaczy lepiej” ewoluowato w
kierunku “elastyczniej, efektywniej i szybciej znaczy lepiej” ;-)



1.3. eSTREAM ...

Glowna motywacja projektu eSTREAM jest identyfikacja szyfrow, ktore moga zastapic AES w
zastosowaniach, w ktorych wymagana jest duza przepustowos¢ oraz w srodowiskach o matej ilosci zasobow. Kazdy
algorytm oceniany byt i jest nadal w nastgpujacych kategoriach: kompaktowos¢ (mozliwos¢ implementacji o minimalne;j
ilosci zasobow), jako$¢ szyfrowania (przepustowosc, czgstotliwos¢ taktowania, ilo$¢ bitow generowanych w ciagu cyklu
zegarowego), pobor mocy (Srodowiska bateryjno-akumulatorowe wymagaja niskiego poboru pradu), elastycznosc
(skalowalno$¢, potokowanie), prostota zapisu (jasno$¢ i zrozumiato$¢ jest oczywista jezeli wezmiemy pod uwage
szerokie zastosowanie ). Kolejno$¢ wymienionych kategorii wydaje si¢ by¢ priorytetowa.

W marcu tego roku odbyla si¢ wstgpna selekcja algorytmow uczestniczacych w projekcie eSSTREAM.

Ponizsza tabela zawiera informacje na temat szyfrow ocenianych w trakcie projektu.

sgyfir profil | Licenc Stan wewnetrzny | Dlugosc s-box Status uwagi
Jja parametro prac
w
ABC S nie 160 + KE(1024)  128/128 Not ok Ztamany — zlozono$¢ ataku 2780, niejasnosci w
specyfikacji dotyczace KE (Key Expansion)
Achterbahn H nie - - - Not ok Ztamany — ztozono$¢ ataku 273
CryptMT S tak - - - Not ok Brak licencji “free for all”
Decim H tak - - - Not ok Ztamany, 229 IV pozwala odtworzy¢ klucz
Dicing S nie 768 | 128/256 2k Not ok Zbyt duzy stan wewngtrzny
Dragon S nie 192 1 128/192 16k Not ok Zbyt duze generowane sboxy
Edon80 H tak - - - Not ok Brak licencji “free for all”
F-FCSR S&H | nie - - - Not ok Ztamany — mozliwosc odtworzenia klucza
Frogbit S tak - - - Not ok Brak licencji “free for all”
Grain H nie 160 | 80/64 0| OK
Hc-256 S nie 64k 256/256 Not ok Zbyt duzy stan wewngtrzny,
operacja odejmowania 1024 bitowych liczb
Hermes8 S&H | nie 2241 80/184 2k/logic | OK Uwaga: uzywa sbox AESa
LEX S&H tak - - - Not ok Brak licencji “free for all”
MAG S&H  nie - - - Not ok Atak typu DISTINGUISH
Mickey128 H nie - - - OK
Mir-1 S nie 2432 128/64 2k/logic | Not ok Zbyt duzy stan wewngtrzny,
Mosquito S&H | nie 128 196/128 OK
NLS S&H  nie 1184 | 256/256 8k Not ok Zbyt duzy stan wewngtrzny,
Phelix S&H  nie 352 256/128 OK
Polar Bear | S&H ‘ nie ‘ 128/<248 | 2k/logic | Not ok Zbudowany na bazie AES i Rc4 — jedna runda AES
168 wymaga zbyt duzo zasobow
Pomaranch S&H | nie 184 | 128/144 4k/logic | Not ok Niejasny status — wiele specyfikacji
Py | S ‘ nie ‘ 10400 | 256/128 0 | Not ok Zbyt duzy stan wewngtrzny,
Rabbit S&H tak - - - Not ok Brak licencji “free for all”
Slasa20 S nie 512 256/64 0 | Not ok Zbyt duzy stan wewngtrzny,
Sfinks H nie 80/80 64k/logi | OK
256 c
Sosemanuk S nie 512 | 128/256 Zbyt duzy stan wewngtrzny,
SSS S&H | nie - - - Not ok Ztamany przez J.Deamen w sposob praktyczny (10s
na PC)
Trbdk3yaea S&H tak - - - Not ok Brak licencji “free for all”
Trivium H nie 288 | 80/80 0/ OK
Tsc-3 H nie - - - Not ok Atak praktyczny — 4min na PC
Vest | H ‘ tak E - - Not ok Brak licencji “free for all”
Wg H nie - - - Not ok Ztamany
Yamb S&H  nie >3k 256/128 0 | Not ok Zbyt duzy stan wewngtrzny,
Zk _Crypt H tak - - - Not ok Brak licencji “free for all”




Sposérod 34 algorytmow, az 27 nie bedzie rozpatrywanych w dalszej fazie projektu. 10 algorytmoéw zostato
odrzuconych ze wzgledow implementacyjnych. Wigkszo$¢ implementacyjnych wtasnosci, ktére byty bardzo
niepozadanymi, dotyczylo zbyt duzego stanu wewnetrznego. 352 bity na stan wewngtrzny algorytmu Phelix jest
wielkoscia akceptowalna, natomiast 512 bitow Salsa20 i Sosemanuk to juz zbyt duzy stan wewngtrzny.

Algorytm Hc-256 zostal odrzucony takze z powodu jednej z operacji — odejmowania liczb 1024-bitowych.
Algorytm ABC nie bedzie dalej rozpatrywany, poniewaz wynikato zbyt duzo niejasnosci z jego specyfikacji.

2. Implementacje algorytmow strumieniowych

Oczywiscie nie jest mozliwym omoéwienie wszystkich operacji sktadowych wystepujacych w najbardziej
znanych i popularnych algorytmach strumieniowych. Dosy¢ liczna grupg stanowia jednak szyfry, w ktorych
sktadowymi operacji sa:

— operacje logiczne (bardzo fatwe w implementacji — bezposrednia interpretacja fizyczna w uktadzie),

— operacje arytmetyczne (operacje, ktore moga by¢ bardzo skomplikowane i bardzo uciazliwe w realizacji jezeli
parametry tych operacji sa z ciat o duzej liczbie elementow. W zasadzie fatwe w implementacjach sa dodawania
czynnikow do 8-bitow, mnozenie do 4-bitow),

— podstawienia — sboxy (bezpieczenstwo: “im wigksze tym lepsze”, implementacje: “im mniejsze tym lepsze”™),

— przesunigcia i rotacje (bardzo fatwe w implementacji),

Bardzo popularnym elementem sktadowym szyfréw strumieniowych jest LESR.
LFSR

Liniowy rejestr przesuwny ze sprzezeniem zwrotnym (ang. Linear feedback shift register) o n-stanach sktada
sig¢ z rejestru przesuwajacego R = (ty, In, ..., 1) 1 rejestru sprz¢zen T = (t, toi, ..., t1). Kazdy element t; i 1; reprezentuje
jeden bit. W kazdym kroku bit r; jest przylaczany do tancucha klucza, bity r,, ... 1> s przesuwane w prawo, a nowy bit
obliczany z wartosci T i R jest wprowadzany z lewej strony rejestru. Nastgpny stan rejestru R' = (r'y, s, ... ') jest
obliczany ze wzoru

I"] = Ti+1 dlai= 1, ...,Il—l

I |‘.l f':.! i_:_‘_ IIIII f;] 1 Fi: |q

4

r'h=t* 1 XOr.... t, * 1

Rys. 3: Przyktad LFSR

Liniowy rejestr przesuwny ze sprzgzeniem zwrotnym w odniesieniu do implementacji sprzgtowych charakteryzuje sig:
— Dbardzo efektywna implementacja,

— zmiang tylko jednego bitu w jednej rundzie,

— wada LFSR jest operowanie na bitach — duze rozdrobnienie i ograniczenia przepustowosci,

— duza efektywnoScia,

— clastycznoScia i prostota,

A5 — LFSR + nieregularne taktowanie ...

Najbardziej znanym, a takze najpowszechniej uzywanym szyfrem strumieniowym, w ostatnich latach jest
algorytm AS5/1, uzywany do zabezpieczania telefonii komorkowej GSM.
AS5/1 zawiera trzy krotkie rejestry przesuwne (LFSR) o dhugosci 19, 22, 23, oznaczone odpowiednio Cl, C2, C3.
Wszystkie LFSR-y maja wielomiany pierwotne, ktore definiuja sposob wyznaczania nowej wartosci bitu na pozycji
zerowe] w LFSR. Strumien klucza generowany przez AS5/1 jest xor-em wyj$¢ tych trzech wymienionych rejestrow
zostalo przedstawione na rysunku ponizej. Szyfrowanie polega na dodawaniu modulo 2 strumienia danych jawnych do
strumienia klucza wychodzacego z modutu realizujacego AS.
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Rys. 4: Schemat dziatania A5/1

Pozycje taktujace Taktowanie
(Cl, C2, C3) w nastepnym kroku
0,0,0) (C1,C2,C3)
(1,1, 1) (C1, C2,C3)
0,0,1) (CL,C2,-)
(1,1,0) (CL,C2,-)
0,1, 1) (-, C2,C3)
(1,0,0) (-, C2,C3)
(1,0, 1) (C1,-,C3)
0,1,0) (CL,-,C3)

Tab. 1: nieregularne taktowanie LFSR

W algorytmle A5, jak w kazdym innym strumieniowym szyfrze, wyrézniamy wigc:
stan wewngetrzny (zawartos¢ rejestrow)

— funkcje wyznaczajaca nastgpny stan (funkcja wigkszosciowa — nieregularne taktowanie, xor odczepdw
rejestrow)

— funkcja filtrujaca (xor wyj$¢, kazdego z rejestrow)

Podstawowa implementacja sprz¢towa modutu kryptograficznego wspierajacego szyfrowanie algorytmem AS
umozliwia wygenerowanie kolejnego stanu wewngtrznego oraz pojedynczego bitu wyjsciowego w ciagu jednego cyklu
zegarowego. Po zapisie wartosci do rejestrow wewngtrznych realizowane sa rownolegle funkcje kombinacyjne. Funkcja
wigkszosciowa, na podstawie wartosci na bitach odpowiednio 8, 10, 10 w rejestrach C1, C2, C3 — wyznacza sposob
taktowania rejestrow w nastgpnym kroku dziatania algorytmu. Suma modulo 2 wybranych potaczen (odczepow) rejestru
wylicza warto$¢ pierwszego bitu w kazdym sktadowym rejestrze. Rejestry sktadowe realizuja dodatkowo operacje
przesuwania, dlatego tez przerzutniki, z ktorych sktada si¢ rejestr przesuwny musza by¢ potaczone ze soba. Ostatnia
funkcja kombinacyjna wykonywana roéwnolegle podczas tego pojedynczego cyklu to operacja wyznaczenia bitu
wyj$ciowego — czyli w tym wypadku operacja xor na wyjsciach wszystkich rejestrow. Caly cykl konczy zapis do
elementoéw pamigciowych, czyli w tym przypadku do rejestréw. Zapis oczywiscie odbywa si¢ zgodnie z tabelka, wedlug
ktérej nie zawsze pomimo wyznaczenia nastgpnej wartosci pojedynczego LFSR ta warto$¢ jest zapisywana — idea
nieregularnego taktowania.

Aby operacja byla oczywiscie poprawna na wyjsciach kazdej z funkcji boolowskiej wykonywanej rownolegle
musza by¢ ustabilizowane dane wyj$ciowe. Wyznaczenie okresu, po jakim to nastgpuje, pozawala okres$li¢ maksymalng
czgstotliwo$¢ taktowania wytworzonego modutu kryptograficznego.



Co charakteryzuje taka podstawowa implementacj¢ ?
— duza przepustowosc,
— duza maksymalna czg¢stotliwo$¢ taktowania,
— kompaktowo$¢ implementacji,

uktad zajetosé Czestotliwosé przepustowosé
Virtex — 11 32LC 188 Mhz 188 Mb/s
Flex 10KE 157 LC 158,7 Mhz 39,7 Mb/s
Cyclone 145 LC 267 Mhz 267 Mb/s

Rozne wyniki implementacji wynikaja przede wszystkim z wyboru ré6znych uktadoéw. Biorac pod uwagg tylko
wyniki implementacyjne mozna doj$¢ do wniosku, ze algorytm AS5/1 wydaje si¢ bardzo szybkim i bardzo tanim
algorytmem. Przepustowos¢ rzedu kilkudziesigciu Mb/s jest az nadto wystarczajaca do zastosowan w telefonii GSM.
Najwigkszym problemem algorytmu AS5/1 jest jednak jego skalowalno$¢. Aby osiagna¢ wyzsze przepustowosci
nalezatoby albo zwigkszaé czgstotliwo$é sygnatu zegarowego lub zrownoleglaé dziatanie algorytmu. Modut AS\1
generowalby wowczas w ciagu jednego taktu wytwarzany by strumien 2, 3, 4 ... lub wigkszej iloéci bitow. Zwigkszenie
czestotliwos$ci to problem wyboru lepszego uktadu — szybszego, opartego o nowsza technologie. Zwigkszanie
przepustowosci w ten sposob wedle “prawa Moore'a” jest dosy¢ ograniczone, a jego zwigkszanie nie jest tak duze jak
zwigkszanie mozliwo$ci uktadéw scalonych poprzez zmiany architektoniczne.

Przesledzimy mozliwosci zmian architektonicznych w algorytmie AS5/1. Zmiany beda polegaly, tak jak
wczesniej juz zaznaczyliSmy, na zréwnolegleniu niezbednych operacji — tak zeby na wyjsciu po kazdym cyklu byly 2
bity zamiast jednego. W ciagu jednego cyklu kazdy z rejestrow bedzie musial wigc wykonaé przesunigcie o 0, 1, 2
pozycji. Musza wiec powsta¢ odpowiednie polaczenia. Ilo§¢ przesunigé bgdzie zalezna od funkcji wigkszosciowej. Na
tym etapie nie zajmujemy si¢ ta funkcja, przyjmiemy tylko, ze na wejsciu logiki obshugujacej pojawi si¢ szyna
konfigurujaca zachowanie rejestru, zamiast wezesniej tylko jednej linii. Najlepiej zobrazuje to pseudokod.

{znak $ oznacza operacje xor}

Podstawowa implementacja

{r0, r1, ... 117, r18} /* rejestr przesuwny */
maj_func /* linia z funkcji wigkszo$ciowej decydujaca czy nastgpuje
przesuniecie czy tez nie. */

if (maj_func =1)
{r],r2,..1r18} <={10,..r17}
0=r18$r17$r16$rl3

else
{10, ..., r18} <= {10,.. r18}

Implementacja zrownoleglajaca wykonanie 2 rund w ciagu jednego cyklu

{r0, rl, ... 117, r18} /* rejestr przesuwny */
maj_fun[0..1] /* wejscie — ktore jest wyjsciem funkcji wigkszosciowej
i ktore decyduje o dlugosci przesunigcia w rejestrze™/

switch ( maj_func[ ])

case “00” /* funkcja wigkszo$ciowa przesyta po linii informacjg, ze
rejestr nie bedzie taktowany w dwoch kolejnych rundach*/
{10, ..., r18} <= {10,.. r18}

case “01” /* funkcja wigkszosciowa przesyta po linii informacjg, ze
rejestr bedzie taktowany tylko raz i nie wazne jest czy w pierwszej
z dwoch rund czy w drugiej — wazny jest stan koncowy operacji*/
{rl,12,...r18} <= {10, ...r17}
r0=r18$r17$rl6 $rl3

case “10” /* funkcja wigkszo$ciowa przesyla po linii informacje, ze



rejestr bedzie taktowany dwa razy */

{r2,...r18} <= {10, ... 116}

r1=r188$r17$rl6$rl3

2=rl17$r16$rl5$rl2 /*po pierwszym przesunigciu warto$ci z kolejnych pozycji
przesuna si¢ o jedna pozycje */

Ilo$¢ elementéw logicznych potrzebnych do realizacji dwoch kolejnych wersji rejestru przesuwnego:
pierwszej ,z maksymalnie pojedynczym przesunigciem, drugiej, z maksymalnie dwoma przesunigciami wzrosta ponad
dwukrotnie. Mozliwe jednak jest dalsze zwigkszanie zréwnoleglenia polegajace na wykonaniu wigkszej ilosci rund w
ciagu jednego taktu. Oczywiscie bedzie to bardzo kosztowne w elementy logiczne rozwiazanie — ale ciagle optacalne.

Najwigksza trudnoscia w skalowaniu implementacji sprzgtowej algorytmu A5 stanowi funkcja wigkszo$ciowa.
Zalezno$¢ taktowania rejestrow, w zaleznos$ci od zawartosci powoduje znaczne skomplikowanie zrownoleglonej funkcji
wigkszosciowe;.

W wersji podstawowej funkcja wyglada¢ moze tak:

state =cl, c2, c3 /* warto$ci odpowiednich bitow taktujacych z 3 rejestrow*/
switch ( state )

case 000 =>maj_func[] =111

case 111 =>maj func[] =111 /* w zaleznosci od wartosci taktowane sa odpowiednie rejestry*/

case 001 =>maj func[] =110
case 110 =>maj func[]=110

case 011 =>maj_func[] =011
case 100 =>maj func[] =011

case 101 =>maj func[] = 101
case 010 =>maj_func[] = 101
end case;

Kod ten zostanie odwzorowany na strukturg logiczna na przyktad na ponizsza sie¢ bramek

Rys. 5: Funkcja wigkszoSciowa w postaci funkcji kombinacyjnej

Zaledwie 21 bramek wystarcza na realizacjg catej funkcji wigkszosciowe;.



W przypadku implementacji funkcji wigkszosciowej dla wersji zréwnoleglonej sytuacja si¢ komplikuje. Z jednej strony
z kazdego rejestru pobieraé trzeba po dwie kolejne wartosci z pozycji taktujacych, a z drugiej nie wszystkie w danym
momencie musza by¢ potrzebne.

Pseudokod tej funkcji wyglada¢ moze nastepujaco
al, a0 — dwa kolejne bity z pozycji sterujacych rejestru 19 bitowego
b1, b0 — dwa kolejne bity z pozycji sterujacych rejestru 22 bitowego
cl, c0 — dwa kolejne bity z pozycji sterujacych rejestru 23 bitowego

state[] =(al,bl,cl); /* rozpatrujemy najpierw potencjalny pierwszy takt*/

if ((state[] = 000) # (state[] = 111)) then
2state[] = (a0, b0, c0); /* w zaleznosci czy byt wykonany, kolejny bit z pozycji
sterujacej, albo jest brany pod uwagg na aktualnej pozycji
sterujacej albo nie */
switch ( 2state[] )

case 000 => takt[] = 101010 /* najbardziej znaczace bity z szyny takt[] oznaczaja ilo§¢
case 111 =>takt[] =101010 taktow rejestru 19 bitowego C1 */

case 001 => takt[] = 101001 /* srodkowe dwa bity z szyny takt oznaczaja ilo§¢

case 110 => takt[] = 101001 taktow rejestru 22 bitowego C2 */

case 011 =>takt[]=011010 /* najmniej znaczace bity z szyny takt[] oznaczaja ilo§¢
case 100 => takt[]=011010 taktow rejestru 23 bitowego C3 */

case 101 => takt[] = 100110
case 010 => takt[] = 100110
end if;

if ((state[] = 001) # (state[] = 110)) then
2state[] = (a0, b0, c1);

switch ( 2state[] )
case 000 => takt[] = 101001
case 111 => takt[] = 101001
case 001 => takt[] = 101000
case 110 => takt[] = 101000

case 011 => takt[] = 011001
case 100 => takt[]=011001
case 101 => takt[] = 100101
case 010 => takt[] = 100101

end if}

if ((state[] = 011) # (state[] = 100)) then
2state[] = (al, b0, c0);

switch ( 2state[] )
case 000 => takt[] = 011010
case 111 =>takt[]=011010

case 001 => takt[] = 011001
case 110 => takt[]=011001
case 011 => takt[]=001010
case 100 => takt[] =001010
case 101 => takt[]=010111
case 010 => takt[] =010110

end if;

if ((state[] = 101) # (state[] = 010)) then
2state[] = (a0, bl, c0);

switch ( 2state[] )

case 000 => takt[] = 100110
case 111 => takt[] = 100110
case 001 => takt[] = 100101
case 110 => takt[] = 100101



case 011 => takt[]=010110
case 100 => takt[]= 010110
case 101 => takt[] = 100010
case 010 => takt[] = 100010

end if}

Ilo§¢ zasobdw potrzebnych do zrealizowania funkcji wigkszo$ciowej jest 16 wigksza od wersji podstawowej i
nie bedziemy przedstawia¢ tutaj sieci bramek (w przypadku zastosowania dekompozycji funkcjonalnej i
oprogramowania DEMAIN dostepnego na stronie http://wwwzpt.tele.pw.edu.pl/ funkcje wigkszosciowa jest 10
razy bardziej zasobo-chtonna). Sciezka krytyczna, czyli taka, przez ktora sygnat cyfrowy najdiuzej si¢ propaguje wynosi
9 poziomoéw bramek i powoduje to znaczne obnizenie maksymalnej czgstotliwosci taktujacej do 145 Mhz (uktad
Cyclone). Taka sytuacja powoduje, ze implementacja z podwodjnym wykonaniem rundy algorytmu A5 powoduje
minimalny wzrost przepustowosci (290 Mb/s) przy czterokrotnym zwigkszeniu ilo§ci wymaganych zasobow.

Najbardziej niezorientowana sprzgtowo operacja algorytmu AS jest nieregularne taktowanie. Powoduje ono
komplikacje funkcji wigkszo$ciowej oraz operacji wyznaczania nastgpnego stanu. Nieregularne taktowanie oczywiscie
ma znaczenie dla wlasnosci kryptograficznych algorytmu, ale czyni go takze nieelastycznym.

Inna bardzo istotna sprawa jest dobor wielomianu pierwotnego. Od niego zalezy definicja odczepdéw
poszczegolnych rejestrow, a w przypadku gdy wielomian ma pierwotny ma niezerowe wspolczynniki przy najwyzszych
potegach wowczas utrudniona jest rowniez skalowalno$¢ takiego algorytmu.

Nieregularne taktowanie maja takze inne szyfry strumieniowe: Lili — 128 (algorytm, ktéry zgloszony byt do
konkursu NESSIE, ale nie zdoby! tam uznania) oraz Mickey128, ktéory w tym roku, pomimo podobnych problemow
implementacyjnych jak w przypadku A5, zostat wybrany do grupy czterech algorytmow, ktore bgda rozpatrywane w
dalszej czesci projektu eSTREAM.

LFSR - tylko GF(2) ?

Algorytmy strumieniowe oparte o LFSR binarny sa bardzo efektywne, ale ich implementacje charakteryzuje
takze oprocz duzej czgstotliwosci stosunkowo mata szybko$¢ przetwarzania. Wérdd dokonan najnowszej historii
kryptografii strumieniowej pojawito si¢ wiele konstrukcji, ktore oparte byly o LFSR bajtowy, stowowy (16 bitowe, a
nawet 32 bitowe). W trakcie jednego cyklu zegarowego generowany wiec odpowiednio 8, 16 lub 32 bity.

Ponizsza tabela zawiera wyniki implementacji przyktadowych algorytméw opartych o bajtow i stowowy LFSR.

algorytm uklad zajetosé czestotliwosé Dprzepustowosé
W7 (8 bitow) Virtex 608 LC 96 Mhz 768 Mb/s
W7 (8 bitow) Cyclone 627 LC 161,3 Mhz 322 Mb/s
Sober (8 bitow) | Cyclone 525 LC 267 Mhz 267 Mb/s
Snow (32 bity) | Cyclone 824 LC/24k mem 156 Mhz 998 Mb/s
AS (1 bit) Cyclone 145LC 267 Mhz 267 Mb/s

Z tabeli jasno wynika, ze zwigkszenie dlugosci wytwarzanego strumienia danych w implementacjach
podstawowych powoduje wydatnie podniesienie szybko$ci przetwarzania.

Skalowalno$¢ implementacji tych algorytmow jest jednak jeszcze mniejsza niz w przypadku oméwionego
algorytmu AS5\1.

eSTREAM

Po roku trwania projektu eSTREAM zakonczyta si¢ faza pierwsza oceny szyfrow strumieniowych. Wsrod
algorytméw rozpatrywanych, jako przyszly sprz¢towy, strumieniowy standard szyfrowania danych szczegolnie cztery
konstrukcje zwrécity uwage. Grain, Trivuim, Mickey128 i Phelix zakwalifikowaty si¢ do drugiej fazy projektu. Dwa
pierwsze maja szczegodlne cechy orientacji sprzgtowej i jezeli nie pojawia si¢ zadne, zmniejszajace margines
bezpieczenstwa, ataki kryptoanalityczne to wydaje sig, ze ktdry$ z nich moze zosta¢ wybrany na nowy standard
szyfrowania danych.

GRAIN ...

Tworcy algorytmu Grain, Marti Hell, Tomas Johanson i Wili Meier z Uniwersytetu Lund, oparli dziatanie
swojego algorytmu na 2 rejestrach: liniowym i nie liniowym rejestrze przesuwnym (oba o dlugosci 80 bitow). Funkcje
wyznaczajace nastgpna warto§¢ stanu wewngetrznego sa dobrane w taki sposob, aby co najmniej 16 pierwszych bitow
kazdego z rejestrow nie uczestniczyto w operacji wyznaczenia kolejnej zawartosci stanu wewngetrznego.



W przypadku rejestru LFSR funkcja

fla) =1+ 2 + 2% + 2% + 257 4 257 +

definiuje sposdéb polaczenia

Zauwazamy wigc, ze w przypadku LFSR bity od s63 do s80 nie biora udzialu w wyznaczaniu kolejnej wartosci.
Mozna wiec ta czg$¢ algorytmu zrealizowa¢ w postaci 18 rundowej w jednym cyklu zegarowym.

Podobnie jest z rejestrem NLFSR: funkcja g(x) definiuje sposob uaktualnienia stanu wewngtrznego rejestru
przesuwnego.
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Na jej podstawie budujemy sposob potaczen NLFSR.
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W przypadku NLFSR w wyznaczaniu kolejnej kolejnego stanu wewngtrznego rejestru przesuwnego nie bierze
udziatu dosy¢ duza grupa najmniej znaczacych bitow tego rejestru (od s64 do s80). Mozliwe jest wiec wykonanie 16
rund w ciagu jednego cyklu zegarowego.

gix) Ifi}
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L

Rys.6: Schemat dziatania algorytmu Grain

Takze funkcja h(x) jest bardzo elastyczna.
h(x) = o togt+rors +rors trsrytror re +rorers + rorary+ry rary + rorgry

gdzie poszczegodlne elementy od x0 do x4 to wybrane wartosci z obu rejestrow.

Ponizszy rysunek pokazuje w sposdb pogladowy sposdb zwigkszania wielkosci strumienia wyjSciowego, a
takze wykonania odpowiednio duzej liczby krokéw w poszczegélnych elementach algorytmu w pojedynczym cyklu



zegarowym.
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Rys.7: Zrownoleglenie dwoch kolejnych wykonan algorytmu Grain
w ciagu jednego cyklu zegarowego

Wyniki implementacji poszczegdlnych wersji algorytmu Grain.

radix zajetosé czestotliwosé przepustowosé
11203 LC 155 Mhz 155 Mb/s
2 221 LC 155 Mhz 310Mb/s
4 258 LC 154 Mhz 616 Mb/s
8 334 LC 154 Mhz 1,24 Gb/s
16 505 LC 154 Mhz 2,48 Gb/s

Implementacja sprzgtowa algorytmu Grain jest wiec bardzo elastyczna, kompaktowa i moze podotac
wymaganiom postawionym przysztemu standardowi strumieniowego szyfrowania danych. Wyniki prac badajacych
bezpieczenstwo oraz mozliwos$ci praktycznego wykorzystania algorytmu pokazuja bardzo duze mozliwosci algorytmu
oraz jego jako$¢ kryptograficzna.

Jego silg jest jego konstrukcja oparta na:

— LFSR -z odpowiednio dobranymi odczepami,

— NLFSR — z rowniez odpowiednio dobranymi odczepami,

— regularne taktowanie, ktore nie zaburza mozliwos$ci okreslenia stanu rejestru po czasie n-cykli,

— stosowanie funkcji uaktualniajacych stan oraz funkc;ji filtrujacych, ktére sa oparte o podstawowe operacje logiczne.



Trivium

Jest algorytmem wyspecyfikowanym przez Christophe De Canniere i Barta Preneel z Katholieke Universiteit
Leuven. Mysla przewodnia towarzyszaca tworcom algorytmu bylo badanie polegajace na upraszczaniu algorytmu
najbardziej jak to tylko mozliwe, bez poswigcania bezpieczenstwa, szybkoséci i elastyczno$ci na rzecz prostoty
algorytmu. Elegancki i prosty zapis powoduje wigksza uwage Srodowisk kryptoanalitycznych, a ten fakt determinuje
badanie algorytmu przez wielu ludzi. Stan wewngtrzny algorytmu sktada si¢ z tablicy {sl, ..., s288}. Podstawowa runda
(funkcja filtrujaca + uvaktualniajaca stan wewngtrzny) Trivium sktada si¢ z nastgpujacych operacji:

t1 — s86 + so3
#

(5=

— S1g2 T S177

i — 11 +ta+ 13

1 — 11 + 891 * S92 + S171

te +— to + S175 * 5176 1 5264

tg +— 3 + 5286 * 5387 T 560

5 S PR S04 | — :-'I:].--"‘l ...... 509 )

{504, 505, .. .44 $177 ) — (11, Sod S176 )
L8178, 8070, ... sagg) — (L2, 5178, ... . ¢ 5oy

*) + oznacza operacje Xor

Algorytm sklada si¢ wige z trzech rejestrow przesuwnych, ktorych stany wewngtrzne sa wynikami dziatania
funkcji uaktualniajacych. Parametry tych funkcji sa tak wybrane, aby nie uczestniczyly w wyznaczaniu kolejnego stanu
czgdciej niz raz na 64 rundy algorytmu.

Rys.8: Algorytm Trivium



Podstawowa implementacja algorytmu Trivium moze by¢ wigc zapisana nastgpujacym pseudokodem.

T1 =566 +593
T2 =5162 +s177
T3 =5243 + 5288

z1=T1 +T2+T3
T1 =TI +s91*s92 + 5171

T2 =T2 +s175*s176 + s264
T3 =T3 + s286*s287 + s69

{sl, s2, ...892, 893} <= {T3, sl, s2, ..., 891, s92} /*utworzenie nowego stanu*/
{s94, 595, ... s176,s177} <= {T1, s94, 595, ..., s175,s176}
{s178, 5179, ... s287, s288} <= {T2, s178, s179, ..., s286, s287}

Dwie rundy rownolegle

T1[1..0] = s[66..65] + s[93..92] /*zamiast pojedynczych warto$ci — operacje na */
T2[1 .0] =s[162..161] + s[177..176] /* tablicach dwuwymiarowych*/
T3[1..0] = s[243..242] + s[288..287]
z1[1..0] = T1[1..0] + T2[1..0] + T3[1..0] /*dwa bity na wyjsciu po generacji dwoch taktow*/
T1[1..0] =TI[1..0] +s[91..90] *s[92..91] +s[171..170]
T2[1..0] =T2[1..0] +s[175..174] *s[176..175] + s[264..263]
T3[1..0] = T3[1..0] + s[286..285] *s[287..286] + s[69..68 ]

{s1, 82, ...892, 593} <= {T3[0..1], s1, s2, ..., 90, s91}
{s94, 595, ... s176,s177} <= {T1[0..1], s94, 95, ..., s174, s175}
{s178,s179, ... s287, s288} <= {T2[0..1], s178, s179, ..., 285, s286}

64 rundy rownolegle

T1[63..0] = s[66..3] + s[93..30]
T2[63..0] = s[162..99] + s[177..114]
T3[63..0] = s[243..180] + s[288..224]

21[63..0] = T1[63..0] + T2[63..0] + T3[63..0]

T1[63..0] = T1[63..0] +s[91.28]  *s[92.29] + s[171..108]
T2[63..0] = T2[63..0] + s[175..112] * s[176..113] + s[264..201]

T3[63..0] = T3[63..0] + s[286..223] * s[287..224] + s[69..6]

{sl,s2,...892, 893} <= {T3[0..63], s1, s2, ..., $28, s29}
{s94, 595, ... s176, s177} <= {T1[0..63], 94, s95, ..., s112, s113}
{s178, 8179, ... s287, s288} <= {T2[0..63], s178, s179, ..., s223, s224}

/* wyznaczenie wyjscia algorytmu*/



Wyniki implementacji algorytmu Trivium dla réznej dlugosci strumienia wyj$ciowego w ciagu jednego taktu
zawiera ponizsza tabelka.

radix zajetosé Czest otliwosé przepustowosé

1 324 LC 160 Mhz 160 Mb/s
2 330 LC 157 Mhz 314Mb/s
4 330 LC 157 Mhz 628 Mb/s
8 330LC 155 Mhz 1240 Gb/s

16 330 LC 155 Mhz 2,48 Gb/s

32 514 LC 155 Mhz 4,96 Gb/s

64 706 LC 154 Mhz 9,86 Gb/s

Wyniki implementacyjne algorytmu Trivium sa fenomenalne. Zupeilnie kompaktowy charakter, znakomita
skalowalno$¢. Modul krypograficzny wspierajacy dziatanie Trivium moze dziataé bardzo wydajnie zarbwno w
srodowiskach 8, 16, 32, jak 64 bitowych.

Podstawowa runda sktadajaca si¢ z funkcji boolowskiej jest bardzo efektywna. Dokonuje zmiany 3- bitow w
kazdej rundzie przy wykorzystaniu 15 bitow na wejéciu. Podobnie jak w przypadku algorytmu Grain istotnym faktem
byt dobor odpowiednich odeczepow. Kazdy bit uzywany jest zapisywany raz na okres dtuzszy niz 64 cykle, odczytywany
jest natomiast czgsciej.

Podsumowanie i wnioski ...

Twierdzenie mowiace o jako$ci implementacji danego algorytmu brzmiace ‘“szybciej znaczy lepiej”
ewoluowalo w kierunku “elastyczniej, efektywniej i szybciej znaczy lepiej”. Kryptografia teoretyczna, ktéra zajmuje sig
tworzeniem i tamaniem szyfrow dotrzymuje kroku zmianom technologicznym i potrzebom rynku. Duza ilos¢
zastosowan mobilnych, $§rodowisk z malym poborem mocy, implementacji na procesory 8-bitowe wymusita
poszukiwania alternatywy dla standardu AES.

Trwajacy od roku projekt eSSTREAM zmienit raz na zawsze sposob postrzegania problemu projektowania
algorytmow kryptograficznych przez konstruktorow szyfrow strumieniowych. Przepustowos¢ i wysoka czgstotliwos¢
taktowania ukladu nie jest jedyna wazna cecha implementacji sprz¢towych. Roéwnie wazne sa kompaktowosc
implementacji oraz ich elastyczno$é. Dziesi¢é sposrod dwudziestu siedmiu odrzuconych w projekcie eSTREAM
algorytméw, nie bedzie podlegato dalszym procesom oceny dlatego, ze posiadaja cechy, ktore uniemozliwiaja
efektywna, elastyczna i szybka implementacje.

Podstawowym elementem wielu algorytméw strumieniowych jest liniowy rejestr przesuwny. Na przyktadzie
algorytmow A5\l i Grain widzimy jednak, ze wybor LFSR nie daje gwarancji, ze algorytm begdzie sprzgtowo
zorientowany. Algorytm A5\l w wersji podstawowej jest bardzo efektywny i stosunkowo szybki. Jezeli jednak mialby
by¢ zastosowany w $rodowisku o bardzo duzej przepustowosci to wowczas jego szybkos$¢ nie bedzie jego atutem.
Implementacja ze zréwnoleglonymi dwiema rundami tego algorytmu byla szybsza, ale bardzo nieefektywna. Nie
poruszajac nawet kwestii bezpieczenstwa tego algorytmu algorytm ten nie spetnialby dzisiejszych wymagan dla szyfrow
symetrycznych.

Algorytmy Trivium i Grain oparte sa o schemat: niewielki stan wewngtrzny, uaktualniany jest bardzo
efektywnie przez mate funkcje boolowskie. Filtrowanie stanu wewnetrznego jest wykonane w taki sposob, ze zdradza
ono minimalng ilo§¢ wiedzy potrzebna kryptoanalitykowi do ataku na algorytm. Zapewnia to wysoka wydajnosé,
elastycznosc¢ i przepustowos¢ obu tym algorytmom.
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