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Wybor tematu

Konkurs AES,

Konkurs NESSIE,

Szyfry strumieniowe — ,art of state”,
Zastosowanie szyfrow strumieniowych,

Uktady FPGA.



Akceleratory kryptograficzne w FPGA

Zatozenia funkcjonalne,

Zatozenia wydajnosciowe,

Cena ukfadu,

Wspotpraca z innymi uktadami scalonymi.



Uktady programowalne
— warstwa fizyczna

« Zasoby:
- liczba wyprowadzen;
- bloki logiczne;
- bloki pamieci wbudowanej;
- bloki DSP;




Cykl rozkazowy

Pobranie instrukcii,
Dekodowanie instrukcji,
Pobranie argumentow,
Wykonanie operacii,
Zapis wyniku.



Architektury modutow
kryptograficznych — warstwa logiczna

 Architektura ITERACYJNA (L);
 Architektura KOMBINACYJNA (U);
* Architektura POTOKOWA (P);
 Architektura HYBRYDOWA (...);




Architektura ITERACYJNA
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Architektura ITERACYJNA

Naturalna dla algorytmow kryptograficznych;
Duza efektywnosc;

Mozliwosc¢ realizacji petnej funkcjonalnosci
algorytmu (rézne tryby pracy);
Najmniejsza przepustowosc;



Architektura KOMBINACY JNA
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Architektura KOMBINACY JNA

realizacja podstawowej operacj
algorytmu w ciggu jednego taktu
zegarowego;

niska efektywnosc;
uktad sterujgcy — nieskomplikowany;

ograniczona mozliwosc realizacji
wiekszosci algorytmow
kryptograficznych



Architektura POTOKOWA
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Architektura POTOKOWA

Natura procesorow o potokowej
architekturze;

Duza efektywnosc;

Najwieksza szybkoscC przetwarzania;
Mozliwosc realizacji kazdego algorytmu
blokowego;

WADA: architektura tylko dla ECB;

WADA: brak wsparcia dla funkcji skrotu,
szyfrow strumieniowych



Algorytmy kryptograficzne i Architektury

niezbedny jest Key Setup

ktorymi si¢ zetknal autor
mozna zrealizowaé uzywajac
tej architektury

Algorytmy blokowe Algorytmy strumieniowe Funkcje skrotu
architektura interacyjna Kazdy algorytm Kazdy algorytm Kazdy algorytm
architektura kombinacyjna Kazdy algorytm, ale czasami Wigkszo§¢  algorytméw, z | Wigkszos¢ algorytmow, z

ktorymi si¢ zetknal autor
mozna zrealizowaé uzywajac
tej architektury

architektura potokowa

Praca w trybie ECB, Ilub
prostym licznikowym

architektura hybrydowa

Dowolne kombinacje

Kombinacyjno-iteracyjne

Kombinacyjno-iteracyjne




Wybrane szyfry strumieniowe

A5,

BGML (Hastad J., Naslund M.- Szwecja ),
EO,

Helix (Schneier B. - USA),

Leviathan (Cisco Systems - USA),
Lili-128 (Queensland University of Technology, Golic J. Australia/Serbia),
Mir-1 (Alexander Maximov - Rosja),

Mugi (Hitachi),

Rabbit (Cryptico A/S - Dania),

RC4 (Rivest R. - USA),

Sober-t16 (Qualcomm - Australia),

VMPC (Zottak B. - Polska),

W7 (Wave7 Optics, Anagram Laboratories, University of Waterloo --
Belgia),

F8 (Matsui M. - Japonia),

Rijnadael — OFB (J.Deamen, V.Rijmen - Belgia ).



HC-256,
Henkos,
ISAAC,
Panama,
Seal,
Scream,
Snow,
Turing,
Wake.

Dalsze badania ...



Wyniki implementacji programowych
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Zatozenia implementacyjne

Uktad Flex 10KE,
AHDL,

Wybrane szyfry — wersja podstawowa,
Biblioteka funkcii,

Najwieksza szybkosc,



Przepustowosc

(dtugosc¢ stowa)

(ilosc cykli) * (czas trwania cyklu)



Ditugosc¢ stowa /

stan wewnetrzny

algorytm strumieniowy dlugos$¢ strumienia klucza wielko$¢ stanu wewnetrzngo
A5 1 64
BMGL 16 17*128 (2176)
EO 1 128+2 (130)
Helix 32 128
Leviathan 32 128
Lili-128 1 128
Mir-1 64 2*64 + 4*64 (384)
Mugi 64 3*%64 + 16*64 (1216)
Rabbit 128 8%32+8*32+1 (513)
RC4 8 (8*256) 2048
Sober-16 8 128
VMPC 8 (8*256) 2048
w7 8*128
F8 64 128
Rijndael — OFB 128 128




Operacje sktadowe

operacje operacje Przesunigcia LFSR Podstawienia tablice Mnozenie
arytmetyczn logiczn sbox przez
e e macierz
*/+ and / or shift / rot reg./niereg.
AS -/- -/- -/- -/t - - -
BMGL t/- -/- t/- -/- t - t
EO -/t -/- t/- t/- - - -
Helix -/t -/- t/- -/- - - -
Leviathan -/t -/- -/- -/- t - -
Lili-128 -/- -/- -/- -/t t - -
Mir-1 t/t t/t t/- -/- t - -
Mugi -/- -/- -/t - /- t - t
Rabbit t/t -/- t/t -/- - - -
Rc4 -/t -/- -/- -/- - t -
Sober-t16 -/t t/- -/- -/t - - -
VMPC -/t -/- -/- -/- - t -
W7 -/- t/t -/- -/t - - -
F8 -/- t/t -/- -/ - t - -
Rijndael - OFB -/- -/- t/t -/- t - t




Wyniki implementacji - FPGA

Czgstotliwo$¢ max. Zajeto$¢ struktury Przepustowosc / zajgtose Przepustowos$¢
[Mhz] [LC/mem. bits] [kb/LC] [Mb/s]
AS 158,7 299 132,7 39,7
BMGL 166,7 1620 / 40960 26,6 431
EO 250 280 178,8 50,0
F8 50 2031 54,3 110,3
Helix 65 2003 126,9 2542
Leviathan 35 1978 37,9 75,0
Lili-128 204,8 339 114,7 38,9
Mir-1 37,3 4521/49152 8,1 36,73
Mir-1 (S) 32 2,294 /49152 /96 449.8 1032
Mugi 333 2075 /32768 513,7 1066
Rabbit 16,7 4809 7,4 35,6
Rijndael OFB 90 1610/ 40960 254,7 410,0
RC4 70,4 459 /4096 122,7 56,3
Sober-16 25,18 525 85,3 448
VMPC 71,9 514 /12228 86,3 444
VMPC (S) 100,0 498/ 12228 124,0 61,75
W7 161,3 674 478,6 322,6
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Efektywnos ¢ implementacji sprzetowych
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Podsumowanie

Implementacje sprzetowe a algorytmy
Kryptograficzne,

Elastycznosc rozwigzan,

Rozw0j szyfrow strumieniowych,
Rozwoj technoloqii,

Wyniki prac ECRYPT.



Dziekuje za uwage.

rogawskim@prokom.pl



