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Streszczenie

Konkurs AES, zorganizowany przez NIST, dotyczyl wyltacznie szyfrow blokowych — jego celem bylo
zastapienie przestarzalego standardu, jakim byl DES. W latach 2000-2003r. europejskie $rodowiska uczelniane
zorganizowaly konkurs NESSIE. Obszar zainteresowan jego uczestnikow dotyczyt wszystkich dziedzin kryptologii.
Dzigki temu pojawily si¢ nowe szyfry, funkcje skrotu, techniki kryptoanalizy, metodologie oceny nowych
algorytmow.

W rundzie finalowej konkursu AES znalazto si¢ pig¢ algorytméw blokowych, ktore w zasadzie do dzisiaj
nie ulegly Zadnemu praktycznemu atakowi. Rozwazano wigc, wiele innych kryteriow zwiazanych z praktycznymi ich
zastosowaniami. Dopiero glosowanie wytonito zwycigzcg — belgijski algorytm Rijndael.

Konkurs AES, oprocz pomnozenia i tak juz licznej rodziny szyfrow blokowych, zapoczatkowat inne
zjawisko — ogromne zainteresowanie ta grupa algorytméw. Do konkursu NESSIE zgloszono tak duzo nowych
szyfrow blokowych, ze zostaly one podzielone na dwie grupy. Efektem trzech lat pracy $rodowisk uczelnianych,
innych o$rodkéw naukowo-badawczych oraz oséb prywatnych, w ramach NESSIE, byly propozycje na nowe
standardy: Mistyl (blok 64 bitdw) oraz Camellia (blok 128 bitéw). Jedyna kategoria algorytméw kryptograficznych,
ktora nie doczekata si¢ zadnych nowych propozycji odpornych na ataki kryptoanalityczne byly szyfry strumieniowe.
Jednoczesnie w dziedzinie tej dokonat si¢ znaczny postep w kryptoanalizie — dokonano spektakularnych wrecz,
praktycznych atakow na najbardziej znany A5, atakom algebraicznym nie opart si¢ ToyoCrypt, a KSA w RC4 wydaje
si¢ rowniez niezbyt bezpieczny (WEP).

Szyfry strumieniowe znalazly swoje zastosowanie we wszelkich bezprzewodowych technologiach. W
telefonii GSM dominowaly odmiany wspomnianego juz szyfru A5, podstawa bezpieczenstwa nowej technologii
UMTS jest wprawdzie blokowy Kasumi, ale w trybie strumieniowym. Bluetooth dziala z wykorzystaniem EO.

Szyfry strumieniowe niewatpliwie zorientowane sa na realizacje programowe — czgsto przy ich
implementacjach styszymy, ze generacja jednego bajta strumienia klucza wymaga kilku cykli procesora, podczas gdy
dla szyfrow blokowych generacja jednego bajta szyfrogramu zajmuje nawet kilkaset cykli tego samego procesora.
Nikt chyba jednak nie wyobraza sobie, ze implementacje programowe moga zastapi¢ w caloSci rozwiazania
sprzgtowe. Telefon komorkowy nie bedzie przeciez wykorzystywal procesora z 2 Ghz zegarem taktujacym.
Algorytmy zapewniajace poufno$¢ w tego typu zastosowaniach korzystaja z uktadow typu ASIC.

W rozwiazaniach sprzg¢towych szyfry blokowe zawsze beda mialy ta przewage, ze mozna je realizowaé w
wersji potokowej, dzigki ktdrej mozliwe sa realne przepustowosci powyzej 1Gb/s. To udogodnienie dotyczy jednak
tylko trybu ECB lub prostych trybow licznikowych. Czy wige szyfry strumieniowe moga rywalizowa¢ pod wzglgdem
przepustowosci z szyframi blokowymi dziatajacymi w trybach innych niz ECB ? Jak nowe szyfry strumieniowe:
Henkos, Rabbit i polski VMPC prezentuja si¢ pod wzgledem efektywnosci i przepustowosci? Celem autora artykutu
jest proba oceny mozliwosci najbardziej znanych oraz najnowszych szyfréw strumieniowych w implementacjach

sprzgtowych.



1. Wprowadzenie

O algorytmach ...

Najwazniejszym ustugami zapewniajacymi ochrong informacji sa: poufno$¢, integralnos¢, niezaprzeczalno$é
i autoryzacja. Funkcje te realizowane sa za pomoca réznych algorytméw kryptograficznych. We wspotczesnej
kryptografii mozemy wyrozni¢ dwa rodzaje algorytmdéw, zapewniajacych poufnos¢: systemy kryptograficzne
symetryczne i systemy z kluczem publicznym (asymetryczne). Jesli za system kryptograficzny uznamy wige,
algorytm szyfrujacy i deszyfrujacy razem z odpowiednimi kluczami szyfrujacym i deszyfrujacym, wowczas
systemem symetrycznym nazywaé bedziemy taki, w ktérym znajomo$¢ jednego z kluczy sprowadza si¢ do
znajomosci obu (w szczeg6lno$ci oba klucze moga by¢ jednakowe).

W systemach z kluczem publicznym, znalezienie odpowiedniego klucza deszyfrujacego (szyfrujacego) na
podstawie klucza szyfrujacego (deszyfrujacego) jest problemem trudnym obliczeniowo. Przyjmuje sig, ze bez
dodatkowych informacji (np. rozktadu modulu w RSA) nie jest mozliwe w realnym czasie wyznaczenie
odpowiadajacego klucza szyfrujacego (deszyfrujacego).

Szyfry symetryczne dziela si¢ na blokowe i strumieniowe. Algorytmami blokowymi nazywamy takie szyfry,
ktére na podstawie zadanego klucza przeksztatcaja blok wejSciowy, na blok o takiej samej dtugosci, w taki sposob,
ze nie mozliwe jest odwrdcenie tego przeksztalcenia. Nie mozliwym jest wigc odzyskanie bloku wejsciowego, na
podstawie bloku wyjsciowego, bez znajomosci klucza przeksztatcenia. Algorytmami strumieniowymi nazywamy
takie, w ktorych operacja szyfrowania (deszyfrowania) polega na przeksztalceniu za pomoca strumienia znakow.
Szyfry strumieniowe dzielg tekst M na bity m;, my, ... m, a nastgpnie kazdy i-ty element jest szyfrowany i-tym
elementem strumienia.

Tworcy szyfrow siggaja do idei zawartych w pracy Claude Shannona z 1949r. pt. ,,Communicaton Theory of
Secrecy Systems”. W pracy tej po raz pierwszy pojawily si¢ pojgcia bezpieczenstwa obliczeniowego i
bezwarunkowego. Zdefiniowany zostat jedyny bezwarunkowo bezpieczny szyfr — z kluczem jednorazowym. Autorzy
szyfrow blokowych staraja si¢ zblizy¢ do szyfru — ideatu, poprzez naprzemienne stosowanie warstw liniowych
(dyfuzja) i nieliniowych (konfuzja). Tworcy szyfrow strumieniowych do zagadnienia konstrukcji algorytmu
podchodza bardziej dostownie — tworza algorytmy deterministyczne, ktorych produktem dzialania ma by¢ bliski
losowemu strumien klucza.

Teoria kryptografii czgsto mowi o zatartej granicy pomigdzy tymi rodzinami szyfrow. Szyfr strumieniowy o
krotkim okresie mozna wige uznawaé za szyfr blokowy. Wezmy pod uwage Enigme. Mozna ja uwazaé za szyfr
blokowy o dtugosci bloku 26* lub tez jako okresowy szyfr strumieniowy o okresie rownym 26*.(26- ilos¢ liter
alfabetu, k - ilo$¢ rotor6w w maszynie). Szyfr moze by¢ wigc uwazany za szyfr blokowy, gdy kazde M; jest blokiem
liter o dtugosci okresu:

Ek(M) = Ek(Ml) Ek(Mz) eee
lub jako okresowy szyfr strumieniowy, gdy kazdy element Mi jest jedna litera, a strumien klucza k jest powtarzany.

Gdy okresy sa krotkie szyfr przypomina bardziej staby szyfr blokowy, gdy wzrasta dlugos$¢ okresu szyfr
staje si¢ bardziej podobny do szyfru strumieniowego.

Praca jest poswigcona tej rodzinie algorytmoéw strumieniowych.

O wymaganiach dla szyfrow symetrycznych ...

Sledzac ostatnie konkursy amerykanski AES, europejski NESSIE i japonski CRYPTREC na nowe standardy
kryptograficzne nie sposéb nie zwrdci¢ uwagi na sposoby oceny algorytméw kryptograficznych. Absolutnie nie
wystarcza juz tylko udowadniane bezpieczenstwo szyfru czy odporno$¢ na znane ataki. Musi on dodatkowo spetniaé
warunki dotyczace takich zagadnien jak efektywno$¢ jego implementacji programowej i sprzg¢towej, szybkosé
realizowanej operacji szyfrowania i deszyfrowania, a takze adaptacyjno$¢ w nietypowych srodowiskach.

O uktadach programowalnych ...

Systemy cyfrowe moga si¢ opiera¢ o standardowe, uniwersalne elementy wielkiej skali integracji, ktore
moga by¢ uzupetliane elementami matej i $redniej skali integracji. System cyfrowy zbudowany z nich sklada si¢
czesto z wielu odrebnych uktadow, co powoduje, ze drastycznie zwigkszaja si¢ koszty produkcji takiego rozwiazania.
Taka sytuacja spowodowata rozwdj nowego podejScia do procesu wytwarzania cyfrowych uktadow. Preferuje
wytworzenie jednego ukladu scalonego, ktory spetniatby rol¢ nawet najbardziej zlozonego ukladu cyfrowego, w
jednym, wyspecjalizowanym uktadzie cyfrowym. Rozwoj technologii uktadow programowalnych spowodowal, ze
uktady scalone realizujace nawet bardzo skomplikowane operacje trafily ze specjalizowanych elektronicznych firm
,»pod strzechy” doméw zwyktych ludzi.



Uklady programowalne FPGA (ang. Field Programmable Gate Array), umozliwiaja zaprojektowanie
duzego systemu cyfrowego przez pojedynczego programistg.

Najwazniejszymi zaletami systemow mikroprocesorowych wykorzystujacych struktury programowalne sa:

- latwo$¢ przeprogramowania,

- szybko$¢ realizowanych przez strukturg programowalng operacji,

- odciazenie glownego procesora od operacji najbardziej czasochtonnych,

- maly pobdr mocy,

- niska cena.

Uktady programowalne sa jakby stworzone na potrzeby kryptografii. Kazdy moze oprze¢ swoj wilasny
system bezpieczenstwa na zaprogramowanym odpowiednim algorytmem uktadzie FPGA. Mozliwa jest réwniez
zmiana z dnia na dzien oprogramowania struktury (np. w przypadku zlamania danego algorytmu). Najwigksi tworcy
(ALTERA, XILINX) struktur programowalnych czynia kolejne kroki nad bezpieczenstwem konfiguracji (tzw.
bitstream) uktadow FPGA.

Dostepne sa juz uktady zapewniajace szyfrowanie plikdw konfiguracyjnych struktury programowalne.

O programowaniu na uktady programowalne ...

Autorzy szyfrow strumieniowych bardzo czgsto mowia o szybkosci swoich rozwiazan. Ograniczaja te
informacje tylko do czgstotliwosci taktowania procesora, do ilosci cykli zegarowych, niezbgdnych do wytworzenia
jednego bajta strumienia oraz do wynikajacej z tego przepustowosci rozwiazania. Szybko$¢ implementacji
programowej zalezy nie tylko od tych parametrow, ale takze od architektury wybranego procesora oraz czego nie
nalezy lekcewazy¢ — od wyboru kompilatora i jego ustawien. W przypadku porownywania efektywnosci i szybkosci
szyfrow strumieniowych nalezy wigc znalez¢ dla nich wspolny mianownik. W wyniku konkursu NESSIE powstato
opracowanie ,Performance of Optimized Implementation of Nessie Primitives”, ktdre poréwnuje szyfry
strumieniowe pod kazdym wzgledem na réznych platformach w formie implementacji programowej. Pordwnania
rozwiazan sprzg¢towych szyfrow strumieniowych sa duzo rzadsze i na mniejsza skale.

Wytwarzanie oprogramowania na uktady programowalne rézni si¢ zasadniczo od programowania na
procesory ogoélnego przeznaczenia. Przede wszystkim realizujac implementacje programowe nie zastanawiamy si¢
nad dlugoscig trwania poszczegdlnych operacji sktadowych. W rozwiazaniach takich czas trwania ,,podobnych”
operacji — na przyktad dodawania 32-bitowych liczb jest rowny operacji réznicy symetrycznej na tych samych
argumentach. Wszystkie te operacje sa wyrownane do najdluzej trwajacej operacji w liScie rozkazéw danego
procesora. W procesorach ogolnego przeznaczenia mamy wreszcie staly, a przynajmniej zdefiniowany w jakims
zbiorze wartosci, czas trwania pojedynczego cyklu zegarowego.

W  rozwiazaniach sprzgtowych sposob realizacji implementacji poszczegdlnych operacji wplywa
bezposrednio na czas trwania tzw. ,S$ciezki krytycznej”. Czas trwania najdluzszej drogi sygnatu cyfrowego przez
zdefiniowana przez uzytkownika funkcje okresla czas trwania cyklu zegarowego. W rozwiazaniach sprzg¢towych
tworca oprogramowania ma wigksze mozliwosci realizacji wlasnych pomystow. Realizacje algorytmow
kryptograficznych, ktére realizuja caly proces szyfrowania jednego bloku danych w trakcie jednego cyklu
zegarowego to zadna nowo$¢ w przypadku struktur programowalnych (np. wykonanie calego procesu szyfrowania
algorytmem AES w ciagu jednego cyklu zegarowego. Wytworzenie 1 bajta szyfrogramu bgdzie wymagalo 1/16 cyklu
zegarowego). Wigcej na ten temat w rozdziale 2.

Bardzo duze rozbieznosci w analizie czasowej tych samych funkcji — w nieco inny sposéb zrealizowanych,
sktania autora artykulu do wprowadzenia kilku wymagan na implementacje algorytméw strumieniowych. Przede
wszystkim wszystkie szyfry strumieniowe, co zrozumiale, bgda implementowane i testowane na jednym rodzaju
uktadow (Altera Flex 10KE). Po za tym wigkszos¢ funkcji, podstawowych sktadowych, szyfrow strumieniowych
zostanie zaimplementowana w postaci biblioteki. Nie pozwoli to na osiagnigcie optymalnych pod wzgledem
szybkosci realizacji sprzetowych. Proces implementacji wszystkich wybranych algorytméw byt dosy¢ dtugi i dlatego
aby wystrzec si¢ nie obiektywnos$ci potrzeba bylo zatozenia o jednakowej realizacji tych samych elementow szyfrow
strumieniowych (np. LFSR).

Cel pracy ...
Sprawdzenie mozliwos$ci implementacyjnych, przepustowosci i efektywnosci szyfrow strumieniowych w
strukturach programowalnych.



2. Architektury akceleratorow kryptograficznych

O sukcesie w sprzgtowe] realizacji modutu kryptograficznego decyduje wiele czynnikow. Mozemy je

generalnie podzieli¢ na trzy grupy: matematyczne, technologiczne, koncepcyjne. Pierwsze wynikaja z doswiadczenia
projektowego, z wiedzy z dziedziny algebra liniowa oraz z mozliwo$ci samego algorytmu kryptograficznego.
Kolejny czynnik, noszacy nazwe technologicznego, wynika z faktu najbardziej prozaicznego - ceny uktadéw
programowalnych. Oczywiscie najlatwiejsze rozwiazanie to zakupi¢ najdrozszy uktad trzeciej generacji, ktory oprocz
standardowych komorek logicznych posiada wbudowane matryce pamigci oraz zintegrowane bloki DSP. Realizacja
kryptograficznego akceleratora jest za pewne najlatwiejsza majac do dyspozycji: doswiadczenie, odpowiednia
wiedze oraz najnowsze technologie.

Nie majac tego wszystkiego projektant nie jest jednak skazany na porazkg. Zagadnienie wyboru
architektury dla modulu kryptograficznego jest czgsto najwazniejszym i decydujacym zaréwno pod wzgledem
efektywnos$ciowym jak i przepustowosciowym. W ponizszym rozdziale sa omowione najwazniejsze architektury
modutow kryptograficznych w sprzgtowych akceleratorach.

2.1. Architektura Iteracyjna

Architektura Iteracyjna jest najnaturalniejszym dla algorytmow kryptograficznych sposobem realizacji. Zaréwno
funkcje skrotu jak i symetryczna kryptografia preferuje symetrie z punktu widzenia budowy szyfru (rundy w
algorytmie sa takie same) i rundy (wszystkie bity wchodzacego do rundy bloku sa traktowane tak samo). Z tego tez
powodu wyptywa niezwykle istotny fakt — nie ma potrzeby implementacji calosci szyfru, bowiem wystarczy
iteracyjne powtodrzenie pewnego fragmentu kodu w przypadku rozwigzania programowego lub takze iteracyjne
przetworzenie sygnatu cyfrowego przez dedykowany uktad scalony. Z charakteru tego typu implementacji bierze si¢
nazwa architektury.

Glownymi cechami tego typu rozwiazan sa przede wszystkim duza oszcz¢dnos$¢ zasobdw $rodowiska, w ktorym
realizowany jest algorytm. Poprawnos¢ realizacji funkcji szyfrowania i deszyfrowania dla rozwiazan programowych
nie wymaga duzej ilosci komoérek pamigei typu RAM, a dla rozwiazan sprzetowych nie duzej ilosci komorek pamigci
typu ROM. Omawiana cecha architektoniczna nosi nazwe efektywnosci implementacji i jest zdecydowanie najlepsza
W poréwnaniu z pozostatymi architekturami.

Kalkulacja kosztow, istoty bezpieczenstwa, mozliwosci przepustowosci medium transmisyjnego, do ktorego
przylaczony jest akcelerator kryptograficzny oraz praktyczna wiedza na temat ilosci informacji przepltywajacej przez
uktad przektada si¢ na najwigksza popularnos¢ tej architektury.

Na catkowity czas procesu szyfrowania badz deszyfrowania sktada si¢ wiec czas propagacji sygnatu cyfrowego
poprzez logike zawarta pomigdzy rejestrami, oraz czas zapisu informacji do rejestru. Szybkos$¢ przetwarzania tego
typu architektury zalezy wiec nie tylko od specyfiki algorytmu blokowego, ale takze od ilosci operacji zapisu
informacji przej$ciowych (np. warto$¢ szyfrogramu po 3 rundach).

Doda¢ nalezy w tym miejscu, ze architektura ta jako jedyna jest odpowiednia dla szyfrow strumieniowych bez
zadnych ograniczen i wszystkie rozwiazania beda realizowane przy jej uzyciu.
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Rys. 2.1. Schemat blokowy architektury Iteracyjnej

2.2. Architektura Kombinacyjna

Innym sposobem realizacji algorytmu kryptograficznego to implementacja postaci funkcji kombinacyjnej
danych i klucza, badZz samych danych w przypadku funkcji skrotu. W tego typu rozwiazaniach najistotniejszym
faktem jest mozliwos¢ realizacji catego procesu szyfrowania/deszyfrowania, obliczania skroétu w ciagu jednego cyklu
zegara. Pomijane sa zapisy posrednich wartoéci, a wszystkie rundy sa fizycznie zaimplementowane w ukladzie
scalonym. Prowadzi to oczywiscie do bardzo nieefektywnego wykorzystania dostgpnych zasobow, ale takze wplywa
na szybkos$¢ przetwarzania dedykowanego rozwiazania. Czas potrzebny sygnatowi cyfrowemu do przejscia ,,Sciezki
logicznej” skraca sig. Na czas trwania procesu szyfrowania jednego bloku danych w architekturze iteracyjnej
potrzebny jest czas przejscia sygnalu cyfrowego przez wszystkie rundy oraz czas zapisu wartosci posrednich do
rejestrow wewngtrznych

Dodatkowa zaleta architektury kombinacyjnej jest najmniej skomplikowany uktad sterujacy. Szybkosé
przetwarzania uktadu scalonego zrealizowanego na bazie tej architektury jest wiec doskonatym wskaznikiem
moéwiacym o mozliwosciach implementacyjnych danego algorytmu.

Najwicgksza wada oprocz niskiej efektywnosci jest fakt, ze architektura tego typu jest idealna dla szyfrow w
stylu DES. Generacja podkluczy jest w nich bardzo prymitywna, a co za tym idzie czas wyznaczania ich jest
pomijalnie maty w stosunku do czasu potrzebnego na realizacje rundy szyfrowania/deszyfrowania. Mozna
powiedzie¢, ze dzigki temu wszystkie podklucze rundy sa wyznaczone na czas i wynik operacji kryptograficznej jest
poprawny.
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Rys. 4.2.: Schamat blokowy Architektury Kombinacyjna

Problem ten moze by¢ przezwycigzony poprzez zastosowanie wczesniejszej fazy ustawienia podkluczy do
wszystkich rund szyfrowania, albo tez wrecz realizacje algorytmu generacji podkluczy poza uktadem scalonym.
Podczas fazy przygotowania modulu sprzgtowego wprowadza si¢ podklucze rund, a po zakonczeniu tego procesu
mozna rozpoczaé¢ wlasciwe szyfrowanie/deszyfrowanie w ramach architektury kombinacyjne;.

2.3. Architektura Potokowa

Lista rozkazow w procesorach o architekturze potokowej jest bardzo krotka, ale za to bardzo jednolita.
Cecha ta pozwala na tatwe i szybkie ich dekodowanie. Inna bardzo istotna cecha jest podziat cyklu rozkazowego na 5
etapow: pobranie, dekodowanie, pobranie argumentéw, wykonanie, zapisanie wyniku. Kazdy z nich jest realizowany
przez specjalizowana jednostke, a czas wykonania kazdego z etapoéw jest bardzo podobny. Architektura potokowa w
tego typu procesorach pozwala wiec na wykonywanie kilku rozkazow w ciagu jednego cyklu zegara, doktadniej



zakonczenie jednego rozkazu jest realizowane w ciagu jednego cyklu. Problemy, jakie si¢ pojawiaja w tego typu
rozwigzaniach to zaburzanie potoku przez instrukcje skokéw warunkowych.

Algorytmy kryptograficzne w wigkszo$ci przypadkéw sktadaja sig z kilku takich samych rund (ewentualnie
pierwsza lub ostatnia sa nieco inne). Czas propagacji sygnatu cyfrowego dla réznych danych dla pojedynczej rundy
jest ilos¢ przyblizeniu staty. Mozna wiec algorytm podzieli¢ na kilka blokéw funkcjonalnych, ktore beda realizowaty
operacje szyfrowania dana runda. W ten sposob realizowana jest architektura potokowa.

Najwazniejszymi zaletami jest ogromna szybkos$¢ przetwarzania — rzgdu kilku giga-bitow. Tak samo jak w
przypadku architektury kombinacyjnej w kazdym cyklu realizowane jest szyfrowanie calego bloku danych. Istotna
réznica pomig¢dzy tymi dwoma rozwiazaniami jest fakt, ze w przypadku rozwiazania potokowego cykl zegara jest
kilka razy kréotszy dzigki czemu caly proces szyfrowania/deszyfrowania jest krotszy i oczywiscie przetwarzanie jest
duzo wieksze.

Inna bardzo duza zaleta tego typu rozwiazania jest fakt, ze wigkszo$¢ szyfrow blokowych mozna
zrealizowaé w formie potokowe;.

Bardzo duzym ograniczeniem jest niezbedna bardzo duza ilo$¢ zasobow do realizacji poprawnego procesu
szyfrowania i deszyfrowania.

Najpowazniejsza wada jest jednak brak mozliwosci realizacji innych trybow pracy szyfréw blokowych niz
tryb ECB (ang. Electronic Code Book). Niemozliwym takze jest wykorzystanie tego typu architektury do realizacji
szyfrow strumieniowych i funkcji skrotu. Wynika to oczywisci z charakteru tych algorytmow.

Rys. 3. REJESTR_STANU
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Rys. 2.3. Schemat blokowy architektury Potokowej

2.4. Architektury Hybrydowe

W kazdej dziedzinie zycia czgsto najbardziej przydatnymi rozwiazaniami okazuja si¢ by¢ hybrydy. Wiele
algorytméw kryptograficznych, takich jak np. Serpent, DES, 3DES, sklada si¢ z wielu rund szyfrowania, a
jednoczesnie implementacja kazdej z nich jest na tyle efektywna, ze bardziej optacalnym rozwiazaniem moze si¢
okazac¢ realizacja iteracyjno-kombinacyjna.

Najlepszym sposobem realizacji algorytmu Serpent w $rodowiskach o ograniczonej liczbie zasobow
logicznych okazata si¢ architektura iteracyjno — kombinacyjna [3]. W czasie jednego cyklu zegara realizowanych jest
az 8 rund szyfrowania/deszyfrowania. Rozwiazanie to jest nie wiele bardziej zasobo-chtonne, natomiast szybkosé¢
przetwarzania jest tam nawet szesciokrotnie wigksza od rozwiazania iteracyjnego.

Do podobnych wnioskéw mozna doj$¢ takze w przypadku wielu innych algorytméw kryptograficznych



2.5. Architektury i Algorytmy

Algorytmy blokowe Algorytmy strumieniowe Funkcje skrotu
architektura interacyjna Kazdy algorytm Kazdy algorytm Kazdy algorytm
architektura kombinacyjna = Kazdy  algorytm, ale Wigkszo$¢ algorytmow, z Wigkszo$¢ algorytmow, z

czasami niezbgdny jest | ktorymi si¢ zetknal autor = ktoérymi si¢ zetknatl autor

mozna zrealizowaé
uzywajac tej architektury

Key Setup
architektura potokowa Praca w trybie ECB, lub
prostym licznikowym
Dowolne kombinacje Kombinacyjno-iteracyjne

architektura hybrydowa

mozna zrealizowac
uzywajac tej architektury

Kombinacyjno-iteracyjne

Tabela 2.1.: Zestawienie ,,Architektury i Algorytmy”

3. Implementacja wybranych algorytmoéw

Szyfry strumieniowe, ktore zostaly przebadane pod wzglgdem implementacji:

e A5
* BMGL(Hastad J., Naslund M.)
* EO

*  Helix (Schneier B.)

® Leviathan (Cisco Systems)

*  Lili-128 (Queensland University of Technology, Golic J.)

* Rabbit (Cryptico A/S)

* RC4 (RivestR.)

* Sober-16 (Qualcomm)

*  VMPC (Zéttak B.)

* W7 (Wave7 Optics, Anagram Laboratories, University of Waterloo)
* F8 (Matsui M.)

* Rijnadael — OFB (J.Deamen, V.Rijmen )

Przepustowo$¢ danego rozwiazania — czy to programowego, czy sprzetowego definiujemy jako stosunek
ilosci przetworzonych (zaszyfrowanych) danych do czasu, jaki potrzebny byt na wykonanie tego procesu.

przepustowos¢ = ilo$¢ danych / czas na ich przetworzenie

Na wstepie artykulu pisalisSmy o tym, w jaki sposob rozni si¢ wytwarzanie oprogramowania na procesory
ogolnego przeznaczenia od programowania ukladow programowalnych. Przypominamy, ze bez wzgledu na styl
implementacji w procesorach ogdlnego przeznaczenia czas trwania jednego cyklu zegarowego jest oczywiscie staly.
Takze stata i SciSle okreslona jest liczba i rodzaj instrukcji mozliwych do wykorzystania na danym procesorze.
Programowanie na procesory ogdlnego przeznaczenia sprowadza sig¢, zatem do sekwencyjnego wywotywania
réznych instrukcji, ktore razem tworza program (w szczego6lnosci realizujacy szyfr strumieniowy)

W implementacjach na struktury programowalne styl pisania wptywa bezposrednio na maksymalng mozliwa
czgstotliwo$¢ taktowania zaimplementowanego rozwiazania. Mozliwe jest zrownoleglenie wykonywania réznych
operacji. Tak jak juz wiemy z rozdzialu 2, w strukturach programowalnych jest mozliwe zrealizowanie calej, nawet
bardzo skomplikowanej operacji w ciagu jednego taktu zegarowego. Wszystko definiuje projektant ukladu
cyfrowego.

Pierwsza cecha szyfrow strumieniowych, ktora bezposrednio decyduje o szybkosci implementacji
programowych i sprzgtowych jest dtugos¢ strumienia klucza powstajacego migdzy operacjami uaktualnienia stanu
wewngtrznego szyfru. Jak wiadomo, projektanci szyfrow strumieniowych stoja przed dylematem: wzrost dtugosci



produkowanego materiatu klucza musi za soba pociagaé, albo zwigkszenie ilosci elementdw stanu wewngtrznego,
albo zwigkszeniu stopnia skomplikowania przeksztatcen filtra — ktorym jest funkcja wyjSciowa. Oba podejscia
niewatpliwie wplywaja na zwigkszenie ilo§ci niezbednych zasobow do wykonania poprawnej implementacji
szyfrowania/deszyfrowania. Zawsze jednak szyfry strumieniowe bgda miaty przewage nad szyframi blokowymi pod
tym wzgledem, ze modut szyfrujacy i deszyfrujacy maja identyczng budowe — co nie zawsze ma miejsce w przypadku
szyfrow blokowych.

Ponizej znajduje sig tabela zestawiajaca wybrane algorytmy strumieniowe oraz podstawowe informacje na
temat parametrow, o ktorych wczesniej byta mowa.

algorytm strumieniowy \ dhugos¢ strumienia klucza wielko$¢ stanu wewngtrzngo
AS 1 64
BMGL 16 17*128 (2176)
EO 1 128+2 (130)
Helix 32 128
Leviathan 32 128
Lili-128 1 128
Rabbit 128 8*32+8*32+1 (513)
RC4 8 (8*256) 2048
Sober-16 8 128
VMPC 8 (8*256) 2048
W7 8 8*128
F8 64 128
Rijndael — OFB 128 128

Tabela 3.1.: Zestawienie wybranych szyfrow oraz ich wybranych parametrow

W  zestawieniu tym brakuje jeszcze dat pojawienia si¢ specyfikacji poszczegdlnych algorytmow.
ZauwazylibySmy wowczas, ze tworcy szyfrow strumieniowych coraz bardziej powaznie podchodza do problemow
wydajnosci. Najwyrazniej wida¢ byloby to na przyktadzie komunikacji bezprzewodowej. Algorytm W7 miat by¢
alternatywa dla AS w sieci komorkowej GSM. Pomyst jednak nie doczekat si¢ oficjalnego dokumentu RFC i pozostat
tylko draftem. Nie mniej jednak prawdopodobnie jest bezpieczniejszym, a juz na pewno bardziej efektywnym i
szybszym algorytmem niz AS5. Trzecia generacja telefonii komorkowej, UMTS, oparta swoje bezpieczenstwo na
szyfrze blokowym Kasumi. Oczywiscie dziala on w zmodyfikowanym trybie strumieniowym OFB i nosi nazwe F8.
Architektom systemu UMTS za pewne nie chodzito tylko o fakt posiadanych bardzo dobrych wilasnosci sprzetowych
algorytmu Kasumi, ale przede wszystkim o to, ze praktycznie zaden z dwczesnych algorytmow strumieniowych nie
cieszyl si¢ swoja odpornoscia na ataki dluzej niz rok. Widzimy wigc rozszerzanie si¢ dlugosci strumienia
produkowanego przez szyfry strumieniowe. Wyjatkiem jest tutaj standard Bluetooth, ktory opart swoje
bezpieczenstwo na EO, ktore jednorazowo produkuje jeden bit strumienia klucza.

Efektywnos§¢ implementacji programowych réwniez potwierdza, ze najwolniejszymi rozwiazaniami sa
algorytmy strumieniowe stojace na strazy definicji strumieniowosci — czyli te produkujace po jednym bicie na jeden
stan wewngtrzny generatora pseudolosowego.
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Rys.3.1.: Efektywno$¢ implementacji programowej

Zoptymalizowane implementacje programowe, najlepszych szyfréw strumieniowych potrzebuja ponizej
dwudziestu, a nawet dziesigciu cykli zegarowych do wytworzenia jednego bajta strumienia klucza. Szyfry
strumieniowe, oparte o binarne LFSR przechodza do historii i wynika to chyba nie tylko z wynikéw
implementacyjnych. Mozna takie wrazenie réwniez odnie$¢ czytajac komentarze $rodowisk uczelnianych
dotyczacych szyfru Lili-128 podczas konkursu NESSIE. Jego struktura zostata okreslona jako ,,staromodna”, oparta
o binarny LFSR. W zasadzie wszystkie szyfry strumieniowe, ktore ostatnio zostaly przedstawione spotecznosci
kryptologicznej sa bardzo efektywne pod wzgledem implementacji programowych. A biorac pod uwagg, ze kazdy
autor szyfru zaklada, Zze jego szyfr jest bezpieczny to potrzeba chyba wreszcie zwrdcenia uwagi na optymalizacje
szyfrow strumieniowych pod katem rozwiazan sprzgtowych. Skoro wszystkie sa rzekomo bezpieczne i wszystkie
bardzo szybkie w implementacjach programowych to przydatoby si¢ dodatkowe kryterium oceny.

Poniewaz autorowi artykulu zalezalo na obiektywnej ocenie porownywanych szyfrow zostala stworzona
biblioteka funkcji standardowo powtarzajacych si¢ w wybranych szyfrach. Z jednej strony powoduje to, Ze osiagnigte
wyniki dla poszczegdlnych szyfréw nie bgda optymalne, ale drugiej za$ dzigki temu mozliwe bedzie zobrazowanie
wiasciwosci implementacji sprzetowych poszczegoélnych szyfrow.

Funkcji tej biblioteki zostatly uzyte do konstrukcji wigkszosci ocenianych szyfréw. Dla poréwnania z
szyframi blokowymi zostat dodatkowo zaimplementowany szyfr Rijndael w trybie OFB oraz funkcja F8 (Kasumi w
OFB).

Wyniki implementacji zawiera ponizsza tabela.

Czgstotliwos¢ Zajetos¢ struktury | Przepustowo$é / Przepustowosé
max. zajetosc

[Mhz] [LC/mem. bits] [kb/LC] [Mb/s]

A5 158,7 299 132,7 39,7
BMGL 166,7 1620 / 40960 26,6 43,1
EO 250 280 178,8 50,0

F8 50 2031 54,3 110,3

Helix 65 2003 126,9 254,2
Leviathan 35 1978 37,9 75,0
Lili-128 204,8 339 114,7 38,9
Rabbit 16,7 4809 7,4 35,6
Rijndael OFB 90 1610 /40960 254,7 410,0
RC4 70,4 459 / 4096 122,7 56,3
Sober-16 25,18 525 85,3 44,8
VMPC 71,9 514 /12228 86,3 444
W7 161,3 674 478,6 322,6

Tabela 3.2.: Zestawienie wynikow implementacji szyfréw strumieniowych
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Rys.3.2.:Poréwnanie przepustowosci poszczegolnych algorytméw strumieniowych

Ciekawa, a jednocze$nie niezbyt pozytywna informacja dla szyfréw strumieniowych jest fakt, ze algorytmem
o najlepszej przepustowosci okazat si¢ blokowy Rijndael w trybie OFB. Dalsze w kolejnosci byly: W7, ktory operuje
na LFSR, ktorego elementami sa bajty, a nie nieefektywne LFSR oparte o bajty oraz Helix, ktory swoja filozofia
konstrukcji przypomina nieco Serpenta (ang. many simple rounds).

Jedno z twierdzen kryptologii mowi, ze majac dobry szyfr blokowy mamy dobry szyfr strumieniowy oraz
dobra funkcje skrotu. Niestety dla szyfrow strumieniowych to twierdzenie dziata tylko w jednym kierunku. Tworcy
telefonii komorkowej UMTS nadzwyczaj mocno wzigli sobie to do serca i wigkszo$¢ funkcji kryptograficznych
oparli o blokowego Kasumi.

Bardzo czesto porownywana jest efektywno$¢ implementacji rozwiazan sprzetowych. Definiuje si¢ ja jako
stosunek przepustowosci do ilosci potrzebnych zasobéw — w implementacjach na struktury programowalne
komoérkach logicznych. Ponizszy wykres przedstawia wyniki osiagni¢te dla wybranych algorytmow.

Efektywnos¢ implementacji sprzetowych
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Rys.3.3.:Efektywnos$¢ implementacji na uklady programowalne

4. Podsumowanie i wnioski
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Czy implementacje algorytméw kryptograficznych sa wazne dla przecigtnego uzytkownika systemow
utajniajacych ? Nie, dopoki samo szyfrowanie i deszyfrowanie jest dla nich transparentne i nie zauwaza, ze:

- strony www otwieraja si¢ wolniej,

- caly system komputerowy dziata wolniej,

- bardzo dhugo taczy si¢ z bankiem,

- dochodzi do niego przerywana rozmowa.

Poza tym poréwnywanie mozliwosci implementacyjnych ma najwigksze znaczenie dla inzynierow
wykonujacych systemy utajniajace. A poniewaz kryptologia juz dawno przestata by¢ nauka czysto teoretyczna i jezeli
jakie$ zagadnienie nie jest praktyczne i stosunkowo trudno si¢ je realizuje, a dodatkowo nie jest ono efektywne to
takie rozwiazanie jest odrzucane.

W teorii szyfrowania symetrycznego zawsze doszukiwano si¢ podobienstw migdzy szyframi strumieniowymi
a blokowymi. Co ciekawe do dzisiaj istnieje poglad, ze granica pomigdzy nimi jest bardzo plynna i dany algorytm
mozna rozpatrywaé w réznych kontekstach i moze on by¢ rozpatrywany zaréwno jako blokowy, jak i strumieniowy
(np. Enigma).

Co ciekawe implementacje sprzgtowe w dosy¢ wyrazny sposob kresla granice pomigdzy rodzinami
algorytmow. Szyfry strumieniowe, bardzo wydajne w rozwiazaniach programowych sa duzo wolniejsze w
rozwiazaniach sprzgtowych i bardziej swoim charakterem przypominajg funkcje skrotu niz szyfry blokowe.

Wydaje sig, ze bardzo niekorzystna dla szyfrow strumieniowych sytuacja jest fakt, ze nie istnieje, zaden
standard mi¢gdzynarodowy definiujacy szyfrowanie strumieniowe.

W rozwiazaniach sprzetowych najszybszym okazat si¢ algorytm blokowy w trybie strumieniowym, a
najbardziej znane algorytmy strumieniowe sg duzo wolniejsze od W7, ktdory nie ma zadnego znaczenia w
zastosowaniach praktycznych.

Pozostate algorytmy, za wyjatkiem szyfru Helix uzyskaty podobne przepustowosci — okoto 50Mb/s, co oczywiscie na
dzisiejsze potrzeby rozwiazan bezprzewodowych jest wystarczajace.
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